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Dokumentanderungen
Datum Version Beschreibung
1. Oktober 2008 12 Anpassung der Inhalte an den neuen PCI-DSS v1.2 und Implementieren

kleinerer Anderungen in der Ursprungsversion v1.1.

Anpassung der Inhalte an den PCI-DSS v2.0 und Erlauterung der SBF-
Umgebungstypen und Qualifikationskriterien.
28. Oktober 2010 2.0

Ergénzung des SBF C-VT fir Handler mit webbasierten virtuellen
Terminals
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Uber dieses Dokument

Dieses Dokument wurde als Unterstitzung fir Handler und Dienstanbieter entwickelt, um sie besser tber
den Selbstbeurteilungsfragebogen (SBF) zum Payment Card Industry Datensicherheitsstandard (PCI-
DSS) zu informieren. Lesen Sie sich diese Anleitung und Richtlinien griindlich durch, um sich dariiber zu
informieren, warum der PCI-DSS fir Ihr Unternehmen so wichtig ist, welche Strategien Ihr Unternehmen
einsetzen kann, um die Konformitatsvalidierung zu erleichtern und ob lhr Unternehmen qualifiziert ist,
eine verkirzte Version des SBF auszufiillen. In den folgenden Abschnitten wird umrissen, was Sie tiber
den PCI-DSS SBF wissen missen.

= PCI-DSS Selbstbeurteilung: Wie alles zusammenpasst

=  PCI-DSS: Zugehérige Dokumente

= SBF-Uberblick

=  Warum ist die PCI-DSS-Konformitét so wichtig?

= Allgemeine Tipps und Strategien zur Konformitatstiberprifung

= Auswahl des SBF und der Bescheinigung, die fiir lhr Unternehmen am besten geeignet sind.

= Leitfaden fur die Nichtanwendbarkeit bestimmter Anforderungen

= Anleitung zum Ausfullen des SBF

=  Welcher SBF eignet sich am besten fur meine Umgebung?

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
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PCI-DSS Selbstbeurteilung: Wie alles zusammenpasst

Der PCI-DSS und die begleitenden Dokumente stellen einen gemeinsamen Satz von Branchentools und -
messdaten dar, die den sicheren Umgang mit empfindlichen Informationen gewahrleisten sollen. Der
Standard schafft einen Handlungsrahmen zur Entwicklung eines robusten Sicherheitsprozesses fiir
Kontoinformationen und zur Vermeidung und Feststellung von Sicherheitsvorfallen sowie zur Reaktion
auf derartige Vorfalle. Um das Risiko einer Sicherheitsverletzung und deren Auswirkungen zu mindern,
missen alle Einheiten, die Karteninhaberdaten speichern, verarbeiten oder iibertragen, dem Standard
entsprechen. Das nachstehende Diagramm zeigt die Tools, die implementiert wurden, um Unternehmen
zu helfen, die PCI-DSS-Anforderungen zu erfillen und ihre Konformitéat selbst zu beurteilen.

Diese und andere Dokumente finden Sie unter: www.pcisecuritystandards.org.

PCI-DSS-Anforderungen
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PCIl-Datensicherheitsstandard: Zugehdrige Dokumente

Die folgenden Dokumente wurden als Unterstiitzung fur Handler und Dienstanbieter entwickelt, um sie
besser Gber den PCI-DSS und den PCI-DSS SBF zu informieren.

Dokument Publikum
PCI-Datensicherheitsstandard: Alle Handler und
Anforderungen und Sicherheitsbeurteilungsverfahren Dienstanbieter
PCI-DSS-Navigation: Alle Handler und
Verstandnis des Zwecks der Anforderungen Dienstanbieter
PCI-Datensicherheitsstandard: Alle Handler und
Anleitung und Richtlinien zur Selbstbeurteilung Dienstanbieter
PCIl-Datensicherheitsstandard: Qualifizierte Handler*
Selbstbeurteilungsfragebogen A und Bescheinigung
PCI-Datensicherheitsstandard: Qualifizierte Handler*
Selbstbeurteilungsfragebogen B und Bescheinigung
PCIl-Datensicherheitsstandard: Qualifizierte Handler*
Selbstbeurteilungsfragebogen C-VT und Bescheinigung
PCI-Datensicherheitsstandard: Qualifizierte Handler*
Selbstbeurteilungsfragebogen C und Bescheinigung
PCI-Datensicherheitsstandard: Qualifizierte Handler und
. . 1
Selbstbeurteilungsfragebogen D und Bescheinigung Dienstanbieter

PCI-Datensicherheitsstandard und Datensicherheitsstandard fir | Alle Handler und
Zahlungsanwendungen: Dienstanbieter
Glossar fir Begriffe, Abkiirzungen und Akronyme

1 Um zu ermitteln, welcher Selbstbeurteilungsfragebogen sich am besten eignet, lesen Sie in diesem
Dokument auf Seite 12 den Abschnitt ,Auswahl des SBF und der Bescheinigung, die fir lhr
Unternehmen am besten geeignet sind".

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
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SBF-Uberblick

Der PCI-DSS Selbstbeurteilungsfragebogen (SBF) ist ein Validierungstool mit dem Ziel, Handler und
Dienstanbieter bei der Selbstbeurteilung ihrer Konformitat mit den Datensicherheitsstandards der
Zahlungskartenindustrie (Payment Card Industry Data Security Standard oder DSS) zu unterstiitzen. Es
gibt mehrere Versionen des PCI-DSS SBF fiur verschiedene Szenarien. Dieses Dokument soll
Unternehmen helfen, zu bestimmen, welcher SBF fiir sie am besten geeignet ist.

Der PCI-DSS SBF ist ein Validierungstool fur Handler und Dienstanbieter, die im Rahmen der PCI-DSS-
Anforderungen und Sicherheitsbeurteilungsverfahren vor Ort keine Datensicherheitsbeurteilung zur
Erstellung eines Konformitétsberichts durchfihren missen, welcher unter Umstanden von lhrem Acquirer
oder von Ihrer Zahlungsmarke verlangt wird. Details zu den PCI-DSS-Validierungsanforderungen
erhalten Sie von lhrem Acquirer oder lhrer Zahlungsmarke.

Der PCI-DSS SBF besteht aus folgenden Komponenten:

1. Fragen zu den PCI-DSS-Anforderungen, die fiir Dienstanbieter und Handler vorgesehen sind:
Siehe ,Auswahl des SBF und der Bescheinigung, die fir Ihr Unternehmen am besten geeignet
sind“ in diesem Dokument.

2. Konformitatsbescheinigung: Die Bescheinigung bestatigt, dass Sie fur die Durchfihrung einer
PCI-DSS-Selbstbeurteilung qualifiziert sind und diese durchgefiihrt haben.

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
Copyright 2010 PCI Security Standards Council LLC Seite 7
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Warum ist die PCI-DSS-Konformitat so wichtig?

Die Mitglieder des PCI Security Standards Council (American Express, Discover, JCB, MasterCard und
Visa) uberwachen kontinuierlich Falle von Sicherheitsverletzungen von Kontodaten. Diese
Sicherheitsverletzungen umfassen das gesamte Unternehmensspektrum, von sehr kleinen bis hin zu
sehr grof3en Handlern und Dienstanbietern.

Eine Sicherheitsverletzung und die dadurch entstandene Gefahrdung von Zahlungsdaten haben weit
reichende Konsequenzen fiur die betroffenen Unternehmen, u. a.:

1. Auflagen zur Benachrichtigung von Behdrden;
2. Rufverlust;

3. Kundenverlust;

4

Potenzielle finanzielle Haftung (z. B. durch gesetzliche Auflagen, Gebihren und Strafzahlungen);
und

5. Juristische Folgen.

Bei der Analyse von bereits aufgetretenen Sicherheitsverletzungen wurden allgemeine
Sicherheitsschwachen ermittelt, die vom PCI-DSS angesprochen werden, aber zum Zeitpunkt der
Sicherheitsverletzung nicht implementiert waren. Der PCI-DSS wurde genau aus diesem Grund
entwickelt und enthalt detaillierte Anforderungen, um die Gefahr einer Sicherheitsverletzung und deren
Auswirkungen zu minimieren.

Untersuchungen nach Sicherheitsverletzungen weisen einheitlich auf haufige PCI-DSS-Verletzungen hin.
U. a. folgende Punkte treten dabei zutage:

= Speicherung von Magnetstreifendaten (Anforderung 3.2). Es muss darauf hingewiesen werden,
dass viele Stellen, bei denen es zu Sicherheitsverletzungen kam, gar nicht wussten, dass diese
Daten auf ihren Systemen gespeichert waren.

= Unzureichende Zugriffskontrollen aufgrund inkorrekt installierter Handler-POS-Systeme, wodurch
bdswillige Benutzer auf fiir POS-Héandler vorgesehene Wege eindringen konnten (Anforderungen
7.1,7.2,8.2 und 8.3);

= Standardsystemeinstellungen und Kennwdrter, die bei der Systemeinrichtung nicht geandert
wurden (Anforderung 2.1);

= Unnétige und unsichere Dienste, die nicht geldscht oder geschitzt wurden, als das System
eingerichtet wurde (Anforderungen 2.2.2 und 2.2.4);

= Schlecht programmierte Webanwendungen, die zu SQL-Injektionen und anderen Anfalligkeiten
fuhren, wodurch direkt von der Website aus auf die Datenbank mit den Karteninhaberdaten
zugegriffen werden kann (Anforderung 6.5);

= Fehlende und veraltete Sicherheitspatches (Anforderung 6.1);
= Mangelnde Protokollierung (Anforderung 10);

= Mangelnde Uberwachung (mittels Protokolluberprifungen, Intrusionserfassung/-pravention,
vierteljahrliche Anfélligkeitsscans und Systeme zur Uberwachung der Dateiintegritét)
(Anforderungen 10.6, 11.2, 11.4 und 11.5);

= Schlecht implementierte Netzwerksegmentierung, die dazu fuhrt, dass die Karteninhaberdaten-
Umgebung unwissentlich in anderen Teilen des Netzwerks, die nicht entsprechend des PCI-DSS
gesichert wurden, Schwachstellen ausgesetzt ist (z. B. durch unsichere Zugriffspunkte auf

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
Copyright 2010 PCI Security Standards Council LLC Seite 8
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drahtlose Netzwerke und Schwachstellen, die tiber Mitarbeiter-E-Mails und Webbrowsing
verursacht werden) (Anforderung 1.2, 1.3 und 1.4);

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
Copyright 2010 PCI Security Standards Council LLC Seite 9
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Allgemeine Tipps und Strategien zur Konformitatsuberprifung

Es folgen einige allgemeine Tipps und Strategien fur den Beginn lhrer PCI-DSS-Konformitéts-
Uberprifungsbemiihungen. Mit diesen Tipps konnen Sie nicht bendétigte Daten eliminieren, die benétigten
Daten in definierten und kontrollierten zentralisierten Bereichen isolieren und den Umfang lhrer PCI-DSS-
Konformitats-Uberpriifungsbemiihungen eingrenzen. Beispielsweise konnen Sie aus dem Umfang lhrer
Selbstbeurteilung nicht benétigte Daten I6schen und/oder Daten in definierten und kontrollierten
Bereichen isolieren, Sie kdnnen Systeme und Netzwerke entfernen, die keine Karteninhaberdaten
speichern, verarbeiten oder tibertragen und die nicht mit Systemen verbunden sind, die dies tun.

1. Empfindliche Authentifizierungsdaten (umfasst gesamten Inhalt des Magnetstreifens,
Kartentberprifungscodes und -werte, PINs und PIN-Blocke):

a.
b.

Sie dirfen diese Daten unter keinen Umsténden speichern.

Falls Sie sich nicht sicher sind, fragen Sie den Anbieter Ihres POS-Systems, ob das
Softwareprodukt und die Version, die Sie verwenden, diese Daten speichert. Sie kénnen
auch einen qualifizierten Sicherheitsexperten beauftragen, um fur Sie zu bestimmen, ob
empfindliche Authentifizierungsinformationen irgendwo in lhren Systemen gespeichert,
protokolliert oder erfasst werden.

2. Falls Sie ein Handler sind, wenden Sie sich mit den folgenden von uns vorgeschlagenen
Fragen zur Sicherheit an den Anbieter lhres POS-Systems:

a.

Wurde meine POS-Software gemaR Payment Application Data Security Standard (PA-DSS)
validiert? (Konsultieren Sie die Liste PCI-DSS-validierter Zahlungsanwendungen.)

Speichert meine POS-Software Daten vom Magnetstreifen (Verfolgungsdaten) oder PIN-
Blocke? Falls ja: Ein solcher Speicher ist verboten. Wie schnell kbnnen Sie mir helfen, ihn zu
entfernen?

Speichert meine POS-Software Primary Account Numbers (PANs)? Falls ja: Dieser Speicher
muss geschiitzt werden. Wie schiitzt die POS-Software diese Daten?

Dokumentieren Sie die Liste der von der Anwendung geschriebenen Dateien mit einer
Zusammenfassung des Inhalts jeder Datei, um zu gewahrleisten, dass die genannten,
verbotenen Daten nicht gespeichert werden?

Erfordert Ihr POS-System, dass ich eine Firewall installiere, um meine Systeme vor
unberechtigten Zugriffen zu schitzen?

Sind komplexe und einmalige Kennworter erforderlich, um auf meine Systeme zuzugreifen?
Kdnnen Sie bestatigen, dass Sie fir mein System sowie die von lhnen unterstitzten Systeme
anderer Handler keine gemeinsamen oder Standardkennwdorter verwenden?

Wurden die Standardeinstellungen und -kennwdérter auf den Systemen und in den
Datenbanken, die Teil des POS-Systems sind, gedndert?

Wurden alle unnétigen und unsicheren Dienste von den Systemen und Datenbanken, die Teil
des POS-Systems sind, entfernt?

Greifen Sie remote auf mein POS-System zu? Falls ja, haben Sie angemessene Kontrollen
implementiert, damit niemand anders auf mein POS-System zugreifen kann, z. B. werden
sichere Remote-Zugriffsmethoden und keine gemeinsamen oder Standardkennworter
verwendet? Wie oft greifen Sie remote auf mein POS-System zu und warum? Wer ist
berechtigt, remote auf mein POS-System zuzugreifen?

Wurden alle Systeme und Datenbanken, die Teil des POS-Systems sind, mit allen geltenden
Sicherheitsupdates aktualisiert?

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
Copyright 2010 PCI Security Standards Council LLC Seite 10
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k. Wourde die Protokollfunktion firr die Systeme und Datenbanken, die Teil des POS-Systems
sind, aktiviert?

I.  Falls vorherige Versionen meiner POS-Software Verfolgungsdaten gespeichert haben, wurde
diese Funktion bei aktuellen Updates der POS-Software entfernt? Wurde zum Entfernen
dieser Daten ein sicheres Loschverfahren (Secure Wipe) verwendet?

Karteninhaberdaten — falls nicht bendtigt, nicht speichern!

a. Zahlungsmarkenregeln gestatten das Speichern der personlichen Kontonummer (Personal
Account Number oder PAN), des Ablaufdatums, des Karteninhabernamens und des
Servicecodes.

b. Machen Sie eine Inventur aller Griinde und Orte zum Speichern dieser Daten. Dienen die
Daten keinem nitzlichen Geschéaftszweck, sollten Sie sie I6schen.

c. Uberlegen Sie sich, ob das Speichern dieser Daten und der dadurch unterstiitzte
Geschaftsprozess Folgendes wert sind:

i. Das Risiko, das unbefugte Personen darauf zugreifen;
ii. Zuséatzlicher PCI-DSS-Aufwand zum Schutz dieser Daten;
iii. Kontinuierlicher Pflegeaufwand, um die PCI-DSS-Kompatibilitat aufrecht zu erhalten.
Karteninhaberdaten — falls bengtigt, konsolidieren und isolieren!

Sie kdnnen den Umfang einer PCI-DSS-Beurteilung durch die Konsolidierung des
Datenspeichers in einer genau definierten Umgebung und durch Isolieren der Daten mit einer
korrekten Netzwerksegmentierung beschréanken. Wenn lhre Mitarbeiter z. B. im Internet browsen
und E-Mails auf demselben Rechner oder im selben Netzwerksegment empfangen, in dem sich
Karteninhaberdaten befinden, sollten Sie die Karteninhaberdaten auf einem eigenen Rechner
oder in einem separaten Netzwerksegment (mithilfe von Routern oder Firewalls) segmentieren
(isolieren). Wenn Sie die Karteninhaberdaten effektiv isolieren kénnen, kénnen Sie lhre PCI-DSS-
Bemihungen evtl. auf den isolierten Teil konzentrieren, anstatt all Inre Rechner Gberpriifen zu
mussen.

Kompensationskontrollen

Kompensationskontrollen kénnen fir die meisten PCI-DSS-Anforderungen in Erwagung gezogen
werden, wenn ein Unternehmen die technische Spezifikation einer Anforderung nicht erfiillen
kann, das damit verbundene Risiko aber ausreichend durch alternative Kontrollen gemindert hat.
Falls Ihr Unternehmen nicht genau die Kontrolle geméaR PCI-DSS-Spezifikation einsetzt, dafur
andere Kontrollen implementiert hat, die der PCI-DSS-Definition fir Kompensationskontrollen
entsprechen (siehe ,Kompensationskontrollen“ im Anhang des jeweiligen SBF und im Glossar,
Abklrzungen und Akronyme zum PCI-DSS unter www.pcisecuritystandards.orq), sollte Ihr
Unternehmen wie folgt vorgehen:

a. Antworten Sie auf die SBF-Frage mit ,JA" und notieren Sie in der Spalte ,Spezial“ die
Verwendung aller Kompensationskontrollen, die zur Erfillung einer Anforderung eingesetzt
werden.

b. Gehen Sie die Punkte unter ,Kompensationskontrollen“ im Anhang B des jeweiligen SBF
durch und dokumentieren Sie die Verwendung von Kompensationskontrollen, indem Sie das
Arbeitsblatt C des SBF zu den Kompensationskontrollen ausftllen.

c. Fullen Sie fur jede Anforderung, die durch eine Kompensationskontrolle erfillt wird, ein
Arbeitsblatt zu Kompensationskontrollen aus.

d. Reichen Sie alle ausgefullten Arbeitsblatter zu Kompensationskontrollen mit Inhrem SBF bzw.
Ihrer Bescheinigung ein. Gehen Sie dabei gemal der Anweisungen Ihres Acquirers oder der
Zahlungsmarke vor.

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
Copyright 2010 PCI Security Standards Council LLC Seite 11
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6. Fachménnische Unterstitzung und Schulungen

a. Falls Sie Hilfe von einem Sicherheitsexperten benétigen, um die Richtlinien zu erfillen und
den SBF auszufiillen, kénnen Sie gerne fachméannische Unterstiitzung in Anspruch nehmen.
Sie kdnnen zwar einen Sicherheitsexperten Ihrer Wahl einsetzen, doch werden nur die auf
der PCI-SSC-Liste der qualifizierten Sicherheitspriifer (Qualified Security Assessors oder
QSAs) als QSAs anerkannt und von PCI-SSC geschult. Diese Liste kbnnen Sie unter
https://lwww.pcisecuritystandards.org abrufen.

b. Der PCI-Security Standards Council (SSC) bietet eine Vielzahl von Schulungsmaterialien, um
in der Zahlungskartenindustrie weiter das Bewusstsein fur Sicherheit zu férdern. Zu diesen
Ressourcen gehéren auch die PCI-DSS-Schulung fiir Interne Sicherheitsberater (Internal
Security Assessors, ISAs) und Schulungen zu Standards. Auch die Internetseite des PCI-

DSS bietet erstklassige zusatzliche Materialien, darunter:

Der PCI-DSS-Navigationsleitfaden

Das PCI-DSS-Glossar fur Begriffe,
Abkilrzungen und Akronyme

Haufig gestellte Fragen (FAQS)
Webinare

Ergénzungen und Richtlinien
Konformitatsbescheinigungen

Fur weitere Informationen besuchen Sie bitte
WWw.pcisecuritystandards.org.

Hinweis: Die Erganzungen
komplementieren den PCI-
DSS und bestimmen
zusatzliche Aspekte und
Empfehlungen zur Einhaltung
der PCI-DSS-Anforderungen —
sie andern, eliminieren oder
ersetzen nicht den PCI-DSS
oder dessen Anforderungen.

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
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Auswahl des SBF und der Bescheinigung, die fur Ihr Unternehmen am
besten geeignet sind.

Je nach den Regeln der Zahlungsmarke muissen alle Handler und Dienstanbieter den gesamten PCI-
DSS erfullen. Es gibt funf SBF-Kategorien, die in der nachstehenden Tabelle kurz vorgestellt und in den
folgenden Abschnitten ausfihrlicher erlautert werden. Mit der Tabelle kdnnen Sie beurteilen, welcher SBF
fur Ihr Unternehmen zutrifft. Lesen Sie dann die ausfuihrlichen Beschreibungen, um zu gewahrleisten,
dass Sie alle Anforderungen fir diesen SBF erfillen.

SBF Beschreibung

A Héndler, bei denen die Karte nicht vorliegt (E-Commerce oder Versandhandel), alle
Karteninhaberdaten-Funktionen wurden ausgegliedert. Dies gilt nicht fir Handler mit
physischer Prasenz.

B Héandler, die ausschlief3lich Abdruckgeréate ohne elektronischen Karteninhaberdaten-
Speicher verwenden, oder Handler mit eigenstandigen Terminals mit Dial-Out-
Funktion ohne elektronischen Karteninhaberdaten-Speicher.

c-vT | Handler ausschlieBlich mit webbasierten virtuellen Terminals ohne elektronischen
Karteninhaberdaten-Speicher

C Héandler mit Zahlungsanwendungssystemen, die mit dem Internet verbunden sind, kein
elektronischer Karteninhaberdaten-Speicher

D Alle anderen Handler, die nicht in den Beschreibungen fiir SBF A bis C oben enthalten

sind, und alle Dienstanbieter, die von einer Zahlungsmarke als fur das Ausfillen
eines SBF qualifiziert definiert werden.

SBF A — Handler, bei denen die Karte nicht vorliegt, alle Karteninhaberdaten-

Funktionen wurden ausgegliedert.

SBF A wurde entwickelt, um die Anforderungen an Handler Fur eine grafische Anleitung zur
anzusprechen, die nur Papierdokumente oder -quittungen mit Auswahl des geeigneten SBF-
Karteninhaberdaten aufbewahren, keine Karteninhaberdaten in Typs siehe ,Welcher SBF
elektronischer Form speichern und vor Ort oder auf ihren eignet sich am besten fir meine
Systemen keine Karteninhaberdaten verarbeiten oder tbertragen. Umgebung?* auf Seite 17.

SBF A-Handler speichern keine Karteninhaberdaten in elektronischem Format und verarbeiten oder
Ubertragen weder vor Ort noch auf ihren Systemen Karteninhaberdaten; sie missen die Einhaltung der
Anforderungen validieren, indem sie den SBF A und die zugehdrige Konformitatsbescheinigung
ausfullen und folgende Punkte bestétigen:

Ihr Unternehmen akzeptiert nur Transaktionen, bei denen die Karte nicht physisch vorliegt (E-
Commerce oder Versandhandel);

Ihr Unternehmen speichert, verarbeitet oder lGibertragt Karteninhaberdaten weder vor Ort noch auf
Ihren Systemen, sondern verlasst sich voll und ganz auf einen oder mehrere Drittunternehmen,
die diese Funktionen Ubernehmen;

Ihr Unternehmen hat bestéatigt, dass die Handhabung, Speicherung, Verarbeitung bzw.
Ubertragung der Karteninhaberdaten durch das oder die Drittunternehmen den PCI-DSS erfiillen.

PCI-DSS Anleitung und Richtlinien zum Selbstbeurteilungsfragebogen, v2.0 Oktober 2010
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= lhr Unternehmen bewahrt ausschlie3lich Papierdokumente oder -quittungen mit
Karteninhaberdaten auf und diese Dokumente werden nicht elektronisch entgegengenommen;

und
= lhr Unternehmen speichert keine Karteninhaberdaten in elektronischem Format.

Diese Option wirde nie fur Handler in einer physischen POS-Umgebung (persénlicher
Publikumsverkehr) gelten.
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SBF B — Handler, die ausschlie3lich Abdruckgeréate oder eigenstandige
Terminals mit Dial-Out-Funktion verwenden. Kein elektronischer
Karteninhaberdaten-Speicher.

SBF B wurde entwickelt, um die Anforderungen an Handler anzusprechen, die Karteninhaberdaten nur
mithilfe von Abdruckgeraten oder eigenstandigen Terminals mit Dial-

Out-Funktion verarbeiten. Fir eine grafische Anleitung
zur Auswahl des geeigneten

SBF B-Handler verarbeiten Karteninhaberdaten tber eigenstandige SBF-Typs siehe ,Welcher SBF

Terminals m|t DiaI-Out—F_unktion. Dabei kann es sich um normale eignet sich am besten fur
Ladengeschafte (Karte liegt vor) oder E-Commerce- bzw. meine Umgebung?* auf
Versandhandler (Karte liegt nicht vor) handeln. Diese Handler Seite 17.

validieren die Konformitat, indem sie den SBF B und die zugehorige

Konformitatsbescheinigung ausfillen, in der sie Folgendes

bestatigen:

= lhr Unternehmen verwendet ausschlieBlich ein Abdruckgerat und/oder eigenstandige Terminals
mit Dial-Out-Funktion (Uber eine Telefonleitung mit lhrem Prozessor verbunden), um die
Zahlungskarteninformationen lhrer Kunden zu erfassen;

= Die eigenstandigen Terminals mit Dial-Out-Funktion sind nicht mit anderen Systemen in |hrer
Umgebung verbunden;

= Die eigenstandigen Terminals mit Dial-Out-Funktion sind nicht mit dem Internet verbunden;

= lhr Unternehmen Ubertragt keine Karteninhaberdaten tiber Netzwerke (weder interne Netzwerke
noch Uber das Internet);

= lhr Unternehmen bewahrt ausschlieB3lich Papierdokumente oder Kopien von Quittungen mit
Karteninhaberdaten auf und diese Dokumente werden nicht elektronisch entgegengenommen;
und

= lhr Unternehmen speichert keine Karteninhaberdaten in elektronischem Format.

SBF C-VT — Handler mit webbasierten virtuellen Terminals ohne elektronische
Karteninhaberdaten-Speicher

Der SBF C-VT wurde entwickelt, um die Anforderungen an Handler anzusprechen, die
Karteninhaberdaten nur mithilfe eigensténdiger virtueller Terminals auf PCs mit Internetanschluss
verarbeiten.

Ein virtuelles Terminal ist ein Webbrowser-basierter Zugriffspunkt
auf die Website eines Acquirers, eines Verarbeitungsunternehmens Fir eine grafische Anleitung

oder eines Drittanbieters zur Autorisierung von Transaktionen mit zur Auswahl des geeigneten
Zahlungskarten; auf dieser Website gibt ein Handler manuell SBF-Typs siehe ,Welcher SBF
Karteninhaberdaten uber einen sicher verbundenen Webbrowser eignet sich am besten fiir

ein. Anders als physische Terminals lesen virtuelle Terminals Daten meine Umgebung?* auf

nicht direkt von Zahlungskarten. Da die Transaktionen mit Seite 17.

Zahlungskarten manuell eingegeben werden, werden in
Handlerumgebungen mit niedrigen Transaktionsvolumen virtuelle
Terminals haufig anstatt physischer Terminals eingesetzt.
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Diese Handler verarbeiten Karteninhaberdaten nur Uber ein virtuelles Terminal und speichern keine
Karteninhaberdaten auf Computersystemen. Diese virtuellen Terminals sind mit dem Internet
verbunden, um sich mit dem Drittanbieter in Kontakt zu setzen, der die Zahlungsabwicklungsfunktion
auf dem virtuellen Terminal hostet. Dieser Drittanbieter kann entweder ein Verarbeitungsunternehmen,
ein Acquirer oder ein anderer Drittdienstanbieter sein, der Karteninhaberdaten speichert, verarbeitet
und/oder Ubertragt, um die Zahlungstransaktionen auf virtuellen Terminals von Handlern zu autorisieren
und/oder abzuwickeln.

Diese SBF-Option gilt nur fir Handler, die gleichzeitig immer nur eine Transaktion manuell Giber eine
Tastatur einer internetbasierten virtuellen Terminallésung eingeben.

SBF C-VT Handler verarbeiten Karteninhaberdaten tber virtuelle Terminals auf PCs, die mit dem
Internet verbunden sind, und sie speichern keine Karteninhaberdaten auf Computersystemen. Dabei
kann es sich um normale Ladengeschafte (Karte liegt vor) oder Versandhandler (Karte liegt nicht vor)
handeln. Diese Handler validieren Ihre Konformitat, indem sie den SBF C-VT und die zugehérige
Konformitéatsbescheinigung ausfillen, in der sie Folgendes bestétigen:

= Die Zahlungsvorgénge lhres Unternehmens werden Uber ein virtuelles Terminal abgewickelt, auf
das Uber einen mit dem Internet verbundenen Webbrowser zugegriffen wird;

= Die virtuelle Terminallésung lhres Unternehmens wird von einem vom PCI-DSS validierten
Drittdienstanbieter angeboten und gehostet;

= lhr Unternehmen greift auf die PCI-DSS-konforme virtuelle Terminallésung tber einen isolierten
Computer einer einzelnen Stelle zu, der innerhalb Ihrer Umgebung weder mit anderen Stellen
noch Systemen verbunden ist (diese Eigenschaft kann mithilfe einer Firewall- oder
Netzwerksegmentierung erreicht werden, um den Computer von anderen Systemen zu trennen.);

= Aufdem Computer Ihres Unternehmens ist keine Software installiert, die bewirkt, dass
Karteninhaberdaten gespeichert werden (z. B. gibt es keine Software zur Batchverarbeitung oder
Store-and-Forward);

= Am Computer Ihres Unternehmens sind keine Hardware-Geréte angeschlossen, die zum
Erfassen und Speichern von Karteninhaberdaten verwendet werden (z. B. Kartenlesegerate);

= lhr Unternehmen empféngt oder tbertrdgt auch anderweitig Gber andere Kanéle keine
Karteninhaberdaten (z. B. Uber ein internes Netzwerk oder das Internet);

= lhr Unternehmen bewahrt nur Berichte oder Kopien der Quittungen auf Papier auf; und
= lhr Unternehmen speichert keine Karteninhaberdaten in elektronischem Format.

Diese Option trifft nicht auf E-Commerce-Handler zu.

SBF C — Handler mit Zahlungsanwendungssystemen, die mit dem Internet
verbunden sind, kein elektronischer Karteninhaberdaten-Speicher

SBF C wurde speziell fur die Anforderungen entwickelt, die fir Handler gelten, deren
Zahlungsanwendungssysteme (z. B. Point-Of-Sale-Systeme) aus folgenden Griinden mit dem Internet
verbunden sind (beispielsweise Uber DSL, Kabel, Modem usw.):

1. Das Zahlungsanwendungssystem befindet sich auf einem Fir eine grafische Anleitung zur
PC, der mit dem Internet verbunden ist (z. B. flr E-Mails oder  Auswahl des geeigneten SBF-
Webbrowsing); oder Typs siehe ,Welcher SBF

eignet sich am besten fiir meine

2. das Zahlungsanwendungssystem ist mit dem Internet T e

verbunden, um Karteninhaberdaten zu Gibertragen.
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SBF C-Handler verarbeiten Karteninhaberdaten tiber POS-Systeme oder andere
Zahlungsanwendungssysteme, die mit dem Internet verbunden sind und keine Karteninhaberdaten auf
Computersystemen speichern. Dabei kann es sich um normale Ladengeschéfte (Karte liegt vor) oder
E-Commerce- bzw. Versandhéndler (Karte liegt nicht vor) handeln. SBF C-Héndler bestatigen die
Einhaltung der Anforderungen, indem sie den SBF C und die zugehdrige Konformitatsbescheinigung
ausfullen und folgende Punkte bestétigen:

= lhr Unternehmen verfligt tber ein Zahlungsanwendungssystem und eine Internetverbindung auf
demselben Gerat und/oder demselben Local Area Network (LAN);

= Das Zahlungsanwendungssystem/Internetgerat ist nicht mit anderen Systemen lhrer Umgebung
verbunden (dies kann mithilfe einer Netzwerksegmentierung zur Isolierung des
Zahlungsanwendungssystems/Internetgerats von allen anderen Systemen erreicht werden);

= Die Unternehmensverkaufsstelle ist nicht mit anderen Filialen verbunden und LANs werden
immer jeweils nur flr ein Geschaft eingerichtet;

= lhr Unternehmen bewahrt nur Berichte oder Kopien der Quittungen auf Papier auf;
= lhr Unternehmen speichert keine Karteninhaberdaten in elektronischem Format; und

= Der Anbieter der Zahlungsanwendungssoftware lhres Unternehmens verwendet sichere
Techniken zur Bereitstellung von Remote-Unterstitzung fur Ihr Zahlungsanwendungssystem.

SBF D - Alle anderen Handler und Dienstanbieter, die von einer
Zahlungsmarke als fur das Ausfillen eines SBF qualifiziert definiert
werden.

Der SBF D wurde fir alle Dienstanbieter entwickelt, die von einer Zahlungsmarke als fiir das Ausftillen
eines SBF qualifiziert definiert werden, sowie fiir SBF-qualifizierte Handler, die nicht die
Beschreibungen der SBFs des Typs A bis C oben erfiillen.

SBF D Dienstanbieter und Handler miissen die Einhaltung der Anforderungen bestatigen, indem sie
den SBF D und die zugehdrige Konformitatsbescheinigung ausfiillen.

Wahrend viele Unternehmen, die SBF D ausfillen, um die Einhaltung aller PCI-DSS-Anforderungen zu
bestatigen, werden einige Unternehmen mit sehr spezifischen Geschaftsmodellen evitl. feststellen, dass
einige Anforderungen fiir sie nicht gelten. Ein Unternehmen, das z. B. Giberhaupt keine drahtlose
Technologie verwendet, muss die Einhaltung der Abschnitte des PCI-DSS, die sich speziell auf die
Verwaltung drahtloser Technologien beziehen, nicht validieren. In der nachstehenden Anleitung finden
Sie Informationen tber den Ausschluss drahtloser Technologie und anderer spezifischer
Anforderungen.
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Leitfaden fur die Nichtanwendbarkeit bestimmter Anforderungen

Ausschlusskriterien: Wenn Sie SBF C oder D ausfillen mussen, um Ihre PCI-DSS-Konformitat zu
bestatigen, kénnen folgende Ausnahmen berticksichtigt werden: Lesen Sie unten den Abschnitt
.Nichtanwendbarkeit*, um die jeweils zutreffende SBF-Antwort zu erfahren.

Anforderungen 1.2.3, 2.1.1 und 4.1.1 (SBFs C und D): Die fur drahtlose Technologien spezifischen
Fragen mussen nur beantwortet werden, wenn in lhrem Netzwerk drahtlose Technologien
verwendet werden. Bitte beachten Sie, dass die Anforderung 11.1 (Verwendung eines Prozesses
zur Erkennung unbefugter WLAN-Zugriffspunkte) auch beantwortet werden muss, wenn Sie in
Ihrem Netzwerk keine drahtlose Technologie verwenden, weil der Prozess alle
sicherheitsgefahrdenden oder unerlaubten Gerate erfasst, die vielleicht ohne lhr Wissen
angeschlossen wurden.

Anforderungen 6.3 bis 6.5 (SBF D): Diese Fragen beziehen sich auf benutzerspezifische
Anwendungen und Codes und missen nur beantwortet werden, wenn lhr Unternehmen eigene
benutzerdefinierte Anwendungen entwickelt.

Anforderungen 9.1 bis 9.4 (SBF D): Die Fragen missen nur von Stellen mit ,zugangsbeschrankten
Bereichen” (siehe Definition) beantwortet werden. ,Zugangsbeschrénkte Bereiche" sind
beispielsweise Rechenzentren, Serverraume und andere Bereiche, in denen sich Systeme
befinden, auf denen Karteninhaberdaten gespeichert, verarbeitet oder Gibertragen werden. Dazu
zahlen nicht Bereiche, in denen ausschlie3lich Point-of-Sale-Terminals vorhanden sind, wie zum
Beispiel der Kassenbereich in einem Einzelhandel. Hierin eingeschlossen sind jedoch Back-Office-
Serverraume in Einzelhandelsgeschéften, in denen Karteninhaberdaten gespeichert werden, sowie
Speicherbereiche fiir grole Mengen an Karteninhaberdaten.

Nichtanwendbarkeit: In allen SBFs missen diese und alle anderen Anforderungen, die nicht fur lhre
Umgebung gelten, in der Spalte ,Spezial“ mit ,N/A* gekennzeichnet werden. Dementsprechend missen
Sie das Arbeitsblatt ,Erlauterung der Nichtanwendbarkeit* im Anhang des SBF fir jeden einzelnen
Eintrag, der ,N/A" lautet, ausftllen.

Anleitung zum Ausfullen des SBF

1. Verwenden Sie die hierin geschilderten Richtlinien, um zu ermitteln, welcher SBF sich fur Ihr
Unternehmen eignet.

2. Unter PCI-DSS-Navigation: Verstandnis des Zwecks der Anforderungen finden Sie Informationen
dartiber, wie und warum die Anforderungen fiir lhr Unternehmen relevant sind.

3. Bewerten Sie Ihre Umgebung auf die Einhaltung des PCI-DSS.

4. Verwenden Sie den jeweiligen Selbstbeurteilungsfragebogen als Hilfsmittel zur Validierung lhrer
PCI-DSS-Konformitat.

5. Folgen Sie den Anleitungen im jeweiligen Selbstbeurteilungsfragebogen unter ,PCI-DSS-
Konformitat — Schritte zum Ausfillen”, und stellen Sie alle erforderlichen Dokumentationen fir lhren
Acquirer oder lhre Zahlungsmarke bereit.
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