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Dokumentanderungen

Datum Version Beschreibung Seiten

Einfiihren von PCI DSS v1.2 mit ,PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren®, Eliminieren
von Redundanzen in den Dokumenten und Durchfiihren sowohl allgemeiner als auch spezifischer

Ogg)o%er 1.2 Anderungen an den PCl DSS-Sicherheitsiiberwachungsverfahren von Version 1.1. Die vollsténdigen
Informationen finden Sie unter PCl-Datensicherheitsstandard, Zusammenfassung der Anderungen von PCI
DSS-Version 1.1 auf 1.2.
Hinzufiigen eines Satzes, der beim Wechsel von PCI DSS v1.1 auf v1.2 félschlicherweise geléscht wurde. 4
Entfernen der grauen Markierung in den Spalten ,mplementiert” und ,,Nicht implementiert beim
: . 35
Juli 121 Priifverfahren 6.5b.
2009 Unter ,Arbeitsblatt zu Kompensationskontrollen — Beispiel*: Andern des Wortlauts oben auf der Seite zu: ,Mit
diesem Arbeitsblatt kbnnen Sie die Kompensationskontrollen fiir jede Anforderung definieren, bei der (iber 68
Kompensationskontrollen ,JA* ausgewéhlt wurde.”
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Einfiihrung und Uberblick iiber den PCl-Datensicherheitsstandard

Der PCI-Datensicherheitsstandard (DSS) wurde entwickelt, um die Datensicherheit von Karteninhabern zu verbessern und die

umfassende Akzeptanz einheitlicher DatensicherheitsmalRnahmen auf der ganzen Welt zu vereinfachen. Das vorliegende Dokument,
PCI-Datensicherheitsstandard - Anforderungen und Sicherheitsbeurteilungsverfahren, baut auf den zwolf PCI DSS-Anforderungen auf und
kombiniert diese mit entsprechenden Priifverfahren zu einem Sicherheitsbeurteilungstool. Es richtet sich an Prifer, die Vor-Ort-Prifungen flr
Handler und Dienstanbieter durchfiihren, die die Konformitat mit dem PCI DSS validieren miissen. Im Folgenden finden Sie eine Gibergeordnete
Ubersicht tiber die zwdlf PCI DSS-Anforderungen. Die nachsten Seiten enthalten Hintergrundinformationen zum Vorbereiten, Durchfiihren und
Dokumentieren einer PCl DSS-Beurteilung, wahrend die ausfuhrlichen PCI DSS-Anforderungen ab Seite 13 erldutert werden.

Uberblick tiber den PCl-Datensicherheitsstandard

Erstellung und Wartung eines sicheren Netzwerks

Anforderung 1: Installation und Wartung einer Firewall-Konfiguration zum Schutz von Karteninhaberdaten

Anforderung 2: Andern der vom Anbieter festgelegten Standardeinstellungen fir Systemkennworter und andere Sicherheitsparameter

Schutz von Karteninhaberdaten

Anforderung 3: Schutz gespeicherter Karteninhaberdaten
Anforderung 4: Verschliisselung bei der Ubertragung von Karteninhaberdaten tiber offene, &ffentliche Netze

Wartung eines Anfélligkeits-Managementprogramms

Anforderung 5: Verwendung und regelm#Rige Aktualisierung von Antivirensoftware

Anforderung 6: Entwicklung und Wartung sicherer Systeme und Anwendungen

Implementierung starker Zugriffskontrollma®nahmen

Anforderung 7: Beschrankung des Zugriffs auf Karteninhaberdaten je nach geschéaftlichem Informationsbedarf
Anforderung 8: Zuweisung einer eindeutigen ID fiir jede Person mit Computerzugriff
Anforderung 9: Beschrankung des physischen Zugriff auf Karteninhaberdaten

RegelméaRige Uberwachung und regelméBiges Testen von Netzwerken

Anforderung 10: Verfolgung und Uberwachung des gesamten Zugriffs auf Netzwerkressourcen und Karteninhaberdaten
Anforderung 11: RegelmaBiges Testen der Sicherheitssysteme und -prozesse

Befolgung einer Informationssicherheits-Richtlinie

Anforderung 12: Befolgung einer Informationssicherheits-Richtlinie

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Informationen zur PCI DSS-Anwendbarkeit

In der folgenden Tabelle sind haufig verwendete Elemente an Karteninhaberdaten und vertraulichen Authentifizierungsdaten aufgefuhrt.
AuRerdem wird fir jedes Datenelement angegeben, ob es zulassig oder verboten ist, das Element zu speichern und ob jedes Datenelement
geschitzt werden muss. Diese Tabelle erhebt keinen Anspruch auf Vollstandigkeit, sondern dient dazu, die verschiedenen Arten von
Anforderungen darzustellen, die fir jedes Datenelement gelten.

Die PCI DSS-Anforderungen gelten, wenn eine Primary Account Number (PAN) gespeichert, verarbeitet oder tUbertragen wird. Wenn keine PAN
gespeichert, verarbeitet oder Ubertragen wird, gelten die PClI DSS-Anforderungen nicht.

Speichern Schutz
Datenelement zulassig erforderlich PCI DSS Anf. 3.4
Primary Account
Number (PAN) Ja Ja Ja
Name des 1 Nei
Karteninhaberdaten Karteninhabers ! Ja Ja en
Servicecode Ja Ja' Nein
Ablaufdatum ' Ja Ja' Nein
Vollstandige . . .
. 3 Nein Nicht zutr. Nicht zutr.
Vertrauliche Magnetstreifendaten
Authentifizierungsdaten 2| CAV2/CVC2/CVV2/CID Nein Nicht zutr. Nicht zutr.
PIN/PIN-Block Nein Nicht zutr. Nicht zutr.

1 Diese Datenelemente miissen geschlitzt werden, wenn sie in Verbindung mit der PAN gespeichert werden. Dieser Schutz sollte gemél den PCI DSS-
Anforderungen fiir den allgemeinen Schutz der Karteninhaberdaten-Umgebung erfolgen. Dariiber hinaus kann eine andere Gesetzgebung (z. B. im
Zusammenhang mit dem Schutz persénlicher Verbraucherdaten, Datenschutz, Identitidtsdiebstahl oder Datensicherheit) einen besonderen Schutz dieser
Daten oder die ordnungsgeméle Weitergabe der Verfahren eines Unternehmens erfordern, wenn im Rahmen der Austlibung der geschéftlichen Tétigkeiten
verbraucherbezogene persénliche Daten erfasst werden. PCI DSS gilt jedoch nicht, wenn PANs nicht gespeichert, verarbeitet oder libertragen werden.

2 Vertrauliche Authentifizierungsdaten diirfen nach der Autorisierung nicht gespeichert werden (auch wenn sie verschliisselt wurden).

3 Vollstéandige Verfolgungsdaten vom Magnetstreifen, Magnetstreifenabbild auf dem Chip oder einem anderen Speicherort.

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Umfang der Beurteilung der Konformitat mit PCl DSS-Anforderungen

Die PCI DSS-Sicherheitsanforderungen gelten fir alle Systemkomponenten. ,Systemkomponenten® sind gemaf Definition alle
Netzwerkkomponenten, Server oder Anwendungen, die in der Karteninhaberdaten-Umgebung enthalten oder damit verbunden sind. Die
Karteninhaberdaten-Umgebung ist der Bestandteil des Netzwerks, der Karteninhaberdaten oder vertrauliche Authentifizierungsdaten beinhaltet.
Netzwerkkomponenten umfassen unter anderem Firewalls, Switches, Router, Zugriffspunkte flr drahtlose Netzwerke, Netzwerkgerate und andere
Sicherheitsgerate. Servertypen beinhalten unter anderem: Web, Anwendung, Datenbank, Authentifizierung, Mail, Proxy, Network Time Protocol
(NTP) und Domain Name Server (DNS). Anwendungen umfassen alle erworbenen und benutzerdefinierten Anwendungen, darunter auch interne
und externe (Internet-)Anwendungen.

Netzwerksegmentierung

Die Netzwerksegmentierung oder Isolierung (Segmentierung) der Karteninhaberdaten-Umgebung vom Rest des Unternehmensnetzwerks ist
keine PCI DSS-Anforderung. Sie wird jedoch als Methode empfohlen, die unter Umstéanden Folgendes verringert:

Den Umfang der PCI DSS-Beurteilung

Die Kosten der PCI DSS-Beurteilung

Die Kosten und Schwierigkeiten der Implementierung und Verwaltung von PCI DSS-Kontrollen

Das Risiko fiir ein Unternehmen (wird durch die Konsolidierung von Karteninhaberdaten in weniger, starker kontrollierte Speicherorte
verringert)

Ohne eine adaquate Netzwerksegmentierung (die manchmal als ,flaches Netzwerk® bezeichnet wird), befindet sich das gesamte Netzwerk im
Umfang der PCI DSS-Beurteilung. Die Netzwerksegmentierung kann durch interne Netzwerk-Firewalls, Router mit umfassenden
Zugriffssteuerungslisten oder anderer Technologie erreicht werden, die den Zugriff auf ein bestimmtes Segment eines Netzwerks einschrankt.

Eine wichtige Voraussetzung, um den Umfang der Karteninhaberdaten-Umgebung zu verringern, ist ein klares Verstandnis der
Unternehmensanforderungen und -prozesse im Hinblick auf das Speichern, die Verarbeitung oder Ubertragung von Karteninhaberdaten. Die
Einschréankung von Karteninhaberdaten auf méglichst wenig Speicherorte durch die Beseitigung nicht erforderlicher Daten und die Konsolidierung
erforderlicher Daten erfordert unter Umstanden die Uberarbeitung bewahrter Unternehmensverfahren.

Das Dokumentieren von Karteninhaberdaten-Datenfliissen Uber ein Datenflussdiagramm erleichtert das vollstandige Verstandnis aller
Karteninhaberdaten-Datenfliisse und gewahrleistet, dass eine beliebige Netzwerksegmentierung beim Isolieren der Karteninhaberdaten-
Umgebung in Kraft tritt.

Wenn die Netzwerksegmentierung implementiert ist und verwendet wird, um den Umfang der PCI DSS-Beurteilung zu verringern,

muss der Prifer Uberprifen, dass sich die Segmentierung fur diesen Zweck eignet. Auf einer ibergeordneten Ebene isoliert eine geeignete
Netzwerksegmentierung Systeme, die Karteninhaberdaten speichern, verarbeiten oder Gbertragen, von Systemen, die dies nicht tun. Die Eignung
einer spezifischen Implementierung der Netzwerksegmentierung variiert jedoch in hohem Malf3e und hangt von verschiedenen Faktoren ab, wie

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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z. B. der Konfiguration eines bestimmten Netzwerks, den eingesetzten Technologien und anderen Kontrollmechanismen, die unter Umstanden
implementiert werden.

Anhang F: PCI DSS-Priifungen — Umfang und Auswéhlen von Stichproben bietet weitere Informationen zu den Auswirkungen, die das Festlegen
des Umfangs wahrend einer PCI DSS-Beurteilung hat.

Drahtlos

Wenn drahtlose Technologie zum Speichern, Verarbeiten oder Ubertragen von Karteninhaberdaten (z. B. Point-Of-Sale-Transaktionen, ,Line-
Busting“) verwendet wird oder wenn ein drahtloses Local Area Network (LAN) mit der Karteninhaberdaten-Umgebung oder einem Teil davon
(der beispielsweise nicht eindeutig durch eine Firewall abgegrenzt ist) verbunden ist, gelten die PCI DSS-Anforderungen und Prifverfahren flr
drahtlose Umgebungen und missen ebenfalls ausgefiihrt werden (z. B. Anforderung 1.2.3, 2.1.1 und 4.1.1). Bevor drahtlose Technologie
implementiert wird, sollte ein Unternehmen den Bedarf an der Technologie sorgfaltig gegen die Risiken abwéagen. Sie sollten den Einsatz
drahtloser Technologie nur fiir die Ubertragung nicht vertraulicher Daten in Erwégung ziehen.

Dritte/Outsourcing

Fur Dienstanbieter, die sich einer jahrlichen Vor-Ort-Beurteilung unterziehen missen, muss eine Konformitatsvalidierung auf allen
Systemkomponenten vorgenommen werden, auf denen Karteninhaberdaten gespeichert, verarbeitet oder Gbertragen werden.

Ein Dienstanbieter oder Handler beauftragt unter Umstanden einen Fremdanbieter damit, Karteninhaberdaten zu speichern, verarbeiten oder
Ubertragen oder Komponenten wie Router, Firewalls, Datenbanken, physische Sicherheit und/oder Server zu verwalten. In diesem Fall kann es zu
Auswirkungen auf die Sicherheit der Karteninhaberdaten-Umgebung kommen.

Fir die Stellen, die die Speicherung, Verarbeitung oder Ubertragung von Karteninhaberdaten an Drittdienstanbieter auslagern, muss der
Konformitatsbericht (Report on Compliance, ROC) die Rolle jedes Dienstanbieters dokumentieren und eindeutig identifizieren, welche
Anforderungen fir die geprifte und welche fiir den Dienstanbieter gelten. Es gibt zwei Moglichkeiten, mit denen Drittdienstanbieter die
Konformitat validieren kénnen: 1) Sie kdnnen sich selbst einer PCl DSS-Beurteilung unterziehen und ihren Kunden die entsprechenden
Konformitatsnachweise vorlegen, oder 2) wenn sie sich keiner eigenen PCI DSS-Beurteilung unterziehen, miissen sie ihre Services im Lauf der
PCI DSS-Beurteilungen jedes ihrer Kunden priifen lassen. Weitere Informationen finden Sie in Teil 3 im Abschnitt ,Anweisungen und Inhalt des
Konformitatsberichts“ in der Aufzahlung, die mit ,Fir MSP-Prifungen (Managed Service Provider)“ beginnt.

Darlber hinaus missen Handler und Dienstanbieter die PCl DSS-Konformitat aller zugehdrigen Dritten mit Zugriff auf Karteninhaberdaten
verwalten und tGberwachen. Einzelheiten finden Sie in Anforderung 12.8 in diesem Dokument.

Stichprobenkontrolle von Unternehmenseinrichtungen und Systemkomponenten

Der Prifer kann reprasentative Stichproben aus Unternehmenseinrichtungen und Systemkomponenten auswahlen, um PCI DSS-Anforderungen
zu beurteilen. Diese Stichproben missen Unternehmenseinrichtungen und Systemkomponenten umfassen, missen eine reprasentative Auswahl

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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aller Typen und Standorte von Unternehmenseinrichtungen sowie der Typen von Systemkomponenten darstellen und missen grof3 genug sein,
um dem Prifer die Sicherheit zu geben, dass Kontrollmechanismen erwartungsgemaf implementiert werden.

Beispiele fur Unternehmenseinrichtungen sind Birordume, Laden, Franchise-Handler und Unternehmenseinrichtungen an verschiedenen
Standorten. Die Stichprobenkontrolle sollte Systemkomponenten fiir jede Unternehmenseinrichtung umfassen. Nehmen Sie beispielsweise fir
jede Unternehmenseinrichtung verschiedene Betriebssysteme, Funktionen und Anwendungen auf, die fir den zu prifenden Bereich gelten. In
jeder Unternehmenseinrichtung sollte der Priifer Sun-Server unter Apache WWW, Windows-Server unter Oracle, Mainframe-Systeme unter
Legacy-Anwendungen zur Kartenverarbeitung, Datenlbertragungsserver unter HP-UX und Linux-Server unter MYSQL wahlen. Wenn alle
Anwendungen von einem einzigen Betriebssystem (z. B. Windows oder Sun) ausgeflhrt werden, sollte die Stichprobe zumindest verschiedene
Anwendungen (z. B. Datenbankserver, Webserver, Datenlibertragungsserver) enthalten. (Siehe Anhang F: PCI DSS-Priifungen — Umfang und
Auswéhlen von Stichproben.)

Beim Auswahlen von Stichproben aus Unternehmenseinrichtungen und Systemkomponenten sollten Priifer die folgenden Punkte beachten:

= Wenn erforderliche PCI DSS-Standardprozesse implementiert sind, die jede Einrichtung befolgen muss, kann die Stichprobe kleiner
ausfallen als es ohne Standardprozesse erforderlich ist, um in angemessener Weise zu gewahrleisten, dass jede Einrichtung gemafl dem
Standardprozess konfiguriert ist.

= Sind mehrere Typen von Standardprozessen implementiert (z. B. fir verschiedene Arten von Systemkomponenten oder Einrichtungen)
muss die Stichprobe grof3 genug sein, um Systemkomponenten oder Einrichtungen einzubeziehen, die mit jeder Art von Prozess
gesichert sind.

= Wenn keine PCI DSS-Standardprozesse implementiert sind und jede Einrichtung fiir ihre Prozesse verantwortlich ist, muss die Stichprobe
groler sein, um zu gewahrleisten, dass jede Einrichtung die PCI DSS-Anforderungen entsprechend versteht und implementiert.

Siehe auch Anhang F: PCI DSS-Priifungen — Umfang und Auswéhlen von Stichproben.
Kompensationskontrollen

Alle Kompensationskontrollen miissen jahrlich vom Prifer dokumentiert, gepriift und validiert werden und gemal Anhang B:
Kompensationskontrollen und Anhang C: Arbeitsblatt zu Kompensationskontrollen in den ROC aufgenommen werden.

Das Arbeitsblatt zu Kompensationskontrollen (Anhang C) muss fir jede Kompensationskontrolle ausgefllt werden. Dariiber hinaus sollten
Kompensationskontrollergebnisse im ROC im Abschnitt zur entsprechenden PCI DSS-Anforderung dokumentiert werden.

Einzelheiten zu ,Kompensationskontrollen® finden Sie in Anhang B und C.

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Anweisungen und Inhalt des Konformitatsberichts

Dieses Dokument muss als Vorlage zum Erstellen des Konformitétsberichts verwendet werden. Die beurteilte Einhalt sollte die entsprechenden
Reporting-Anforderungen jeder Zahlungsmarke befolgen, um zu gewahrleisten, dass jede Zahlungsmarke den Konformitatsstatus der Einheit
anerkennt. Setzen Sie sich mit jeder Zahlungsmarke in Verbindung, um Reporting-Anforderungen und Anweisungen zu ermitteln.

Berichtsinhalt und -format

Befolgen Sie die nachstehenden Anweisungen zum Berichtsinhalt und -format, wenn Sie einen Konformitatsbericht erstellen:

1. Executive Summary
Nehmen Sie folgende Punkte auf:

= Beschreibung des Zahlungskartengeschafts der Einheit, einschlief3lich:

- Der Unternehmensrolle mit Zahlungskarten, d. h. wie und warum die Einheit Karteninhaberdaten speichert, verarbeitet
und/oder Ubertragt

Hinweis: Diese Beschreibung sollte nicht einfach von der Website der Einheit ibernommen werden, vielmehr sollte es
sich um eine mal3geschneiderte Beschreibung handeln, die deutlich macht, dass der Priifer die Zahlung und die Rolle der
Einheit versteht.

- Der Art und Weise der Zahlungsverarbeitung (direkt, indirekt usw.)

- Welche Arten von Zahlungskanalen bedient werden, wie beispielsweise ,Karte liegt nicht vor* (z. B. schriftlicher/telefonischer
Bestelleingang (MOTO), e-Commerce) oder ,Karte liegt vor*

- Alle Einheiten, die eine Verbindung fir die Zahlungsubertragung oder -verarbeitung herstellen, einschliellich
Prozessorbeziehungen

= Ein Ubergeordnetes Netzwerkdiagramm (das aus der Einheit abgerufen oder vom Prifer erstellt wird) der Networking-Topographie
der Einheit, das Folgendes beinhaltet:

- Verbindungen in das und aus dem Netzwerk

- Kritische Komponenten in der Karteninhaberdaten-Umgebung, einschliellich POS-Gerate, Systeme,
Datenbanken und Webserver

- Andere erforderliche Zahlungskomponenten

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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2. Beschreibung des Arbeitsumfangs und des verwendeten Ansatzes

Beschreibung des Umfangs gemaf dem Abschnitt ,Umfang der Beurteilung® im vorliegenden Dokument, einschlieflich der folgenden
Punkte:

= Umgebung, auf der der Schwerpunkt der Beurteilung lag (z. B. Internet-Zugriffspunkte des Kunden, internes Unternehmenswerk,
Verarbeitung von Verbindungen)

= Wenn die Netzwerksegmentierung implementiert ist und eingesetzt wurde, um den Umfang der PCI DSS-Prufung zu verringern,
erlautern Sie diese Segmentierung und wie der Prifer die Wirksamkeit der Segmentierung validiert hat.

= Dokumentieren und begriinden Sie die fiir beide Einheiten (Speicher, Einrichtungen usw.) und ausgewahlten Systemkomponenten
verwendete Stichprobenkontrolle, einschlieBlich:

- Gesamtpopulation
- Anzahl der Stichproben
- Begrundung fur ausgewahlte Stichprobe

- Angabe, warum die StichprobengréfRe ausreicht, damit der Prufer sich darauf verlassen kann, dass die gepruften Kontrollen
Kontrollen darstellen, die in der gesamten Einheit implementiert sind

- Beschreibung aller Standorte oder Umgebungen, die Karteninhaberdaten speichern, verarbeiten oder GUbertragen und die aus
dem Umfang der Prifung AUSGESCHLOSSEN wurden und Angabe des Grundes fur den Ausschluss dieser
Standorte/Umgebungen

= Auflisten aller Einmanngesellschaften, die die Konformitat mit dem PCI-Datensicherheitsstandard erfordern, und Angabe, ob sie
separat oder im Rahmen dieser Beurteilung gepruft werden

= Auflisten aller internationalen Gesellschaften, die die Konformitat mit dem PCI-Datensicherheitsstandard erfordern, und Angabe, ob
sie separat oder im Rahmen dieser Beurteilung geprift werden

= Auflisten aller drahtlosen LANs und/oder drahtlosen Zahlungsanwendungen (z. B. POS-Terminals), die mit der
Karteninhaberdaten-Umgebung verbunden sind oder sich auf deren Sicherheit auswirken konnten und Beschreiben der fiir diese
drahtlosen Umgebungen implementierten Sicherheit

= Die Version des Dokuments zu den PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, die zum Durchfiihren der
Beurteilung verwendet wurde

= Zeitrahmen der Beurteilung

3. Details zur gepriiften Umgebung
Geben Sie in diesem Abschnitt die folgenden Details an:
= Diagramm jedes Bestandteils der Kommunikationsverbindung, einschlieRlich LAN, WAN oder Internet
= Beschreibung der Karteninhaberdaten-Umgebung, wie z. B.:

- Dokumentiibertragung und Verarbeitung von Karteninhaberdaten, einschliellich Autorisierung, Erfassung, Verrechnung,
Ausgleichsbuchungen und anderer Ablaufe

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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- Auflisten von Dateien und Tabellen, in denen Karteninhaberdaten gespeichert sind, unterstitzt von einem erstellten (oder vom
Kunden abgerufenen) und vom Prifer in den Arbeitspapieren verwalteten Bestand. Dieser Bestand sollte fiir jeden
Karteninhaberdaten-Speicher (Datei, Tabelle usw.) Folgendes enthalten:

o Liste aller Elemente gespeicherter Karteninhaberdaten
e Angabe, wie Daten gesichert werden
e Angabe, wie der Zugriff auf Datenspeicher protokolliert wird

= Liste der Hardware und kritischen Software, die in der Karteninhaberdaten-Umgebung eingesetzt wird, sowie einer Beschreibung
der Funktion/Nutzung

= Liste der Dienstanbieter und anderen Einheiten, mit denen das Unternehmen Karteninhaberdaten nutzt (Hinweis: diese Einheiten
unterliegen PCI DSS-Anforderung 12.8)

= Liste von verwendeten Drittanbieterzahlungsanwendungen und Versionsnummern, mit der Angabe, ob jede Zahlungsanwendung
gemald PA-DSS validiert wurde. Auch wenn eine Zahlungsanwendung gemal PA-DSS validiert wurde, muss der Prifer trotzdem
Uberpriifen, ob die Anwendung auf eine PCI DSS-konforme Art und Weise und in einer PCI DSS-konformen Umgebung und
gemal dem PA-DSS./mplementierungshandbuch des Anwendungsanbieters implementiert wurde. Hinweis: Die Verwendung PA-
DSS-validierter Anwendungen ist eine PCI DSS-Anforderung. Bitte erfragen Sie die individuellen PA-DSS-
Konformitétsanforderungen bei jeder Zahlungsmarke.

= Liste der interviewten Personen und deren Titel

= Liste der gepriften Dokumentation

=  Fir MSP-Prifungen (Managed Service Provider) muss der Priifer eindeutig festlegen, welche Anforderungen aus diesem
Dokument fiir den MSP gelten (und in die Priifung einbezogen werden) und welche Anforderungen nicht in die Prifung einbezogen
werden, da es in diesem Fall den MSP-Kunden obliegt, die Anforderungen in ihren Priifungen zu berlicksichtigen. Aufnehmen von
Informationen zu den IP-Adressen des MSP, die im Rahmen der vierteljahrlichen Anfalligkeits-Scans des MSP und dazu, welche
Adressen von den Kunden des MSP in ihre eigenen vierteljahrlichen Scans einbezogen werden missen.

4. Kontaktinformationen und Berichtsdatum
Nehmen Sie folgende Informationen auf:
= Kontaktinformationen flir Handler oder Dienstanbieter und Prifer
= Datum des Berichts

5. Ergebnisse des vierteljahrlichen Scans

= Fassen Sie die vier letzten Ergebnisse des vierteljahrlichen Scans in der Executive Summary sowie in Anmerkungen zu
Anforderung 11.2 zusammen.

Hinweis: Es ist fiir die anfdngliche PCI DSS-Konformitét nicht erforderlich, dass vier bestandene vierteljahrliche Scans
abgeschlossen sein mlissen, wenn der Priifer (iberpriift, dass 1) das letzte Scan-Ergebnis ein positives Ergebnis war, 2) die Einheit
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tiber dokumentierte Richtlinien und Verfahren verfiigt, die eine Fortsetzung der vierteljdhrlichen Scans erfordern, und 3) alle im
ersten Scan festgestellten Anfélligkeiten korrigiert wurden, wie in einem erneuten Scan dargestellt. Flr die Folgejahre nach der
ersten PCI DSS-Priifung miissen vier bestandene vierteljdhrliche Scans vorliegen.

= Ein Scan muss alle extern zuganglichen (Internet-Zugang) IP-Adressen, die in der Einheit vorhanden sind, gemaf den
PCI DSS-Sicherheitsscanverfahren erfassen.

6. Ergebnisse und Beobachtungen

» Fassen Sie in der Executive Summary alle Ergebnisse zusammen, die mdglicherweise nicht in das Standardvorlagenformat des
ROC passen.

= Alle Prifer missen die Vorlage zu den detaillierten PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren verwenden,
um detaillierte Berichtsbeschreibungen und Ergebnisse zu jeder Anforderung und Teilanforderung bereitzustellen.

= Der Prifer muss alle Kompensationskontrollen prifen und dokumentieren, die den Schluss zulassen, dass eine Kontrolle
implementiert ist.

Einzelheiten zu ,Kompensationskontrollen® finden Sie im Abschnitt zu Kompensationskontrollen und in Anhang B und C.

Erneute Validierung offener Punkte

Ein Bericht Uber ,implementierte Kontrollen® ist zur Prifung der Konformitat erforderlich. Der Bericht gilt als nicht implementiert, wenn er ,offene
Punkte” enthalt oder Punkte, die an einem in der Zukunft liegenden Datum abgeschlossen werden. Der Handler/Dienstanbieter muss diese
Punkte adressieren, bevor die Validierung abgeschlossen wird. Wenn diese Punkte vom Handler/Dienstanbieter adressiert wurden, fihrt der
Prifer eine erneute Beurteilung durch um zu validieren, dass alle offenen Punkte geklart wurden und alle Anforderungen erfiillt werden. Nach der
erneuten Validierung stellt der Prifer einen neuen ROC aus und Uberprift, ob die Karteninhaberdaten-Umgebung die Anforderungen vollstandig
erfillt und legt den Bericht gemaf den Anweisungen vor (siehe unten).

PCI DSS-Konformitéat — Schritte zum Ausfiillen

1. Fullen Sie den ROC gemaR vorstehendem Abschnitt ,Anweisungen und Inhalt des Konformitatsberichts“ aus.

2. Stellen Sie sicher, dass bestandene Anfalligkeits-Scans von einem PCl SSC Approved Scanning Vendor (ASV) durchgefiihrt wurden,
und holen Sie die Nachweise fir die bestandenen Scans beim ASV ein.

3. Fillen Sie die Konformitatsbescheinigung fur Dienstanbieter oder Handler vollstdndig aus. Konformitatsbescheinigungen finden Sie in
Anhang D und E.

4. Reichen Sie den ROC, den Nachweis eines bestandenen Scans und die Konformitatsbescheinigung zusammen mit allen anderen
erforderlichen Dokumenten beim Acquirer (Handler) oder bei der Zahlungsmarke oder einer anderen Anforderungsstelle
(Dienstanbieter) ein.
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Ausfuhrliche PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren

Die Spaltentitel in der Tabelle fiir die PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren haben folgende Bedeutung:

PCI DSS-Anforderungen — Diese Spalte definiert den Datensicherheitsstandard und listet Anforderungen zum Erreichen der
PCI DSS-Konformitat auf. Die Konformitat wird anhand dieser Anforderungen validiert.

Prifverfahren — Diese Spalte zeigt Prozesse an, die vom Prifer zu befolgen sind um zu validieren, dass PCl DSS-Anforderungen
.implementiert* sind.

Implementiert — In dieser Spalte muss der Priifer eine kurze Beschreibung implementierter Kontrollen eintragen, einschlief3lich der
Kontrollen, die infolge von Kompensationskontrollen implementiert wurden. (Hinweis: dieser Spalte darf nicht fur Elemente verwendet
werden, die noch nicht implementiert sind, oder fur offene Punkte, die erst an einem in der Zukunft liegenden Datum abgeschlossen
werden.)

Nicht implementiert — In dieser Spalte muss der Prifer einer kurze Beschreibung von nicht implementierten Kontrollen eintragen.
Beachten Sie, dass ein nicht implementierter Bericht nur auf ausdriickliche Anfrage an eine Zahlungsmarke oder einen Acquirer gesendet
werden sollte. Weitere Anweisungen zu nicht implementierten Berichten finden Sie in Anhang D und Anhang E:
Konformitatsbescheinigungen.

Zieldatum/Anmerkungen — Fir die Kontrollen aus der Spalte ,Nicht implementiert” kann der Prufer ein Zieldatum aufnehmen, bis zu dem
der Handler oder Dienstanbieter davon ausgeht, dass die Kontrollen ,Implementiert® sind. Aul3erdem kdnnen hier zusatzliche Hinweise
oder Anmerkungen erfasst werden.
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Erstellung und Wartung eines sicheren Netzwerks

Anforderung 1: Installation und Wartung einer Firewall-Konfiguration zum Schutz von Karteninhaberdaten

Firewalls sind Computergerate, die den zuldssigen Datenverkehr zwischen dem Netzwerk eines Unternehmens (intern) und nicht
vertrauenswurdigen Netzwerken (extern) sowie den Datenverkehr in und aus vertraulicheren Bereichen innerhalb dem internen
vertrauenswirdigen Netzwerk eines Unternehmens kontrollieren. Die Karteninhaberdaten-Umgebung ist ein Beispiel fir einen vertraulicheren
Bereich innerhalb des vertrauenswurdigen Netzwerks eines Unternehmens.

Eine Firewall untersucht den gesamten Netzwerkverkehr und blockiert die Ubertragungen, die die angegebenen Sicherheitskriterien nicht erfiillen.

Alle Systeme missen vor dem unbefugten Zugriff von nicht vertrauenswirdigen Netzwerken geschitzt werden, und zwar unabhangig davon, ob
Sie Uber das Internet als E-Commerce, Uber den Internetzugang der Mitarbeiter Gber Desktop-Browser, den E-Mail-Zugriff von Mitarbeitern,
dedizierte Verbindungen, wie z. B. Business-to-Business-Verbindungen, Uber drahtlose Netzwerke oder Giber andere Quellen in das System
gelangen. Haufig kdnnen scheinbar unbedeutende Wege in und aus nicht vertrauenswirdigen Netzwerken ungeschiitzte Wege in wichtige
Systeme erdffnen. Firewalls sind fir jedes Computernetzwerk ein wichtiger Schutzmechanismus.

PCI DSS-Anforderungen Prifverfahren Implementiert . PUcht . ALY
implementiert Anmerkungen
1.1 Festlegen von Standards fir die 1.1 Suchen und priifen Sie die Standards fir die
Firewall- und Routerkonfiguration, die Firewall- und Router-Konfiguration und anderer, unten
Folgendes beinhalten: angegebener Dokumentation daraufhin, ob die
Standards vollstéandig sind. Arbeiten Sie folgende
Punkte ab:
1.1.1  Ein offizieller Prozess zur 1.1.1  Uberpriifen Sie, ob es einen offiziellen
Genehmigung und zum Testen aller Prozess zum Testen und zur Genehmigung aller
Netzwerkverbindungen und Anderungen Netzwerkverbindungen und Anderungen an der
an der Firewall-und Router-Konfiguration Firewall-und Router-Konfiguration gibt.
1.1.2 Ein aktuelles Netzwerkdiagramm 1.1.2.a Uberpriifen Sie, ob ein aktuelles
mit allen Verbindungen mit Netzwerkdiagramm (z. B. ein Diagramm, das Flisse
Karteninhaberdaten einschlieRlich aller von Karteninhaberdaten im Netzwerk darstellt)
drahtlosen Netzwerke vorhanden ist und alle Verbindungen mit
Karteninhaberdaten dokumentiert, einschlief3lich aller
drahtlosen Netzwerke.
1.1.2.b Uberpriifen Sie, ob das Diagramm
regelmafig aktualisiert wird.
1.1.3 Anforderungen fir eine Firewall 1.1.3  Uberpriifen Sie, ob alle Standards fiir die
an jeder Internetverbindung und zwischen Firewall-Konfiguration Anforderungen flr eine
jeder demilitarisierten Zone (DMZ) und der Firewall an jeder Internetverbindung und zwischen
internen Netzwerkzone jeder demilitarisierten Zone (DMZ) und der internen
Netzwerkzone enthalten. Uberpriifen Sie, ob das
aktuelle Netzwerkdiagramm den Standards fir die
Firewall-Konfiguration entspricht.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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PCI DSS-Anforderungen Prufverfahren Implementiert implg:r?:l:tie rt Afrlr?tle?';::;n;len
1.1.4 Beschreibung der Gruppen, 1.1.4 Uberpriifen Sie, ob Standards fiir die
Rollen und Verantwortungsbereiche fiir Firewall- und Router-Konfiguration eine
die logische Verwaltung der Beschreibung der Gruppen, Rollen und
Netzwerkkomponenten Verantwortungsbereiche fur die logische Verwaltung

der Netzwerkkomponenten enthalten.

1.1.5 Dokumentation und Begriindung 1.1.5.a Uberpriifen Sie, dass Standards fiir die
fur den Einsatz aller zulassigen Services, Firewall- und Router-Konfiguration eine
Protokolle und Ports, einschliel3lich der dokumentierte Liste mit Services, Protokollen und
Dokumentation von Sicherheitsfunktionen Ports enthalten, die fir die Geschaftsausiubung
fur die Protokolle, die als unsicher gelten erforderlich sind, z. B. Hypertext Transfer Protocol

(HTTP) und Secure Sockets Layer (SSL), Secure
Shell (SSH) und Virtual Private Network (VPN).

1.1.5.b Identifizieren Sie zulassige unsichere
Services, Protokolle und Ports, und Uberpriifen Sie,
ob sie erforderlich sind und ob Sicherheitsfunktionen
dokumentiert und implementiert wurden, indem fur
jeden Service die Standards und Einstellungen fur
die Firewall- und Router-Konfiguration gepruft
werden. Ein Beispiel dafir ist FTP, da hier
Benutzeranmeldeinformationen als Klartext
Ubertragen werden.

1.1.6 Anforderung zum Prifen von 1.1.6.a Uberpriifen Sie, ob Standards fiir die
Firewall- und Router-Regelsatzen Firewall- und Router-Konfiguration mindestens alle
mindestens alle sechs Monate sechs Monate eine Priifung von Firewall- und

Router-Regelsatzen erfordern.

1.1.6.b Suchen und priifen Sie Dokumentation, um
zu Uberpriifen, ob die Regelsatze mindestens alle
sechs Monate Uberprift werden.

1.2 Aufbauen einer Firewall- 1.2 Prifen Sie Firewall- und Router-

Konfiguration, die Verbindungen zwischen Konfigurationen, um wie folgt zu tberprifen, ob

nicht vertrauenswirdigen Netzwerken und Verbindungen zwischen nicht vertrauenswiirdigen
allen Systemkomponenten in der Netzwerken und allen Systemkomponenten in der
Karteninhaberdaten-Umgebung Karteninhaberdaten-Umgebung eingeschrankt werden:

einschrankt.

Hinweis: Ein ,nicht vertrauenswiirdiges Netzwerk" ist jedes Netzwerk, dass aulBerhalb der Netzwerke
liegt, die zu der gepriiften Einheit geh6ren und/oder das aullerhalb der Kontroll- oder
Verwaltungsméglichkeiten der Einheit liegt.

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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1.2.1 Beschranken des ein- und
ausgehenden Netzwerkverkehrs auf den
fur die Karteninhaberdaten-Umgebung
absolut notwendigen Verkehr.

1.2.2 Sichern und Synchronisieren von
Router-Konfigurationsdateien.

1.2.3 Installieren von Umkreis-Firewalls
zwischen allen drahtlosen Netzwerken
und der Karteninhaberdaten-Umgebung
und Konfigurieren dieser Firewalls, sodass
der gesamte Verkehr aus der drahtlosen
Umgebung oder abgelehnt wird oder
kontrolliert wird (sofern dieser Verkehr fur
Geschéftszwecke notwendig ist).

1.3 Verbieten des direkten 6ffentlichen
Zugriffs zwischen dem Internet und allen
Systemkomponenten in der
Karteninhaberdaten-Umgebung.

1.3.1 Implementieren einer DMZ, um
ein- und ausgehenden Verkehr auf
Protokolle zu beschranken, die fiir die
Karteninhaberdaten-Umgebung
erforderlich sind.

1.3.2 Beschranken des eingehenden
Internetverkehrs auf IP-Adressen
innerhalb der DMZ.

Nicht Zieldatum/
implementiert Anmerkungen

Priifverfahren Implementiert

1.2.1.a Uberprifen Sie, ob ein- und ausgehender
Netzwerkverkehr auf den fiir die Karteninhaberdaten-
Umgebung notwendigen Verkehr beschréankt wird
und ob die Beschrankungen dokumentiert sind.

1.2.1.b Uberpriifen Sie, ob jeder andere ein- und
ausgehende Verkehr eigens abgelehnt wird, z. B.
durch die Verwendung einer ausdrucklichen ,Alle
ablehnen“-Anweisung oder einer impliziten
Anweisung zum Ablehnen nach dem Zulassen.

1.2.2 Uberpriifen Sie, ob Router-
Konfigurationsdateien sicher und synchronisiert sind,
z. B. sollten ausgefuhrte Konfigurationsdateien (fur
die normale Funktion der Router) und
Startkonfigurationsdateien (fir den Gerateneustart)
die gleiche sichere Konfiguration aufweisen.

1.2.3  Uberpriifen Sie, ob Umkreis-Firewalls
zwischen allen drahtlosen Netzwerken und
Systemen installiert sind, die Karteninhaberdaten
speichern, und ob diese Firewalls den gesamten
Verkehr aus der drahtlosen Umgebung in die
Karteninhaberdaten-Umgebung ablehnen oder
kontrollieren (sofern dieser Verkehr fur
Geschéftszwecke notwendig ist).

1.3 Uberpriifen Sie Firewall- und Router-
Konfigurationen gemaR den folgenden Anweisungen,
um zu ermitteln, ob es keinen direkten Zugriff zwischen
dem Internet und Systemkomponenten gibt,
einschliellich des Choke-Routers im Internet, des
DMZ-Routers und der Firewall, des DMZ-
Karteninhabersegments, des Umkreis-Routers und des
internen Karteninhaber-Netzwerksegments.

1.3.1 Uberpriifen Sie, ob eine DMZ implementiert ist,
um ein- und ausgehenden Verkehr auf Protokolle zu
beschranken, die fir die Karteninhaberdaten-
Umgebung erforderlich sind.

1.3.2 Uberpriifen Sie, ob der eingehende
Internetverkehr auf IP-Adressen innerhalb der DMZ
beschrankt wird.

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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PCI DSS-Anforderungen Priifverfahren Implementiert . IEE: . B
implementiert Anmerkungen
1.3.3 Keine direkten eingehenden oder 1.3.3Uberpriifen Sie, dass keine direkten
ausgehenden Routen fiir Datenverkehr eingehenden oder ausgehenden Routen fiir
zwischen dem Internet und der Datenverkehr zwischen dem Internet und der
Karteninhaberdaten-Umgebung zulassen. Karteninhaberdaten-Umgebung vorhanden sind.
1.3.4 Nicht zulassen, dass interne 1.3.4 Uberpriifen Sie, dass interne Adressen
Adressen aus dem Internet in die DMZ nicht aus dem Internet in die DMZ lbergeben
Ubergeben werden. werden kdnnen.
1.3.5 Beschranken des ausgehenden 1.3.5 Uberpriifen Sie, dass ausgehender
Datenverkehrs aus der Datenverkehr aus der Karteninhaberdaten-
Karteninhaberdaten-Umgebung in das Umgebung in das Internet nur auf IP-Adressen
Internet, sodass der ausgehende Verkehr innerhalb der DMZ zugreifen kann.
nur auf IP-Adressen innerhalb der DMZ
zugreifen kann.
1.3.6 Implementieren der 1.3.6  Uberpriifen Sie, dass die Firewall eine
statusgesteuerten Inspektion, die auch als statusgesteuerte Inspektion (dynamische
dynamische Paketfilterung bekannt ist. Paketffilterung) durchfuhrt. [Nur etablierte
(Das bedeutet, dass nur ,etablierte” Verbindungen sollten zugelassen werden, und nur,
Verbindungen in das Netzwerk wenn sie mit einer zuvor festgelegten Sitzung
zulassig sind.) verknUpft sind (fihren Sie einen Port-Scanner auf
allen TCP-Ports mit gesetzten Bits ,syn reset” oder
,Syn ack® aus - eine Antwort bedeutet, das Pakete
durchgelassen werden, auch wenn sie nicht
Bestandteil einer zuvor festgelegten Sitzung sind).]
1.3.7 Platzieren der Datenbank in einer 1.3.7 Uberpriifen Sie, ob die Datenbank in einer
internen Netzwerkzone, die von der DMZ internen Netzwerkzone platziert ist, die von der DMZ
getrennt ist. getrennt ist.
1.3.8 Implementieren von IP- 1.3.8 Uberpriifen Sie fiir die Stichprobe aus Firewall-
Maskierung unter Verwendung des RFC und Router-Komponenten, ob NAT oder eine andere
1918-Adressraums, um zu verhindern, Technologie, die den RFC 1918-Adressraum
dass interne Adressen Ubersetzt und im verwendet, eingesetzt wird, um die Ubertragung von
Internet offen gelegt werden konnen. IP-Adressen aus dem internen Netzwerk in das
Verwenden von NAT-Technologien Internet einzuschranken (IP-Maskierung).
(Network Address Translation), z. B. Port
Address Translation (PAT).
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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PCI DSS-Anforderungen Prufverfahren Implementiert . IEE: . B
implementiert Anmerkungen
1.4 Installieren von personlicher 1.4.a Uberpriifen Sie, ob auf mobilen und
Firewallsoftware auf allen mobilen und Mitarbeitern gehérenden Computern mit direkter
Mitarbeitern gehérenden Computern mit Verbindung mit dem Internet (z. B. Laptops, die von
direkter Verbindung mit dem Internet (z. B. Mitarbeitern verwendet werden), die fiir den Zugriff auf
Laptops, die von Mitarbeitern verwendet das Unternehmensnetzwerk eingesetzt werden,
werden), die fur den Zugriff auf das personliche Firewallsoftware installiert und aktiv ist.
Unternehmensnetzwerk eingesetzt werden. ~
1.4.b Uberpriifen Sie, ob die personliche
Firewallsoftware vom Unternehmen gemaf bestimmter
Standards konfiguriert wurde und nicht durch Benutzer
mobiler Computer geandert werden kann.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Anforderung 2: Andern der vom Anbieter festgelegten Standardeinstellungen fiir Systemkennwérter und andere

Sicherheitsparameter

Bdswillige Personen (in einem Unternehmen und auf3erhalb) verwenden haufig Standardkennworter von Anbietern und andere
Standardeinstellungen, um Systeme zu beeintrachtigen. Diese Kennworter und Einstellungen sind in Hacker-Gemeinschaften bekannt und
kdénnen durch 6ffentliche Informationen muhelos ausfindig gemacht werden.

. . Nicht Zieldatum/
PCI DSS-Anforderungen Priifverfahren Implementiert implementiert Anmerkungen
2.1 Andern der vom Anbieter 21 Wabhlen Sie eine Stichprobe aus
angegebenen Standardeinstellungen vor Systemkomponenten, kritischen Servern und
jeder Installation eines Systems im drahtlosen Zugangspunkten, und versuchen Sie, sich
Netzwerk - z. B. durch die Einfilhrung von unter Verwendung von vom Anbieter angegebenen
Kennwortern, SNMP-Community- Standardkonten und -kennwdrtern (mit der Hilfe des
. ’ " . Systemadministrators) anzumelden, um zu Uberprifen,
Zeichenfolgen und Beseitigung nicht ob Standardkonten und -kennwérter gedndert wurden.
bendtigter Konten. (Vom Anbieter vorgegebene Konten/Kennwérter finden
Sie in Anbieterhandbilichern und Quellen im Internet.)
2.1.1 Fir drahtlose Umgebungen, die 211 Uberpriifen Sie die folgenden Punkte im
mit der Karteninhaberdaten-Umgebung Hinblick auf Anbieterstandardeinstellungen fir
verbunden sind oder Karteninhaberdaten drahtlose Umgebungen, und stellen Sie sicher, dass
ibertragen, Andern der drahtiosen alle drahtlosen Netzwerke starke
uber ’ ) Verschlusselungsmechanismen (z. B. AES)
Anbieterstandardeinstellungen, implementieren:
einschlief3lich, aber nicht beschrankt auf = Die Standardwerte der
drahtlose Verschlusselungsschlissel, Verschliisselungsschliissel wurden zum
Kennworter und SNMP-Community- Zeitpunkt der Installation gedndert und
Zeichenfolgen. Gewahrleisten, dass werden jedes Mal geandert, wenn ein
drahtlose Gerétesicherheitseinstellungen Mitarbesiter, der die Schlussel kennt, das
S Unternehmen verlasst oder die Position
fur eine starke
Verschlusselungstechnologie fuir . \ggcnhdsaerlctj-SNMP-Community-ZeichenfoIgen
:lgttif\;?er::lfsl‘izrlzrung und Ubertragung auf drahtlosen Geraten wurden geandert
’ = Standardkennworter/-satze auf
Zugriffspunkten wurden geéndert
»  Firmware auf drahtlosen Geraten wird
aktualisiert, um starke Verschlusselung fir die
Authentifizierung und Ubertragung tGber
drahtlose Netzwerke zu unterstitzen
=  Andere sicherheitsbezogene drahtlose
Anbieterstandardeinstellungen, sofern
zutreffend
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
Copyright 2008 PCI Security Standards Council LLC Seite 19



» Security »
Standards Council

PCI DSS-Anforderungen

2.2 Entwickeln von
Konfigurationsstandards fiir alle
Systemkomponenten. Gewahrleisten, dass
diese Standards alle bekannten
Sicherheitsliicken adressieren und
branchenweit akzeptierten Standards zur
Systemstabilisierung entsprechen.

2.2.1 Implementieren nur einer
primaren Funktion pro Server.

2.2.2 Deaktivieren aller unnétigen und
unsicheren Dienste und Protokolle (nicht
direkt fir die Ausfiihrung der spezifischen
Geratefunktion erforderliche Funktionen).

2.2.3 Konfigurieren von
Systemsicherheitsparametern, um
Missbrauch zu verhindern.

2.2.4 Entfernen aller unnétigen
Funktionen wie z. B. Skripte, Treiber,
Features, Untersysteme, Dateisysteme
und unnétige Webserver.

Nicht

Implementiert implementiert

Priifverfahren

22.a Uberpriifen Sie die

Systemkonfigurationsstandards des Unternehmens fiir

alle Arten von Systemkomponenten, und prifen Sie, ob

die Systemkonfigurationsstandards branchenweit
akzeptierten Standards zur Systemstabilisierung
entsprechen, wie z. B. SysAdmin Audit Network Security
SANS), National Institute of Standards Technology
NIST) und Center for Internet Security (CIS).

2.2.b Uberpriifen Sie, dass
Systemkonfigurationsstandards jedes der unten (unter
2.2.1 - 2.2.4) aufgefiihrten Elemente enthalten.

2.2.c Uberpriifen Sie, ob
Systemkonfigurationsstandards angewendet werden,
wenn neue Systeme konfiguriert werden.

2.21 Uberprifen Sie fiir eine Stichprobe von
Systemkomponenten, dass nur eine primare Funktion
pro Server implementiert ist. Webserver,
Datenbankserver und DNS sollten beispielsweise auf
separaten Servern implementiert sein.

2.2.2 Uberprufen Sie fir eine Stichprobe von
Systemkomponenten aktivierte Systemservices,
Daemons und Protokolle. Uberprufen Sie, dass nicht
benétigte oder unsichere Services oder Protokolle
nicht aktiviert sind oder dass der entsprechende
Einsatz des Service begriindet und dokumentiert ist.
FTP wird z. B. nicht verwendet oder wird tiber SSH
oder andere Technologie verschlisselt.

2.2.3.a Fuhren Sie Gesprache mit
Systemadministratoren und/oder
Sicherheitsbeauftragten, um zu tberprifen, ob diese
die gangigen Sicherheitsparametereinstellungen fir
Systemkomponenten kennen.

2.2.3.b  Uberpriifen Sie, ob géangige
Sicherheitsparametereinstellungen in den
Systemkonfigurationsstandards enthalten sind.

2.2.3.c  Uberpriifen Sie fiir eine Stichprobe von
Systemkomponenten, dass gangige
Sicherheitsparameter entsprechend festgelegt sind.

2.2.4 Uberprifen Sie fiir eine Stichprobe von
Systemkomponenten, dass alle unnétigen Funktionen
(z. B. Skripte, Treiber, Features, Untersysteme,
Dateisysteme usw.) entfernt werden. Uberprifen Sie,
ob aktivierte Funktionen dokumentiert werden und
die sichere Konfiguration unterstiitzen und ob in den
Geraten, die der Stichprobenkontrolle unterzogen
werden, nur dokumentierte Funktionen

vorhanden sind.

Zieldatum/
Anmerkungen
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2.3 Verschlisseln des gesamten 2.3 Uberpriifen Sie fiir eine Stichprobe von
Nichtkonsolen-Verwaltungszugriffs. Systemkomponenten, dass der Nichtkonsolen-
Verwenden von Technologien wie SSH, Verwaltungszugriff durch folgende Mafinahmen
VPN oder SSL/TLS fir die webbasierte verschlUsselt ist:
Verwaltung und sonstigen Nichtkonsolen- = Beobachten Sie eine Administratoranmeldung
Verwaltungszugriff. auf jedem System, um zu Uberpriifen, dass

eine starke Verschlisselungsmethode

aufgerufen wird, bevor das

Administratorkennwort angefordert wird:

=  Prifen von Services und Parameterdateien

auf Dateien, um festzulegen, dass Telnet und

andere Remote-Anmeldebefehle nicht fir die

interne Nutzung verfligbar sind; und

= Uberpriifen, dass der Administratorzugriff auf

die webbasierten Managementschnittstellen

mit starker Kryptographie verschlisselt ist.
24 Gemeinsam verwendete Hosting- 2.4 Durchfiihren der Testverfahren A.1.1 bis A.1.4,
Anbieter missen die gehostete Umgebung die in Anhang A: Zusétzliche PCI DSS-Anforderungen
und Karteninhaberdaten jeder Einheit flir gemeinsam verwendete Hosting-Anbieter fir PCI
schitzen. Deise Anbieter missen DSS-Beurteilungen gemeinsam verwendeter Hosting-
bestimmte Anforderungen erfiillen, wie in Anbieter, um zu Uberprifen, dass gemeinsam
Anhang A: Zusétzliche PCI DSS- verwendete Hosting-Anbieter die gehostete Umgebung
Anforderungen fiir gemeinsam verwendete und die Daten ihrer Einheiten (Handler und
Hosting-Provider dargestellt. Dienstanbieter) schitzen.
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Anforderung 3: Schutz gespeicherter Karteninhaberdaten

Schutzmethoden wie Verschlisselung, Abkiirzung, Maskierung und Hashing sind kritische Bestandteile des Schutzes von Karteninhaberdaten.
Wenn ein Eindringling andere Netzwerksicherheitskontrollen umgeht und Zugriff auf verschlisselte Daten ohne die entsprechenden
kryptographischen Schlissel erlangt, sind die Daten nicht leserlich und fir diese Person unbrauchbar. Andere effektive Methoden zum Schutz
gespeicherter Daten sollten als Moglichkeit zur Risikoabschwachung angesehen werden. Zu den Methoden zur Risikominimierung gehort es
beispielsweise, Karteninhaberdaten nur zu speichern, wenn dies unbedingt erforderlich ist, Karteninhaberdaten abzukirzen, wenn die vollstandige
PAN nicht bendtigt wird, und die PAN nicht in unverschlisselten E-Mails zu senden.

Die Definition fur ,starke Kryptographie* und andere PCl DSS-Begriffe finden Sie im Glossar, Abkiirzungen und Akronyme zum PCI DSS.

PCI DSS-Anforderungen

31 Beschranken des Speicherns
von Karteninhaberdaten auf ein
Minimum. Entwickeln einer Richtlinie zur
Datenaufbewahrung und zum Ldschen
von Daten. Begrenzen der
Speichermenge und der
Aufbewahrungszeit auf die fir
geschaftliche, rechtliche und/oder
gesetzliche Zwecke, wie in der Richtlinie
zur Datenaufbewahrung dokumentiert.

3.1

Priifverfahren

Suchen und priifen Sie die

Unternehmensrichtlinien und -verfahren zur
Datenaufbewahrung und zum Loschen von Daten,
0

und fihren Sie die

Igenden Schritte aus:

UberFrUfen Sie, ob Richtlinien und Verfahren
rechtliche, gesetzliche und geschéftliche
Anforderungen fiir die Datenaufbewahrung
beinhalten, einschliellich besonderer
Anforderungen fiir die Aufbewahrung von
Karteninhaberdaten (z. B. miissen _
Karteninhaberdaten aus den geschéftlichen
Griinden Y fiir den Zeitraum X aufbewahrt
werden)

Uberpriifen Sie, ob Richtlinien und Verfahren
Bestimmungen zum Ldschen von Daten
enthalten, wenn diese nicht mehr aus
rechtlichen, gesetzlichen oder geschaftlichen
Griinden bendtigt werden, einschliel3lich des
Loéschens von Karteninhaberdaten

Uberpriifen Sie, ob Richtlinien und Verfahren
alle Aspekte zum Speichern von
Karteninhaberdaten abdecken

Uberprifen Sie, ob Richtlinien und Verfahren
einen programmatischen (automatischen)
Prozess enthalten, um gespeicherte
Karteninhaberdaten, die tUber
Aufbewahrungsanforderungen hinausgehen,
mindestens vierteljahrlich zu entfernen, oder
alternativ Anforderungen fur eine Prifung, die

mindestens vierteljahrlich durchgefiihrt wird, um

zu Uberprifen, dass gespeicherte
Karteninhaberdaten nicht tiber
Aufbewahrungsanforderungen hinausgehen

Nicht
implementiert

Zieldatum/

Implementiert Anmerkungen
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3.2 Kein Speichern vertraulicher 3.2 Wenn vertrauliche Authentifizierungsdaten
Authentifizierungsdaten nach der empfangen und geldscht werden, suchen und prifen
Autorisierung (auch wenn diese Sie die Prozesse zum Léschen der Daten, um zu
verschlisselt sind). Uberprifen, ob die Daten nicht wiederhergestellt
Vertrauliche Authentifizierungsdaten werden konnen.
umfassen die Daten, die in den folgenden Fihren Sie fir jedes Element der unten aufgefiihrten
Anforderungen 3.2.1 bis 3.2.3 aufgefiihrt vertraulichen Authentifizierungsdaten die folgenden
sind: Schritte aus:
3.2.1 Speichern Sie nicht den gesamten 3.2.1  Uberpriifen Sie fiir eine Stichprobe von
Inhalt einer Spur auf dem Magnetstreifen | Systemkomponenten die folgenden Punkte, und
(auf der Kartenrlickseite, in einem Chip priifen Sie, ob die vollstandigen Inhalte eines
oder an anderer Stelle). Diese Daten beliebigen Tracks vom Magnetstreifen auf der
werden auch als Full Track, Track, Track |  Kartenriickseite unter keinen Umstanden
1, Trz?ck 2 und Magnetstreifendaten gespeichert werden:
bezeichnet. *  Eingehende Transaktionsdaten
Hinweis: Beim normalen =  Alle Protokolle (z. B. Transaktion, Verlauf,
Geschéftsverlauf miissen evtl. folgende Fehlerbehebung, Fehler)
Datenelemente aus dem Magnetstreifen =  Verlaufsdateien
gespeichert werden: = Trace-Dateien
- gef Namj des f%‘tenzhazir\j\’l) =  Mehrere Datenbankschemata
= Primary Account Number , . :
s Ablaufdatum und Datenbankinhalt
= Servicecode
Um das Risiko zu minimieren, speichern
Sie nur die fiir das Geschéft
erforderlichen Datenelemente.
Hinweis: Weitere Informationen finden
Sie im Glossar, Abkurzungen und
Akronyme zum PCI DSS.
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3.2.2 Speichern Sie nicht den 3.2.2 Uberpriifen Sie fiir eine Stichprobe von
Kartenprifcode oder -wert (drei- oder Systemkomponenten, ob der drei- oder vierstellige
vierstellige Zahl auf der Vorder- oder Kartenprifcode oder -wert auf der Vorderseite der Karte
Riickseite der Zahlungskarte), der zur oder dem Unterschriftenfeld (CVV2, CVC2, CID, CAV2)
Verifizierung bei Transaktionen unter keinen Umstanden gespeichert wird:
verwendet Wird, bei denen die Karte u Eingehende Transaktionsdaten
nicht physisch vorliegt. = Alle Protokolle (z. B. Transaktion, Verlauf,
Hinweis: Weitere Informationen Fehlerbehebung, Fehler)
finden Sie im Glossar, Abkirzungen = Verlaufsdateien
und Akronyme zum PCI DSS. = Trace-Dateien
= Mehrere Datenbankschemata
= Datenbankinhalt
3.2.3 Speichern Sie keine 3.2.3 Prufen Sie fur eine Stichprobe von
personliche Identifizierungsnummern Systemkomponenten folgende Punkte, und iberpriifen
(PIN) oder verschliisselten PIN-Blocks. Sie ,ob PINs und verschliisselte PIN-Blocke unter
keinen Umstanden gespeichert werden:
= Eingehende Transaktionsdaten
=  Alle Protokolle (z. B. Transaktion, Verlauf,
Fehlerbehebung, Fehler)
= Verlaufsdateien
= Trace-Dateien
= Mehrere Datenbankschemata
= Datenbankinhalt
3.3 Maskieren Sie die PAN bei der 3.3 Suchen und priifen Sie schriftliche Richtlinien,
Anzeige (es dirfen maximal die ersten und priifen Sie die PAN-Anzeige (z. B. auf dem
sechs und die letzten vier Stellen Bildschirm, auf Papierbelegen), um zu Uberprifen, ob
angezeigt werden). PANSs (Primary Account Numbers) beim Anzeigen von
Hinweise: Karteninhaberdaten maskiert werden. Davon
» Diese Anforderung gilt nicht fiir ausgenommen sind Personen, die die vollstandige PAN
Mitarbeiter und andere Parteien, die aus rechtmafigen geschaftlichen Griinden einsehen
die vollsténdige PAN aus missen.
rechtméBigen geschéftlichen Griinden
einsehen miissen.
= Diese Anforderung ersetzt nicht
strengere Anforderungen im Hinblick
auf die Anzeige von
Karteninhaberdaten - z. B. fiir POS-
Belege.
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34 Machen Sie die PAN mindestens | 3.4.a Suchen und prifen Sie Dokumentation Uber das
Uberall dort unleserlich, wo sie System, das zum Schutzen der PAN eingesetzt wird,
gespeichert wird (auch auf tragbaren einschlief3lich des Anbieters, des System-/Prozesstyps
digitalen Medien, Sicherungsmedien, in und der Verschlisselungsalgorithmen (sofern zutreffend).
Protokollen). Setzen Sie dazu eines der Uberpriifen Sie, ob die PAN mit einer der folgenden
folgenden Verfahren ein: Methoden unleserlich gemacht wurde:
= Unidirektionale Hashes, die auf =  Unidirektionale Hashes, die auf einer starken
einer starken Kryptographie Kryptographie basieren
basieren = Abkiirzung
= Abkirzung *  Index-Token und -Pads (Pads miissen sicher
= Index-Tokens und -Pads (Pads aufbewahrt werden)
missen sicher aufbewahrt werden) = Starke Kryptographie mit entsprechenden
= Starke Kryptographie mit Schliisselmanagementprozessen und -verfahren
entsprechenden 3.4.b Uberpriifen Sie mehrere Tabellen oder Dateien
Schlisselmanagementprozessen aus einer Stichprobe aus Daten-Repositorys daraufhin,
und -verfahren. ob die PAN unleserlich gemacht wurde (d. h. nicht als
Unter den Kontoinformationen MUSS normaler Text gespeichert wurde).
MINDESTENS die PAN unleserlich 3.4.c Uberpriifen Sie eine Stichprobe austauschbarer
gemacht werden. . ) N o
. . Datentrager (z. B. Sicherungsbander), um zu bestatigen,
H/nwvilse: ” N dass die PAN unleserlich gemacht wird.
. ‘enn ein Unternehmen die aus -
irgendeinem Grund nicht unleserlich 3.4.d Uberprifen Sie gipe Stichprope von Audit-
machen kann, finden Sie weitere Protokollen, um zu be§tatlgen, dass die PAN aus den
Informationen hin Anhang B: Protokollen entfernt wird.
Kompensationskontrollen.
= Starke Kryptographie® ist im
Glossar, Abkirzungen und
Akronyme zum PCI DSS definiert.
3.4.1 Wenn 3.4.1.a Wenn Datentragerverschliisselung verwendet
Datentragerverschliisselung wird, Uberprifen Sie, ob der logische Zugriff auf
verwendet wird (anstelle der verschlusselte Dateisysteme Uber einen Mechanismus
Datenbankverschlisselung auf Datei- implementiert wird, der vom nativen
oder Spaltenebene), muss der Betriebssystemmechanismus (z. B. keine Verwendung
logische Zugriff unabhangig von lokaler Benutzerkontodatenbanken) getrennt ist.
nativen Zugriffskontrollmechanismen 3.4.1.b  Uberpriifen Sie, ob kryptographische
des Betriebssystems (z. B. indem Schliissel sicher gespeichert sind (z. B. auf
lokale Benutzerkontodatenbanken nicht | austauschbaren Datentragern, die durch starke
verwendet werden) verwaltet werden. | zygriffskontrollen entsprechend geschiitzt sind).
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Entschlusselungsschlissel durfen 3.41.c  Uberpriifen Sie, ob Karteninhaberdaten auf
nicht mit Benutzerkonten verknUpft austauschbaren Datentrigern unabhangig vom
sein. Speicherort verschliisselt sind.
Hinweis: Datentrdgerverschliisselung kann héufig
austauschbare Datentréager nicht verschliisseln. Daher
mluissen Daten, die auf diesen Datentrdgern gespeichert
sind, separat verschliisselt werden.
3.5 Schitzen Sie kryptographische 3.5 Uberpriifen Sie die Prozesse zum Schiitzen von
Schliissel, die fiir die Verschlisselung SchliUsseln, die fir die Verschliisselung von
von Karteninhaberdaten verwendet Karteninhaberdaten verwendet werden, vor Weitergabe
werden, vor der Weitergabe und vor und Missbrauch, indem Sie folgende Schritte ausfihren:
Missbrauch:
3.5.1 Schranken Sie den Zugriff auf 3.5.1  Prifen Sie Benutzerzugriffslisten darauf, ob der
kryptographische Schliissel auf die Zugriff auf Schlissel auf sehr weniger Wachter
unbedingt notwendige Anzahl von beschrankt ist.
Wéchtern ein.
3.5.2 Speichern Sie 3.5.2 Uberpriifen Sie Systemkonfigurationsdateien
kryptographische Schlussel sicher an daraufhin, ob Schlissel im verschlisselten Format
moglichst wenigen Speicherorten und gespeichert sind und ob Schlissel zum Verschlisseln
in moglichst wenig Formen. von Schlusseln getrennt von Schlisseln zum
Verschlisseln von Daten aufbewahrt werden.
3.6 Dokumentieren und 3.6.a Uberpriifen Sie, ob fiir Schliissel, die fir die
implementieren Sie alle Verschliisselung von Karteninhaberdaten verwendet
Schlusselverwaltungsprozesse und - werden, Verfahren fiir die Schliisselverwaltung
verfahren fir kryptographische vorhanden sind.
Schlissel, die fur die Verschlisselung Hinweis: Zahlireiche Branchenstandards fiir die
von Kartenllnhabe-rdaten verwendet Schliisselverwaltung sind iiber verschiedene Ressourcen
werden, wie z. B.: verfiigbar, unter anderem liber NIST (unter
http://csrc.nist.gov).
3.6.b  Nur fur Dienstanbieter: Wenn der Dienstanbieter
Schliissel gemeinsam mit seinen Kunden fiir die
Ubertragung von Karteninhaberdaten verwendet,
Uberprifen Sie, ob der Dienstanbieter den Kunden
Dokumentation bereitstellt, die Anweisungen zum
sicheren Speichern und Andern von Kundenschliisseln
enthélt (die zum Ubertragen von Daten zwischen Kunde
und Dienstanbieter verwendet werden).
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3.6.c Uberpriifen Sie die Verfahren zur
Schllsselverwaltung, und fiihren Sie die folgenden
Schritte aus:
3.6.1 Erstellung starker 3.6.1 Uberpriifen Sie, ob Verfahren zur
kryptographischer Schlissel Schlusselverwaltung implementiert sind, die die
Erstellung starker Schlissel erfordern.
3.6.2 Sichere Verteilung 3.6.2 Uberpriifen Sie, ob Verfahren zur
kryptographischer Schlissel Schlusselverwaltung implementiert sind, die die sichere
Verteilung von Schlisseln erfordern.
3.6.3 Sicheres Speichern 3.6.3 Uberpriifen Sie, ob Verfahren zur
kryptographischer Schlissel Schlusselverwaltung implementiert sind, die das sichere
Speichern von Schliisseln erfordern.
3.6.4 RegelmaRige Anderungen 3.6.4 Uberpriifen Sie, ob Verfahren zur
kryptographischer Schlussel Schlusselverwaltung implementiert sind, die mindestens
= Wie von der jeweiligen jahrlich regelmaRige Schllisselanderungen erfordern.
Anwendung als notwendig
erachtet und empfohlen (z. B.
erneute Schllsselvergabe),
vorzugsweise automatisch
=  Mindestens jahrlich
3.6.5 Entfernung oder Austausch 3.6.5.a Uberprifen Sie, ob Verfahren zur
von alten oder vermeintlich Schlisselverwaltung implementiert sind, die das
beschadigten kryptographischen Entfernen alter Schlissel erfordern (z. B.: durch
Schliisseln Archivieren, Vernichten und Ruckruf).
3.6.5.b Uberpriifen Sie, ob die Verfahren zur
Schlisselverwaltung implementiert sind, die den
Austausch von Schlusseln mit bekannten oder
vermeintlichen Schaden erfordern.
3.6.6 Teilen Sie die Kenntnis und 3.6.6 Uberprifen Sie, ob Verfahren zur
Festlegung der doppelten Kontrolle Schlisselverwaltung implementiert sind, die geteilte
Uber kryptographische Schllssel auf Kenntnis und die doppelte Kontrolle von Schllsseln
erfordern (z. B. zwei oder drei Personen, die jeweils nur
ihren eigenen Bestandteil des Schliissels kennen, um
den gesamten Schliissel neu zu erstellen).
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3.6.7 Verhindern der unbefugten 3.6.7 Uberpriifen Sie, ob Verfahren zur
Ersetzung kryptographischer Schlissel Schllsselverwaltung implementiert sind, die die
Verhinderung der unbefugten Ersetzung von Schlisseln
erfordern.
3.6.8 Wachter kryptographischer 3.6.8 Uberpriifen Sie,ob Verfahren zur
Schlissel mussen ein Formular Schlisselverwaltung implementiert sind, die es von
unterzeichnen, das besagt, dass sie Schlisselwachtern erfordern, ein Formular zu
ihre Verantwortung als unterzeichnen, das besagt, dass sie ihre Verantwortung
Schliisselwachter voll und ganz als Schlisselwachter voll und ganz verstehen und
verstehen und ibernehmen. Uibernehmen.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Anforderung 4: Verschliisselung bei der Ubertragung von Karteninhaberdaten iiber offene, 6ffentliche Netze

Vertrauliche Informationen miissen wahrend der Ubertragung tber Netzwerke, auf die bdswillige Personen miihelos zugreifen kénnen,
verschlisselt werden. Falsch konfigurierte drahtlose Netzwerke und Sicherheitsliicken bei der Legacy-Verschlisselung und
Authentifizierungsprotokollen kdnnen zu dauerhaften Zielen bdswilliger Personen werden, die diese Sicherheitsliicken ausnutzen, um sich
privilegierten Zugriff auf Karteninhaberdaten-Umgebungen zu verschaffen.

PCI DSS-Anforderungen

41 Verwenden von starker
Kryptographie und Sicherheitsprotokollen
wie SSL/TLS oder IPSEC, um vertrauliche
Karteninhaberdaten wahrend der
Ubertragung (iber offene, ffentliche
Netzwerke zu schitzen.

Beispiele fiir offene, éffentliche Netzwerke,
die in den Umfang des PCI DSS fallen
,sind:

= Das Internet

= Drahtlose Technologien

»  GSM-Kommunikationen (Global
System for Mobile) und

= General Packet Radio Service
(GPRS).

41.a

Priifverfahren

Uberpriifen Sie die Verwendung von

Verschlisselung (z. B. SSL/TLS oder IPSEC), wenn
Karteninhaberdaten Uber offene, offentliche Netzwerke
Ubertragen oder empfangen werden.

Uberpriifen Sie, ob wahrend der
Dateniibertragung starke Verschlisselung
eingesetzt wird.

Fir SSL-Implementierungen:

- Uberpriifen Sie, ob der Server die neuesten
Patch-Versionen unterstutzt.

- Uberpriifen Sie, ob HTTPS als Bestandteil
der Browser-URL (Universal Record
Locator) angezeigt wird.

- Uberpriifen Sie, dass keine
Karteninhaberdaten erforderlich sind, wenn
HTTPS nicht in der URL angezeigt wird.

Wahlen Sie eine Stichprobe aus Transaktionen
bei deren Eingang aus, und beobachten Sie
Transaktionen wahrend der Ausfiihrung, um zu
Uberprifen, ob Karteninhaberdaten wahrend der
Ubertragung verschliisselt werden.

Uberpriifen Sie, dass nur vertrauenswiirdige
SSL/TLS-Schlissel/-Zertifikate akzeptiert
werden.

Uberpriifen Sie, dass fiir die verwendete
Verschlisselungsmethode die richtige
Verschlusselungsstarke verwendet wird. (Prifen
Sie Anbieterempfehlungen/bewahrte Verfahren.)
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4.1.1 Gewabhrleisten, dass drahtlose 4.1.1 Uberpriifen Sie fir drahtlose Netzwerke, die
Netzwerke, die Karteninhaberdaten Karteninhaberdaten lbertragen oder mit der
Ubertragen oder mit der Karteninhaberdaten-Umgebung verbunden sind, dass
Karteninhaberdaten-Umgebung bewahrte Branchenverfahren (z. B. IEEE 802.11i)
verbunden sind, bewahrte eingesetzt werden, um die starke Verschliisselung fir
Branchenverfahren (z. B. IEEE 802.11i) die Authentifizierung und Ubertragung zu
einsetzen, um die starke implementieren.
Verschlisselung fir die
Authentifizierung und Ubertragung zu
implementieren.
= Fr neue drahtlose
Implementierungen ist es nicht
zuldssig, WEP nach dem 31. Mérz
2009 zu implementieren.
= Fr bestehende drahtlose
Implementierungen ist es nicht
zuldssig, WEP nach dem 30. Juni
2010 zu implementieren.
4.2 Kein Senden unverschlisselter 4.2.a Uberpriifen Sie, dass starke Kryptographie
PANs Uber Messaging-Technologien flr verwendet wird, wenn Karteninhaberdaten iber
Endbenutzer (z. B. E-Mail, Instant Messaging-Technologien fiir Endanwender gesendet
Messaging, Chat). werden.
4.2.b  Uberpriifen Sie das Vorhandensein einer
Richtlinie, die festlegt, dass unverschliisselte PANs
nicht Uber Messaging-Technologien fiir Endanwender
gesendet werden.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Wartung eines Anfalligkeits-Managementprogramms

Anforderung 5: Verwendung und regelméBige Aktualisierung von Antivirensoftware

Boswillige Software, die haufig als ,Malware” bezeichnet wird und Viren, Wirmer und Trojaner umfasst, kann im Lauf zahlreicher vom
Unternehmen genehmigter Aktivitdten in das Netzwerk eindringen, darunter auch der Nutzung von E-Mail und Internet durch Mitarbeiter,

durch mobile Computer und Speichergerate. Dies fiihrt zur Ausnutzung von Sicherheitslicken. Virenschutzsoftware muss auf allen Systemen
eingesetzt werden, die haufig von Malware befallen werden, um Systeme von aktuellen und zukiinftigen Bedrohungen durch boswillige Software

zu schutzen.

PCI DSS-Anforderungen Priifverfahren Implementiert . e Zieldatum/
implementiert Anmerkungen
5.1 Implementieren von 51 Uberpriifen Sie fiir eine Stichprobe von
Virenschutzsoftware auf allen Systemkomponenten, einschlieRlich aller
Systemen, die haufig von boswilliger Betriebssystemtypen, die haufig von bdswilliger Software
Software befallen werden (insbesondere | befallen werden, dass Virenschutzsoftware implementiert
Personal Computer und Server). ist, wenn eine anwendbare Virenschutztechnologie
vorhanden ist.
511 Gewahrleisten, dass alle 5.1.1 Uberpriifen Sie fiir eine Stichprobe von
Virenschutzprogramme in der Lage Systemkomponenten, dass alle Virenschutzprogramme
sind, alle bekannten Malware-Typen alle bekannten Malware-Typen (z. B. Viren, Trojaner,
zu erkennen, zu entfernen und davor Wirmer, Spyware, Adware und Rootkits) erkennen,
zu schitzen. entfernen und davor schitzen.
5.2 Gewahrleisten, dass alle 5.2 Uberpriifen Sie, dass samtliche
Antivirenmechanismen auf dem Virenschutzsoftware auf dem neuesten Stand ist, aktiv
Laufenden sind, aktiv ausgefiihrt werden | ausgefiihrt wird und in der Lage ist, Protokolle zu
und in der Lage sind, Audit-Protokolle zu | generieren. Fihren Sie dazu die folgenden Schritte aus:
generieren. 5.2.a Rufen Sie die Richtlinie ab, und tberpriifen
Sie, ob sie die Aktualisierung von
Virenschutzsoftware und -definitionen erfordert.
5.2.b Uberpriifen Sie, ob die Master-Installation der
Software fir automatische Updates und regelmaRige
Scans aktiviert ist.
5.2.c Uberpriifen Sie fiir eine Stichprobe von
Systemkomponenten, einschlief3lich aller
Betriebssystemtypen, die haufig von Malware
befallen werden, ob automatische Updates und
regelmafige Scans aktiviert sind.
5.2d Uberpriifen Sie fiir eine Stichprobe von
Systemkomponenten, dass die Protokollerstellung
der Virenschutzsoftware aktiviert ist und dass die
Protokolle gemaR PCl DSS-Anforderung 10.7
aufbewahrt werden.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Anforderung 6: Entwicklung und Wartung sicherer Systeme und Anwendungen

Skrupellose Personen nutzen Sicherheitslicken aus, um sich privilegierten Zugriff auf Systeme zu verschaffen. Zahlreiche dieser

Sicherheitslicken werden durch Sicherheitspatches geschlossen, die vom Anbieter bereitgestellt werden und von den Einheiten installiert werden
mussen, die die Systeme verwalten. Alle kritischen Systeme missen mit den neuesten Versionen der entsprechenden Software-Patches fiir den

Schutz vor Ausnutzung und Beeintrachtigung von Karteninhaberdaten durch boswillige Personen und Software versehen sein.

Hinweis: Geeignete Software-Patches sind Patches, die hinreichend bewertet und getestet wurden, um zu ermitteln, dass die Patches nicht in
Konflikt mit vorhandenen Sicherheitskonfigurationen stehen. Fiir intern entwickelte Anwendungen kénnen zahlreiche Sicherheitsliicken durch den

Einsatz von Standardprozessen zur Systementwicklung und sichere Codierungsverfahren verhindert werden.

Zieldatum/

PCI DSS-Anforderungen Priifverfahren Implementiert | . .
implementiert Anmerkungen
6.1 Gewabhrleisten, dass fiir alle 6.1.a Vergleichen Sie fiir eine Stichprobe von
Systemkomponenten und Systemkomponenten und zugehdrige Software die Liste
Softwareanwendungen die neuesten der auf jedem System installierten Sicherheitspatches
Sicherheitspatches des jeweiligen mit der neuesten Sicherheitspatch-Liste des Anbieters,
Herstellers installiert wurden. Kritische um zu Uberpriifen, ob aktuelle Anbieterpatches
Sicherheitspatches missen innerhalb installiert sind.
ﬁ:gtixslligr?r\}?et?dréic;h ihrer Veroffentlichung 6.1.b Uberpriifen Sie Richtlinien im Zusammenhang
: ; . ) mit der Installation von Sicherheitspatches, um zu
Hinweis: Ein Unternehmen kann den prifen, ob sie die Installation aller kritischen neuen
Einsatz eines risikobasierten Ansatzes in | Sjcherheitspatches innerhalb eines Monats erfordern.
Erwdgung ziehen, um seine Patch-
Installationen zu priorisieren.
Beispielsweise kann kritischer
Infrastruktur (z. B. 6ffentliche Geréate und
Systeme, Datenbanken) eine héhere
Prioritét eingerdumt werden als weniger
kritischen internen Geréten, um zu
gewdhrleisten, dass Systeme und Geréte
mit hoher Prioritdt innerhalb eines Monats
und weniger kritische Geréte und
Systeme innerhalb von drei Monaten
adressiert werden.
6.2 Festlegen eines Prozesses zur 6.2.a Fihren Sie Gesprache mit zustéandigen
Identifizierung neu festgestellter Mitarbeitern, um zu Uberprifen, dass Prozesse zum
Sicherheitsanfalligkeiten (z. B. Identifizieren neuer Sicherheitsliicken implementiert
Abonnieren von im Internet frei sind.
verfigbaren Alarmdiensten). Aktualisieren 6.2.b Uberori : P
" : = 2. prufen Sie, ob Prozesse zum ldentifizieren
B?Skfgrr]\;ggrlégﬂ%nsgtgngrir%seggmaﬁ PCI neuer Sicherheitslicken die Verwendung von externen
Sicherheitsl[jckeﬁprbﬁleme 2U Quellen fir Informationen zu Sicherheitsliicken und die
adressieren Aktualisierung der in Anforderung 2.2 gepriiften
) Systemkonfigurationsstandards umfassen, wenn neue
Sicherheitsprobleme auftreten.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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6.3 Entwickeln von 6.3.a Suchen und untersuchen Sie schriftliche
Softwareanwendungen gemaR PCI DSS Softwareentwicklungsprozesse, um zu Uberprifen, dass
(z. B. sichere Authentifizierung und die Prozesse auf Branchenstandards basieren, dass
Protokollierung) und anhand von Best Sicherheit wahrend des gesamten Lebenszyklus
Practices der Branche und Integrieren von integriert ist und dass Softwareanwendungen gemaf PCI
Informationssicherheit wahrend des DSS entwickelt werden.
gesamten Softwareentwicklungszyklus. 6.3.b Uberpriifen Sie anhand einer Untersuchung
Diese Prozesse mussen Folgendes schriftlicher Softwareentwicklungsprozesse, anhand von
umfassen: Gesprachen mit Softwareentwicklern und der
Untersuchung relevanter Daten
(Netzwerkkonfigurationsdokumentation, Produktions- und
Testdaten usw.) folgende Punkte:
6.3.1 Testen aller Sicherheitspatches 6.3.1  Alle Anderungen (einschlieRlich Patches)
und System- und werden vor der Implementierung getestet.
Softwarekonfigurationsdnderungen vor
der Implementierung, einschlieBlich,
aber nicht beschrankt auf Folgendes:
6.3.1.1 Validierung der gesamten 6.3.1.1 Validierung der gesamten Eingabe
Eingabe (zum Verhindern von (zum Verhindern von sitetibergreifender
sitelibergreifender Skripterstellung, Skripterstellung, Injektionsfehlern, boswilliger
Injektionsfehlern, boswilliger Dateiausfihrung usw.)
Dateiausfiihrung usw.)
6.3.1.2 Validierung der 6.3.1.2 Validierung der ordnungsgemafen
ordnungsgemalien Fehlerbehandlung
Fehlerbehandlung
6.3.1.3 Validierung des sicheren 6.3.1.3 Validierung des sicheren
kryptographischen Speichers kryptographischen Speichers
6.3.1.4 Validierung sicherer 6.3.1.4 Validierung sicherer Mitteilungen
Mitteilungen
6.3.1.5 Validierung der 6.3.1.5 Validierung der ordnungsgeméafien
ordnungsgemafen rollenbasierten rollenbasierten Zugriffssteuerung (RBAC)
Zugriffssteuerung (RBAC)
6.3.2 Separate Entwicklungs-, Test- 6.3.2 Die Entwicklungs-/Testumgebungen sind von
und Produktionsumgebungen der Produktionsumgebung getrennt, und zum
Durchsetzen dieser Trennung ist eine
Zugriffssteuerung implementiert.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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6.3.3 Trennung der Aufgaben 6.3.3 Es besteht eine Trennung der Aufgaben
zwischen Entwicklungs-, Test- und zwischen Mitarbeitern, die den Entwicklungs-
Produktionsumgebungen /Testumgebungen zugewiesen sind, und Mitarbeitern,
die der Produktionsumgebung zugeteilt sind.
6.3.4 Produktionsdaten (Live-PANSs) 6.3.4 Produktionsdaten (Live-PANs) werden nicht
werden nicht zum Testen oder zur zum Testen oder zur Entwicklung verwendet oder
Entwicklung verwendet werden vor der Verwendung bereinigt.
6.3.5 Entfernen von Testdaten und - 6.3.5 Testdaten und -konten werden entfernt, bevor
konten, bevor Produktionssysteme ein Produktionssystem aktiv wird.
aktiv werden
6.3.6 Entfernen benutzerdefinierter 6.3.6 Benutzerdefinierte Anwendungskonten,
Anwendungskonten, Benutzernamen und Benutzernamen und/oder Kennworter werden entfernt,
Kennworter, bevor Anwendungen aktiv bevor das System in Produktion geht oder an Kunden
oder an Kunden freigegeben werden freigegeben wird.
6.3.7 Uberpriifung benutzerdefinierten 6.3.7.a  Suchen und prifen Sie Richtlinien, um zu
Programmcodes vor der Freigabe an die bestatigen, dass alle benutzerdefinierten
Produktion oder an Kunden, um alle Anwendungscodeanderungen fir interne
potenziellen Programmanfalligkeiten zu Anwendungen wie folgt geprift werden missen (mit
identifizieren manuellen oder automatisierten Prozessen):
Hinweis: Diese Anforderung fiir Code- = Codeanderungen werden von anderen
Priifungen gilt fiir den gesamten Personen geprift als dem urspriinglichen
benutzerdefinierten (internen und Ersteller des Codes sowie von Personen, die
offentlichen) Code als Teil des mit Verfahren zur Codepriifung und sicheren
Systementwicklungszyklus geméafi PCl Codierungsverfahren vertraut sind.
DSS-Anforderung 6.3. Code-Priifungen = Vor der Freigabe werden entsprechende
kdnnen durch qualifiziertes internes Korrekturen implementiert.
Personal oder durch Dritte ausgefu_hrt = Ergebnisse der Codeprufung werden vor der
werden. Webanwendungen unteriiegen Freigabe vom Management gepriift und
auch zusétzlichen Kontrollen, wenn sie :
genehmigt.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Zieldatum/
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offentlich sind, um laufende Bedrohungen
und Sicherheitsliicken nach der
Implementierung geman der Definition in
PCI DSS-Anforderung 6.6 zu adressieren.

6.3.7.b  Suchen und priifen Sie Richtlinien, um zu
bestatigen, dass alle benutzerdefinierten
Anwendungscodeanderungen flr Webanwendungen
wie folgt gepruft werden missen (mit manuellen oder
automatisierten Prozessen):

=  Codeanderungen werden von anderen
Personen geprift als dem urspriinglichen
Ersteller des Codes sowie von Personen, die mit
Verfahren zur Codeprifung und sicheren
Codierungsverfahren vertraut sind.

= Codepriifungen gewahrleisten, dass Code
gemalf sicheren Codierungsrichtlinien erstellt
wird, wie z. B. dem Open Web Security Project
Guide (siehe PCI DSS-Anforderung 6.5).

= Vor der Freigabe werden entsprechende
Korrekturen implementiert.

= Ergebnisse der Codeprifung werden vor der
Freigabe vom Management geprift und
genehmigt.

6.3.7.c Wahlen Sie eine Stichprobe aus kirzlich
vorgenommenen Anwendungsanderungen aus, und
Uberprifen Sie, ob der benutzerdefinierte
Anwendungscode gemafl Punkt 6.3.7a und 6.3.7b
geprift wird.

6.4 Befolgen von
Anderungskontrollverfahren fiir alle
Anderungen an Systemkomponenten. Die
Verfahren missen Folgendes umfassen:

6,4.a  Suchen und untersuchen Sie
unternehmensweite Anderungskontrollverfahren im
Hinblick auf die Implementierung von Sicherheitspatches
und Softwareanderungen, und uUberprifen Sie, dass
diese Verfahren die folgenden Punkte 6.4.1 — 6.4.4
erfordern.

6.4.b  Verfolgen Sie fir eine Stichprobe von
Systemkomponenten und neueren ;
Anderungen/Sicherheitspatches diese Anderungen
zurick zur diesbeziiglichen
Anderungskontrolldokumentation. Fiihren Sie fur jede
untersuchte Anderung die folgenden Schritte aus:

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1
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6.4.1 Dokumentation der
Auswirkungen

6.4.1 Uberprifen Sie, dass die Dokumentation der
Kundenauswirkungen in der
Anderungskontrolldokumentation fiir jede geprufte
Anderung enthalten ist.

6.4.2 Verwaltung der Abzeichnung
durch die jeweiligen Parteien

6.4.2 Uberpriifen Sie, dass jede gepriifte Anderung
durch entsprechende Parteien abgezeichnet wurde.

6.4.3 Testen der betrieblichen
Funktionalitat

6.4.3 Uberpriifen Sie, dass die betriebliche
Funktionalitat fur jede gepriifte Anderung getestet wird.

6.4.4 Back-Out-Verfahren

6.4.4 Uberpriifen Sie, dass fiir jede gepriifte
Anderung Back-Out-Verfahren erstellt werden

6.5 Entwickeln aller
Webanwendungen (intern und extern und
einschlieflich des Webverwaltungszugriffs
auf die Anwendung) anhand sicherer
Codierungsrichtlinien, wie z. B. dem Open
Web Application Security Project Guide.
Bericksichtigen der Vorbeugung haufiger
Programmierungsanfalligkeiten in
Softwareentwicklungsprozessen,
einschlieBlich der folgenden Punkte:

Hinweis: Die unter 6.5.1 bis 6.5.10
aufgefiihrten Schwachstellen waren im
OWASP-Handbuch zum Zeitpunkt der
Veréffentlichung von PCI DSS v1.2.1
aktuell. Wenn das OWASP-Handbuch
aktualisiert wird, muss jedoch die aktuelle
Version fiir diese Anforderungen
verwendet werden.

6.5.a Suchen und prifen Sie
Softwareentwicklungsprozesse fur alle webbasierten
Anwendungen. Uberprifen Sie, dass Prozesse
Schulungen im Hinblick auf sichere Codierungsverfahren
fur Entwickler erfordern und auf Leitfaden basieren, wie
z. B. dem OWASP -Handbuch (http://www.owasp.org).

6.5.b Fuhren Sie Gesprache mit stichprobenartig
ausgewahlten Entwicklern, und stellen Sie Nachweise
dafir zusammen, dass diese mit sicheren
Codierungsverfahren vertraut sind.

6.5.c Uberpriifen Sie, dass Prozesse implementiert
sind, um zu gewahrleisten, dass Webanwendungen nicht
fur Folgendes anfallig sind:

6.5.1 Siteubergreifendes Scripting 6.5.1 Siteubergreifendes Scripting (XSS) (Validieren
(XSS) Sie alle Parameter vor der Aufnahme.)
6.5.2 Injektionsfehler, insbesondere 6.5.2 Injektionsfehler, insbesondere bei der SQL-

bei der SQL-Injektion. LDAP- und
Xpath-Injektionsfehler sowie andere
Injektionsfehler sind ebenfalls zu
beriicksichtigen.

Injektion (Validieren Sie die Eingabe, um zu
Uberpriifen, dass Benutzerdaten nicht die Bedeutung
von Befehlen und Abfragen andern kénnen.)

6.5.3 Boswillige Dateiausfiihrung

6.5.3 Boswillige Dateiausfihrung (Validieren Sie die
Eingabe, um zu uberpriifen, dass die Anwendung
keine Dateinamen oder Dateien von Benutzern
akzeptiert.)

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1
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6.5.4 Unsichere direkte 6.5.4 Unsichere direkte Objektverweise (Machen Sie
Objektverweise interne Objektverweise nicht Benutzern zuganglich.)
6.5.5 Cross-Site Request Forgery 6.5.5 Cross-Site Request Forgery (CSRF)
(CSRF) (Antworten Sie nicht auf Autorisierungsinformationen
und Token, die automatisch von Browsern gesendet
werden.)
6.5.6 Informationslecks und 6.5.6 Informationslecks und unsachgemalRe
unsachgemafe Fehlerbehandlung Fehlerbehandlung (Geben Sie keine Informationen
Uber Fehlermeldungen oder andere Mittel preis.)
6.5.7 Geknackte Authentifizierungs- 6.5.7 Geknackte Authentifizierungs- und
und Sitzungsverwaltung Sitzungsverwaltung (Authentifizieren Sie Benutzer
ordnungsgemaf, und schitzen Sie
Kontoanmeldeinformationen und Sitzungstoken.)
6.5.8 Unsicherer kryptographischer 6.5.8 Unsicherer kryptographischer Speicher
Speicher (Verhindern Sie kryptographische Fehler.)
6.5.9 Unsichere Mitteilungen 6.5.9 Unsichere Mitteilungen (Verschlisseln Sie alle
authentifizierten und vertraulichen Mitteilungen
ordnungsgemal.)
6.5.10 Unterlassene Einschrankung 6.5.10 Unterlassene Einschrankung des URL-Zugriffs
des URL-Zugriffs (setzen Sie die Zugriffssteuerung konsistent in der
Prasentationsebene und der Geschéftslogik fiir alle
URLSs durch.)
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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6.6 Fur 6ffentliche Webanwendungen | 6.6 Stellen Sie fir éffentliche Webanwendungen
laufende Adressierung neuer sicher, dass eine der folgenden Methoden
Bedrohungen und Schwachstellen und implementiert ist:
Gewabhrleisten, dass diese Anwendungen = Uberpriifen Sie, dass 6ffentliche Webanwendungen
durch eine der folgenden Methoden wie folgt geprift werden (mit manuellen oder
geschutzt werden: automatisierten Tools oder Methoden zur
= Priifen dffentlicher Beurteilung der Anwendungssicherheit):
Webanwendungen durch manuelle - Mindestens jahrlich
oder automatisierte Tools oder - Nach jeder Anderung
Methoden zum Bewerlten'der - Durch ein Unternehmen, das auf
Anwendungssicherheit mindestens Anwendungssicherheit spezialisiert ist
jahrlich sowie nach Anderungen . -
. . - Dass alle Sicherheitsliicken geschlossen
= |Installieren einer Webanwendungs- werden
Firewall vor 6ffentlichen .
Webanwendungen - Dass die Anwendgng nach den Korrekturen
erneut bewertet wird
= Uberpriifen Sie, dass vor &ffentlichen
Webanwendungen eine Webanwendungs-Firewall
implementiert wird, um webbasierte Angriffe zu
erkennen und zu verhindern.
Hinweis: ,Ein Unternehmen, das auf
Anwendungssicherheit spezialisiert ist’, kann ein
Drittunternehmen oder eine interne Organisation sein,
sofern sich die Priifer auf Anwendungssicherheit
spezialisieren und die Unabhé&ngigkeit vom
Entwicklungsteam nachweisen kénnen.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
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Implementierung starker ZugriffskontrollmaRnahmen

Anforderung 7: Beschrdnkung des Zugriffs auf Karteninhaberdaten je nach geschéftlichem Informationsbedarf

Um zu gewahrleisten, dass nur autorisierte Mitarbeiter auf kritische Daten zugreifen kénnen, missen Systeme und Prozesse implementiert sein,
die den Zugriff anhand des Informationsbedarfs und gemaR Zustandigkeiten beschranken.

.Informationsbedarf* besteht, wenn Zugriffsrechte nur auf die minimale Menge an Daten und Berechtigungen erteilt werden, die zum Austben

einer Tatigkeit erforderlich sind.

PCI DSS-Anforderungen Priifverfahren Implementiert | . PUcht . PG
implementiert Anmerkungen

71 Beschranken des Zugriffs auf 71 Suchen und untersuchen Sie eine schriftliche
Systemkomponenten und Richtlinie fir die Datensteuerung, und Uberprifen Sie,
Karteninhaberdaten auf die Personen, dass die Richtlinie Folgendes enthalt:
deren Téatigkeit diesen Zugriff erfordert.
Zugriffsbeschrankungen miissen
Folgendes umfassen:

7.1.1 Beschrankung von 7.1.1 Bestatigen Sie, dass Zugriffsrechte fir

Zugriffsrechten fir Benutzernamen Benutzernamen auf Mindestberechtigungen

auf Mindestberechtigungen, die zum beschrankt sind, die zum Ausiliben von

Ausiben von tatigkeitsbezogene tatigkeitsbezogenen Verpflichtungen erforderlich sind.

Verpflichtungen erforderlich sind

7.1.2 Die Zuweisung von 7.1.2 Bestatigen Sie, dass Berechtigungen

Berechtigungen basiert auf der Personen anhand der Tatigkeitsklassifizierung und -

Tatigkeitsklassifizierung und -funktion funktion zugewiesen werden (wird auch als

einzelner Mitarbeiter srollenbasierte Zugriffssteuerung“ oder RBAC

bezeichnet).

7.1.3 Anforderung fiir ein vom 7.1.3 Bestatigen Sie, dass ein

Management unterzeichnetes Autorisierungsformular fir den gesamten Zugriff

Autorisierungsformular, das erforderlich ist, dass es erforderliche Berechtigungen

erforderliche Berechtigungen angibt angeben muss und dass es vom Management

unterzeichnet sein muss.

7.1.4 Implementierung eines 7.1.4 Bestéatigen Sie, dass Zugriffskontrollen Gber

automatisierten ein automatisiertes Zugriffskontrollsystem

Zugriffskontrollsystems implementiert werden.
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7.2 Festlegen eines 7.2 Priifen Sie anhand von Systemeinstellungen und
Zugriffskontrollsystems fiir der Anbieterdokumentation wie folgt, ob ein
Systemkomponenten mit mehreren Zugriffskontrollsystem implementiert ist:
Benutzern, das den Zugriff anhand des
Informationsbedarfs eines Benutzers
einschrankt und auf ,Alle ablehnen®
gesetzt ist, sofern der Zugriff nicht
ausdriicklich zugelassen wird.
Dieses Zugriffskontrollsystem muss
Folgendes umfassen:
7.2.1 Abdeckung aller 7.21 Bestatigen Sie, dass in allen
Systemkomponenten Systemkomponenten Zugriffskontrollsysteme
implementiert sind.
7.2.2 Zuweisung von Berechtigungen 7.2.2 Bestatigen Sie, dass Zugriffskontrollsysteme
zu einzelnen Personen anhand der konfiguriert sind, um Berechtigungen durchzusetzen,
Tatigkeitsklassifizierung und -funktion die einzelnen Personen anhand der
Tatigkeitsklassifizierung und -funktion zugewiesen
sind.
7.2.3 Standardeinstellung ,Alle 7.2.3  Bestatigen Sie, dass die
ablehnen* Zugriffskontrollsysteme die Standardeinstellung ,Alle
ablehnen” aufweisen
Hinweis: Einige Zugriffskontrollsysteme sind
standardméBig auf ,Alle zulassen” gesetzt und lassen
dadurch den Zugriff zu, bis eine Regel erstellt wird, die
den Zugriff ausdriicklich ablehnt.
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Anforderung 8: Zuweisung einer eindeutigen ID fiir jede Person mit Computerzugriff

Durch die Zuweisung einer eindeutigen Kennung (ID) zu jeder Person mit Zugriff ist jede(r) Einzelne uneingeschrankt fir die eigenen Handlungen
verantwortlich. Wenn ein solches System der Verantwortlichkeit implementiert ist, kdnnen Ma3nhahmen an wichtigen Daten und Systemen nur von
bekannten und autorisierten Benutzern vorgenommen werden, und samtliche MaRnahmen lassen sich auf den jeweiligen Initiator zurtickfiihren.

PCI DSS-Anforderungen Priifverfahren Implementiert | . DUERE . AT
implementiert Anmerkungen
8.1 Zuweisen einer eindeutigen 8.1 Stellen Sie sicher, dass alle Benutzer eine
Benutzer-ID fiir alle Benutzer, bevor eindeutige ID fur den Zugriff auf Systemkomponenten
diesen der Zugriff auf oder Karteninhaberdaten erhalten.
Systemkomponenten oder
Karteninhaberdaten gestattet wird.
8.2 Zuweisung einer eindeutigen 1D 8.2 Gehen Sie wie folgt vor, um zu liberpriifen, ob
und Einsatz von mindestens einer der sich die Benutzer mittels einer eindeutigen ID und eines
folgenden Methoden zur Authentifizierung | zusatzlichen Authentifizierungsmerkmals (z. B.
samtlicher Benutzer: Kennwort) fir den Zugriff auf die Karteninhaberdaten
n Kennwort oder Kennsatz authentifiziert haben:
= Authentifizierung mittels zweier = Untersuchen Sie Dokumente, aus denen
Faktoren (z. B. Token-Gerte, hervorgeht, welche Authentifizierungsmethoden
Smartcards, biometrische Systeme verwendet wurden.
oder oOffentliche Schliissel) =  Schauen Sie sich bei jeder
Authentifizierungsmethode und jeder
Systemkomponente eine Authentifizierung genauer
daraufhin an, ob diese in Ubereinstimmung mit den
dokumentierten Authentifizierungsmethoden erfolgt.
8.3 Authentifizierung anhand zweier 8.3 Gehen Sie wie folgt vor, um die Implementierung
Faktoren beim Remote-Zugriff der Zwei-Faktoren-Authentifizierung fir den Remote-
(Netzwerkzugriff von auf3erhalb des Netzwerkzugriff zu Gberprifen: Beobachten Sie, wie ein
Netzwerks) von Mitarbeitern, Mitarbeiter (z. B. ein Administrator) eine Remote-
Administratoren und Dritten. Zur Verbindung zum Netzwerk herstellt, und Gberprifen Sie,
Verfiigung stehen Technologien wie ob hierfir ein Kennwort und ein zuséatzliches
Remote-Authentifizierung und Authentifizierungselement erforderlich ist (z. B. eine
Einwahldienst (RADIUS) oder Terminal Smartcard, ein Token oder eine PIN).
Access Controller Access Control System
(TACACS) mit Tokens bzw. VPN (auf
SSL/TLS- oder IPSEC-Basis) mit
individuellen Zertifikaten.
8.4 Geschutzte Ubertragung und 8.4.a Testen Sie stichprobenartig die Kennwortdateien
Speicherung von Kennwortern auf von Systemkomponenten auf die Verschlliisselung von
samtlichen Systemkomponenten unter Kennwdrtern bei Ubertragung und Speicherung.
¥ggv§hr}ggsn§ljar;r;e(rs‘isgﬂ;ereelgssar 8.4.b Bei Dienstanbietern missen darlber hinaus die
Abkiirzungen und Akronyme Zum Kennwortdateien daraufhin geprift werden, ob
PCI DSS). Kundenkennworter verschlisselt werden.
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8.5 Verwendung der entsprechenden
Benutzerauthentifizierungs- und
Kennwortverwaltungskontrollen fuir
Nichtverbraucherbenutzer und
Administratoren auf allen
Systemkomponenten nach folgender
Mafgabe:

8.5 Uberpriifen Sie die Verfahren und befragen Sie
Mitarbeiter hinsichtlich der Umsetzung der
Benutzerauthentifizierung und der Kennwortverwaltung.
Gehen Sie dabei wie folgt vor:

8.5.1 Kontrollieren der Vorgédnge zum
Hinzufiigen, Léschen und Andern von
Benutzer-IDs, Anmeldeinformationen
und anderen Identifizierungsobjekten.

8.5.1.a  Wahlen Sie stichprobenartig Benutzer-IDs
von Administratoren und allgemeinen Benutzern aus.
Uberpriifen Sie, ob die einzelnen Benutzer
entsprechend den Richtlinien des Unternehmens zur
Systemnutzung berechtigt sind. Gehen Sie daflr wie
folgt vor:

= Untersuchen Sie fir jede ID ein
Autorisierungsformular.

= Uberpriifen Sie, ob die in die Stichprobe
aufgenommenen Benutzer-IDs in
Ubereinstimmung mit dem
Autorisierungsformular (inklusive der
angegebenen Rechte und samtlicher
eingeholter Signaturen) implementiert wurden,
indem Sie Informationen aus dem
Autorisierungsformular zum System
nachverfolgen.

Implementiert

Nicht
implementiert

Zieldatum/
Anmerkungen

8.5.2 Uberpriifen der
Benutzeridentitat, bevor Kennworter
zurlickgesetzt werden.

8.5.2 Untersuchen Sie die Kennwortverfahren,
und beobachten Sie das Sicherheitspersonal. Achten
Sie darauf, ob bei Benutzeranforderungen zum
Zurlcksetzen des Kennworts, die telefonisch, per E-
Mail oder iber das Internet bzw. auf anderem nicht-
personlichen Weg beim Personal eingehen, die
Identitat des Benutzers vor dem Zurlicksetzen des
Kennworts Uberpriift wird.

8.5.3 Festlegen eindeutiger Werte fur
die anfanglichen Kennworter der
einzelnen Benutzer und sofortige
Anderung nach der ersten
Verwendung.

8.5.3 Untersuchen Sie die Kennwortverfahren,
und beobachten Sie das Sicherheitspersonal. Achten
Sie darauf, dass neue Benutzer eindeutige anfangliche
Kennwérter erhalten und dass diese Kennworter nach
der ersten Nutzung geéandert werden.
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8.5.4 Sofortige Deaktivierung des 8.5.4 Prifen Sie stichprobenartig, ob die IDs von
Zugriffs enemaliger Benutzer. Mitarbeitern, die in den letzten sechs Monaten aus dem
Unternehmen ausgeschieden sind, deaktiviert bzw. aus
den Zugriffslisten der aktuellen Benutzer geldscht
wurden.
8.5.5 Entfernen bzw. Deaktivieren 8.5.5 Uberpriifen Sie, ob seit mehr als 90 Tagen
inaktiver Benutzerkonten mindestens inaktive Konten entfernt oder deaktiviert werden.
alle 90 Tage.
8.5.6 Aktivieren der von 8.5.6  Uberpriifen Sie, ob die zur Unterstiitzung und
Anbietern/Lieferanten fiir die Remote- Wartung verwendeten Konten im Regelfall deaktiviert
Wartung verwendeten Konten sind — d. h., sie sollten nur dann aktiviert werden, wenn
ausschlieBlich wahrend der der Anbieter sie bendtigt, und die Verwendung sollte
erforderlichen Zeit. Uberwacht werden.
8.5.7 Vermitteln der geltenden 8.5.7 Befragen Sie stichprobenartig einige Benutzer
Kennwortverfahren und -richtlinien an nach ihren Kenntnissen der Kennwortverfahren und -
alle Benutzer mit Zugriff auf richtlinien.
Karteninhaberdaten.
8.5.8 Keine Vergabe von Konten und 8.5.8.a  Zur Ermittlung einer Stichprobe von
Kennwértern fir Gruppen bzw. Systemkomponenten stehen die Benutzer-ID-Listen zur
mehrere Personen oder die Verfligung. Priifen Sie Folgendes:
allgemeine Nutzung. = Aligemeine Benutzer-IDs und -konten werden
deaktiviert und entfernt.
= Es gibt keine gemeinsamen Benutzer-IDs fir
Systemadministrationsaufgaben und andere
wichtige Funktionen.
= Es werden keine gemeinsamen und allgemeinen
Benutzer-IDs zur Administration von
Systemkomponenten verwendet.
8.5.8.b  Untersuchen Sie Kennwortrichtlinien und -
verfahren, und sorgen Sie dafiir, dass
Gruppenkennworter und gemeinsame Kennwérter
explizit untersagt sind.
8.5.8.c  Stellen Sie durch Interviews mit
Systemadministratoren sicher, dass selbst auf Anfrage
keine Gruppen- bzw. gemeinsamen Kennwdorter
vergeben werden.
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8.5.9 Andern der Benutzerkennwérter
mindestens alle 90 Tage.

8.5.10 Festlegen einer Mindestlange
fur Kennworter von 7 Zeichen.

8.5.11 Verwenden von Kennwortern,
die sowohl numerische als auch
alphabetische Zeichen enthalten.

8.5.12 Festlegen, dass sich ein neues
Kennwort von den letzten vier
Kennwortern unterscheiden muss.

Nicht

Priifverfahren Implementiert | . .
implementiert

8.5.9 Uberpriifen Sie stichprobenartig bei
bestimmten Systemkomponenten die
Konfigurationseinstellungen daraufhin, ob die Benutzer
mindestens alle 90 Tage ihr Kennwort andern miissen.
Bei Dienstanbietern sind dartiber hinaus interne
Prozesse und Kunden- bzw. Benutzerdokumente
daraufhin zu Gberpriifen, ob Kundenkennworter
regelmafig geandert werden missen und ob die
Kunden Hinweise dazu erhalten, wann und unter
welchen Umstanden die Kennworter gedndert

werden mussen.

8.5.10 Uberpriifen Sie stichprobenartig bei
bestimmten Systemkomponenten die
Konfigurationseinstellungen daraufhin, ob die
Kennwdrter mindestens sieben Zeichen lang sein
mussen.

Bei Dienstanbietern mussen zusatzlich interne
Prozesse und Kunden-/Benutzerdokumente daraufhin
Uberprift werden, ob es Mindestlangen fir
Kennworter gibt.

8.5.11 Uberpriifen Sie stichprobenartig bei
bestimmten Systemkomponenten die
Konfigurationseinstellungen daraufhin, ob die
Kennwdrter numerische und alphabetische Zeichen
enthalten missen.

Bei Dienstanbietern miissen zusatzlich interne
Prozesse und Kunden-/Benutzerdokumente daraufhin
Uberprift werden, ob darin gefordert wird, dass
Kennwdrter numerische und alphabetische Zeichen
enthalten.

8.5.12 Uberpriifen Sie stichprobenartig bei
bestimmten Systemkomponenten die
Konfigurationseinstellungen daraufhin, ob gefordert
wird, dass sich ein neues Kennwort von den letzten
vier Kennwortern unterscheidet.

Bei Dienstanbietern missen zusatzlich interne
Prozesse und Kunden-/Benutzerdokumente daraufhin
Uberprift werden, ob darin gefordert wird, dass sich ein
neues Kennwort von den letzten vier Kennwortern
unterscheidet.

Zieldatum/
Anmerkungen
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8.5.13 Begrenzen der wiederholten 8.5.13 Uberpriifen Sie stichproben'artig bei
Zugriffsversuche durch Sperren der bestimmten Systemkomponenten die
Benutzer-ID nach spatestens sechs Konfigurationseinstellungen daraufhin, ob gefordert
Versuchen wird, dass ein Benutzerkonto nach spatestens sechs
: ungultigen Anmeldeversuchen gesperrt wird.
Bei Dienstanbietern missen zusatzlich interne
Prozesse und Kunden-/Benutzerdokumente daraufhin
Uberprift werden, ob ein Benutzerkonto nach
spatestens sechs ungtiltigen Anmeldeversuchen
gesperrt wird.
8.5.14 Festlegen einer Aussperrdauer 8.5.14 Uberpriifen Sie stichproben'artig bei
von mindestens 30 Minuten, innerhalo | bestimmten Systemkomponenten die _
derer die Benutzer-ID nur durch den Konfigurationseinstellungen daraufhin, ob eine
Administrator reaktiviert werden kann mindestens 30-minutige Aussperrdauer gilt, innerhalb
: derer das Konto nur durch den Administrator
zurlickgesetzt werden kann.
8.5.15 Festlegen, dass die Benutzer 8.5.15 Uberprifen Sie stichprobenartig bei
nach mehr als 15-minditiger Inaktivitét bestimmten Systemkomponenten die ,
das Kennwort erneut eingeben und Konfigurationseinstellungen daraufhin, ob die Benutzer
das Terminal reaktivieren miissen nach mehr als 15-minutiger Inaktivitat das Kennwort
: erneut eingeben und das Terminal reaktivieren
mussen.
8.5.16 Festlegen, dass fiir den 8.5.16.a  Uberpriifen Sie die
gesamten Zugriff auf Datenbanken mit Konfigurationseinstellungen fur Datenbank und
Karteninhaberdaten eine Anwendungen, und achten Sie bei der ,
Authentifizierung erforderlich ist. (Dies Benutzerauthentifizierung und beim Datenbankzugriff
ung : auf Folgendes:
umfa_sgt Zugriff durch Anwendungen, = Alle Benutzer missen sich vor dem Zugriff
Administratoren und alle anderen authentifizieren.
Benutzer.) = Samtliche Zugriffe, Anfragen und Aktionen der
Benutzer im Bezug auf die Datenbank (z. B.
Verschieben, Kopieren und Ldschen) erfolgen
ausschlieBlich programmgesteuert (z. B. tUber
gespeicherte Verfahren).
= Der Direktzugriff sowie Datenbankabfragen
bleiben Datenbankadministratoren vorbehalten.
8.5.16.b Uberprifen Sie die
Datenbankanwendungen daraufhin, dass die
zugehorigen Anwendungs-IDs nur von den
Anwendungen und nicht von Einzelbenutzern oder
anderen Prozessen verwendet werden kénnen.
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Anforderung 9: Beschrankung des physischen Zugriffs auf Karteninhaberdaten

Der physische Zugriff auf Daten oder Systeme mit Karteninhaberdaten bietet Einzelpersonen die Gelegenheit, auf Gerate oder Daten zuzugreifen

und Systeme oder Ausdrucke zu entfernen. Daher sollte der physische Zugriff entsprechend beschrankt sein.
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9.1 Verwenden angemessener 9.1 Uberpriifen Sie, ob fiir die einzelnen
Zugangskontrollen, um den physischen Computerrdaume, Rechenzentren und sonstigen
Zugriff auf Systeme fiir Bereiche, in denen sich Systeme mit Karteninhaberdaten
Karteninhaberdaten zu iberwachen und befinden, Zugangskontrollen existieren.
zu beschranken. = Uberpriifen Sie, ob der Zugang iiber eine
elektronische Ausweiskontrolle oder per Schlissel
erfolgt.
= Schauen Sie sich an, wie der Anmeldeversuch
eines Systemadministrators an den Konsolen
willkirlich ausgewahlter Systeme mit
Karteninhaberdaten ablauft, und Uberpriifen Sie,
ob die Sperre zur Verhinderung der unbefugten
Nutzung vorhanden funktioniert.
9.1.1 Uberwachen des Zugang zu 9.1.1  Ubererpriifen Sie, ob der Zugang zu
zugangsbeschrankten Bereichen mit zggangsbeschrénkten Bereichen mit Hilfe von
Hilfe von Videokameras und anderen Y|deokamergs und. anderen Kontrollsystemen
Kontrollsystemen. Uberpriifen der Uberwacht wird. Vl_fjeokameras upd sopstlge
. . Kontrollsysteme missen vor Manipulation oder
gesammelten Daten und Korrelation mit - . X . .
. Deaktivierung geschuitzt werden. Uberprifen Sie,
ar?deren Daten..Spelchern der Daten ob Videokameras bzw. sonstige Kontrollsysteme
mindestens drei Monate lang, wenn tiberwacht werden und dass die von diesen Geraten
dies gesetzlich zulassig ist. aufgezeichneten Daten mindestens drei Monate lang
Hinweis: ,Zugangsbeschrénkte gespeichert werden.
Bereiche” sind beispielsweise
Rechenzentren, Serverrdume und andere
Bereiche, in denen sich Systeme
befinden, auf denen Karteninhaberdaten
gespeichert, verarbeitet oder (ibertragen
werden. Nicht hierzu zéhlen die
Bereiche, in denen lediglich Point-of-
Sale-Terminals vorhanden sind (z. B. der
Kassenbereich im Einzelhandel).
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9.1.2 Beschranken des physischen 9.1.2 Ermitteln Sie durch Gesprache mit
Zugriffs auf 6ffentlich zugéngliche Netzwerkadministratoren und durch eigene
Netzwerkbuchsen. Beobachtungen, ob Netzwerkbuchsen nur dann von
befugten Mitarbeitern aktiviert werden, wenn sie
bendtigt werden. In Konferenzraumen, die von
Besuchern genutzt werden, sollten beispielsweise
keine Netzwerk-Ports mit DHCP-Unterstiitzung aktiviert
sein. Achten Sie ansonsten darauf, dass Besucher
nicht alleine bzw. unbeobachtet in Bereichen mit
aktiven Netzwerkbuchsen arbeiten konnen.
9.1.3 Beschranken des physischen 9.1.3 Uberpriifen Sie, ob der physische Zugriff auf
Zugriffs auf WLAN-Zugriffspunkte, WLAN-Zugriffspunkte, Gateways und Handgerate
Gateways und Handgerate. angemessen beschrankt wird.
9.2 Entwickeln von Verfahren, die es 9.2.a Uberpriifen Sie die Verfahren, nach denen den
dem Personal erleichtern, zwischen Mitarbeitern (und Besuchern) Ausweise ausgestellt
Mitarbeitern und Besuchern zu werden, und achten Sie darauf, dass mit den Verfahren
unterscheiden, insbesondere in folgende Punkte abgedeckt sind:
Bereichen, in denen auf = Ausstellen euer Ausweise, Andern der Zugangs-
Karteninhaberdaten zugegriffen werden bzw. Zugriffsanforderungen, Deaktivieren der
kann. Zugangsberechtigung fiir ausgeschiedene
,Mitarbeiter” bezieht sich hierbei auf Voll- Mitarbeiter und bei auslaufendem Besucherstatus
und Teilzeitmitarbeiter, temporére = Beschrankter Zugriff auf Ausweissystem
Mitarbeiter und externe Mitarbeiter sowie . .
. . L 9.2.b Beobachten Sie Personen innerhalb der
Berater, die am Standort der jeweiligen g ot o im Hinblick auf die Frage, ob sich Mitarbeiter
Stelle ,beheimatet” sind. Ein ,Besucher" leicht von gBesuchern unterscheide% I’assen
wird als Lieferant, Gast eines )
Mitarbeiters, Servicepersonal oder jede
Person definiert, die die Einrichtung fiir
kurze Zeit betreten muss, meist nicht
ldnger als einen Tag.
9.3 Sicherstellen, dass alle Besucher | 9.3 Uberpriifen Sie, ob die Kontrolle von
wie folgt behandelt werden: Mitarbeitern/Besuchern wie folgt umgesetzt wird:
9.3.1 Autorisierung zum Betreten von 9.3.1 Beobachten Sie, ob Besucher Uber
Bereichen, an denen entsprechende Ausweise verfligen und diese
Karteninhaberdaten verarbeitet oder benutzen. Versuchen Sie, ins Rechenzentrum zu
verwaltet werden. gelangen, und testen Sie dabei, ob ein
Besucherausweis tatsachlich dazu fihrt, dass kein
unbeaufsichtigter Zugang zu Bereichen mit
Karteninhaberdaten gewahrt wird.
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9.3.2 Begrenzt giiltige 9.3.2 Untersuchen Sie die Ausweise flr Mitarbeiter
Zugangserlaubnis (z. B. Ausweis oder und Besucher daraufhin, ob sich mit ihrer Hilfe leicht
Zugangsgerat) fur Besucher, aus der zwischen Mitarbeitern und Besuchern bzw. externen
hervorgeht, dass es sich nicht um Personen unterscheiden lasst und ob die
Mitarbeiter handelt. Besucherausweise nur begrenzt giiltig sind.
9.3.3 Bitte um Rickgabe der 9.3.3 Beobachten Sie, ob Besucher die
Zugangserlaubnis, wenn die Besucher Zugangserlaubnis beim Verlassen der Einrichtung bzw.
die Einrichtung verlassen oder die beim Auslaufen der Erlaubnis zuriickgeben.
Erlaubnis auslauft.
9.4 Uberpriifen der Besucheraktivitait | 9.4.a  Uberpriifen Sie, ob es ein Besucherprotokoll gibt,
anhand eines Besucherprotokolls. in dem der Zugang zur Einrichtung sowie zu den
Protokollieren des Namen des Computerraumen und Rechenzentren, in denen
Besuchers, des Firmennamens und des Karteninhaberdaten gespeichert oder Ubertragen
Namens des Mitarbeiters, der dem werden, protokolliert wird.
Besucher Zugang gewahll_'t. Aufbewahren 9.4.b Uberpriifen Sie, ob das Protokoll zumindest den
dgs Besucherpr.otokolls far die Dayer VON | Namen des Besuchers, den Firmennamen und den
mmdes.tens d't.e' I\./Io.naten, wenn dies Namen des Mitarbeiters, der den Zugang gewahrt,
gesetzlich zulassig ist. enthalt, und ob das Protokoll mindestens drei Monate
lang aufbewahrt wird.
9.5 Aufbewahren von 9.5 Kontrollieren Sie, ob der flr die Speicherung
Sicherungskopien an einem sicheren Ort, | gewahlte Standort mindestens einmal im Jahr auf die
vorzugsweise in raumlicher Entfernung, Sicherheit der dort aufbewahrten Sicherungskopien
wie z. B. an einem Alternativ- oder Uberprift wird.
Backup-Standort oder bei einem
kommerziellen Anbieter von
Speicherkapazitaten. Uberpriifen der
Sicherheit dieses Standorts mindestens
einmal pro Jahr.
9.6 Sicherstellen der physischen 9.6 Uberpriifen Sie, ob die Verfahren zum Schutz
Sicherheit aller Papierdokumente und von Karteninhaberdaten Kontrollen zur physischen
elektronischen Medien mit Sicherheit von Papierdokumenten und elektronischen
Karteninhaberdaten. Medien (Computern, elektronischen Wechselmedien,
Netzwerk- und DFU-Hardware, Quittungen, Berichten
und Faxseiten) umfassen.
9.7 Strikte Kontrolle der internen bzw. | 9.7 Uberpriifen Sie, ob eine Richtlinie zur Kontrolle
externen Verteilung dieser Art von der Verteilung von Medien mit Karteninhaberdaten
Medien mit Karteninhaberdaten. vorhanden ist und ob diese Richtlinie sédmtliche Medien
abdeckt (d. h. auch die, die an Einzelpersonen verteilt
wurden).
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9.7.1 Klassifizieren der Medien, 9.7.1 Uberprifen Sie, ob sdmtliche Medien so
damit sie als vertraulich identifiziert klassifiziert werden, dass sie als vertraulich identifiziert
werden kdnnen. werden kdnnen.
9.7.2 Senden der Medien per 9.7.2 Uberprifen Sie, ob ein Protokoll Gber alle
sicherem Kurier oder mit einer anderen Medien, die diese Einrichtung verlassen, gefiihrt wird,
Liefermethode, die prazise verfolgt ob dieser Versand vom Management genehmigt wird
werden kann? und ob der Versand per sicherem Kurier oder mit einer
anderen Liefermethode, die prézise verfolgt werden
kann, erfolgt.
9.8 Sicherstellen, dass das 9.8 Uberpriifen Sie bei aktuellen und an mehreren
Management den Transfer samtlicher Tagen genommenen Stichproben aus den Protokollen
Medien mit Karteninhaberdaten aus zur Standortverfolgung von Medien mit
einem geschiitzten Bereich genehmigen Karteninhaberdaten, ob alle wichtigen Details
muss (insbesondere, wenn die Medien an | protokolliert wurden und die Genehmigung durch das
Einzelne weitergegeben werden). Management vorlag.
9.9 Strikte Kontrolle der 9.9 Untersuchen Sie die Richtlinie zur Kontrolle der
Aufbewahrung und des Zugriffs auf Aufbewahrung und Verwaltung von Ausdrucken und
Medien mit Karteninhaberdaten. elektronischen Medien, und priifen Sie, ob darin eine
regelmafige Inventur der vorhandenen Medien
vorgesehen ist.
9.9.1 Ordnungsgemalie Verwaltung 9.9.1 Untersuchen Sie das Medien-Inventurprotokoll,
von Medieninventurlisten und und achten Sie darauf, dass eine Inventur der
Durchfiihrung mindestens einer vorhandenen Medien mindestens einmal pro Jahr
jahrlichen Medieninventur. stattfindet.
9.10 Ldschen/Vernichten von Medien 9.10 Untersuchen Sie die Richtlinie zur regelmaRigen
mit Karteninhaberdaten, sobald die Daten | Loéschung/Vernichtung von Medien, und Uberprifen Sie,
nicht mehr zu geschéftlichen oder ob diese Richtlinie fiir sdmtliche Medien, auf denen .
juristischen Zwecken bendtigt werden. Karteninhaberdaten enthalten sind, gilt. Gehen Sie dabei
wie folgt vor:
9.10.1 Einsatz von Aktenvernichtern flr 9.10.1.a Uberpriifen Sie, ob Ausdrucke der
Ausdrucke usw. Aktenvernichtung zugefiihrt werden und nach
allgemeinem Ermessen ausgeschlossen werden kann,
dass diese Dokumente wiederhergestellt werden.
9.10.1.b Uberpriifen Sie, ob Container zur
Aufbewahrung von zu I6schenden Daten geschitzt
sind. Achten Sie beispielsweise darauf, dass ein
Container mit zu vernichtenden Akten mit einem
Schloss gesichert ist.
9.10.2 Ldschen von 9.10.2 Uberpriifen Sie, ob die Karteninhaberdaten auf
Karteninhaberdaten auf elektronischen elektronischen Medien nach Branchenstandards
Medien in einer Art und Weise, die eine unbrauchbar und nicht wiederherstellbar gemacht
Wiederherstellung der Daten unmdglich werden bzw. dass die Medien ansonsten physisch
macht. unbrauchbar gemacht werden (z. B. durch
Entmagnetisierung).
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Anforderung 10: Verfolgung und Uberwachung des gesamten Zugriffs auf Netzwerkressourcen und Karteninhaberdaten

Protokollierungssysteme und die Moglichkeit, Benutzeraktivitdten nachzuverfolgen, sind wichtige Elemente bei dem Versuch, eine
Zugriffsschutzverletzung zu verhindern oder aufzuspuren bzw. deren Auswirkungen so gering wie moglich zu halten. Durch Protokolle in den
verschiedenen Umgebungen kann die Ursache von Problemen schnell gefunden werden Aul3erdem kénnen Warnmeldungen ausgegeben und
Analysen erstellt werden. Die Ursache fir eine Sicherheitsverletzung lasst sich ohne Protokolle der Systemaktivitat nur sehr schwer ermitteln.

.. . Nicht Zieldatum/
PCI DSS-Anforderungen Priifverfahren Implementiert implementiert Anmerkungen
10.1  Einrichten eines Prozesses zur 10.1  Prifen Sie durch Befragung des
Verknipfung des gesamten Zugriffs auf Systemadministrators und durch eigene Beobachtung,
Systemkomponenten (insbesondere des ob Audit-Trails fiir die Systemkomponenten vorhanden
Zugriffs mit Administratorprivilegien wie und aktiv sind.
root) mit den einzelnen Benutzern.
10.2 Implementierung automatisierter | 10.2  Fiihren Sie durch Gespréche, die Untersuchung
Audit-Trails flr alle Systemkomponenten | von Audit-Protokollen und die Priifung der
zur Rekonstruktion der folgenden Protokolleinstellungen Folgendes durch:
Ereignisse:
10.2.1 Alle individuellen Zugriffe auf 10.2.1 Prifen Sie, ob alle individuellen Zugriffe auf
Karteninhaberdaten Karteninhaberdaten protokolliert werden.
10.2.2 Alle von einer Einzelperson mit 10.2.2 Prifen Sie, ob alle von einer Einzelperson mit
root- oder Administratorrechten root- oder Administratorrechten vorgenommenen
vorgenommene Aktionen Aktionen protokolliert werden.
10.2.3 Zugriff auf alle Audit-Trails 10.2.3 Prifen Sie, ob der Zugriff auf alle Audit-Trails
protokolliert wird.
10.2.4 Ungiiltige logische 10.2.4 Priifen Sie, ob ungiiltige logische
Zugriffsversuche Zugriffsversuche protokolliert werden.
10.2 5 Verwendung von 10.2 5 Prifen Sie, ob die Verwendung von
Identifizierungs- und Identifizierungs- und Authentifizierungssystemen
Authentifizierungssystemen protokolliert wird.
10.2.6 Initialisierung der Audit- 10.2.6 Prifen Sie, ob die Initialisierung der Audit-
Protokolle Protokolle protokolliert wird.
10.2.7 Erstellen und Léschen von 10.2.7 Priifen Sie, ob das Erstellen und Léschen von
Objekten auf Systemebene Objekten auf Systemebene protokolliert wird.
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10.3  Aufzeichnen von mindestens den | 10.3 Fiihren Sie durch Gesprache und eigene
folgenden Audit-Trail-Eintragen fiir alle Beobachtung zu jedem zu protokollierenden Ereignis
Systemkomponenten zu jedem Ereignis: (aus 10.2) Folgendes durch:
10.3.1 Benutzer-ID 10.3.1 Prifen Sie, ob die Benutzer-ID in den
Protokolleintradgen enthalten ist.
10.3.2 Art des Ereignisses 10.3.2 Priifen Sie, ob die Art des Ereignisses in den
Protokolleintradgen enthalten ist.
10.3.3 Datum und Uhrzeit 10.3.3 Prifen Sie, ob die Datums- und Zeitangabe in
den Protokolleintragen enthalten ist.
10.3.4 Erfolg oder Fehler 10.3.4 Prifen Sie, ob der Hinweis auf die erfolgreiche
oder fehlgeschlagene Ausfiihrung in den
Protokolleintragen enthalten ist.
10.3.5 Ursprung des Ereignisses 10.3.5 Priifen Sie, ob der Ursprung des Ereignisses in
den Protokolleintragen enthalten ist.
10.3.6 Identitdt oder Name der 10.3.6 Uberpriifen Sie, ob die Identitat oder der Name
betroffenen Daten, der betroffenen Daten, Systemkomponenten oder
Systemkomponenten oder Ressourcen Ressourcen in den Protokolleintragen enthalten ist.
10.4 Synchronisation aller kritischen 10.4 Prifen Sie den Prozess zum Ermitteln und zur
Systemuhren und -zeiten. Weitergabe der richtigen Zeit innerhalb der Organisation
sowie stichprobenartigdie zeitbedingten
Systemparametereinstellungen bei Systemkomponenten.
Uberpriifen Sie, ob folgende Elemente im Prozess
enthalten und implementiert sind:
10.4.a Uberpriifen Sie, ob eine bekannte und stabile
Version des Network Time Protocol (NTP) oder einer
ahnlichen Technologie entsprechend den PCI DSS-
Anforderungen 6.1 und 6.2 fiir die Zeitsynchronisierung
verwendet wird.
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10.4.b Achten Sie darauf, dass interne Server keine
Zeitsignale von externen Quellen empfangen. [Innerhalb
der Organisation empfangen zwei oder drei zentrale
Zeitserver externe Zeitsignale [entweder Uber ein
spezielles Funksignal, per GPS-Satellit oder aus einer
externen Quelle auf der Grundlage der Internationalen
Atomzeit bzw. der Koordinierten Weltzeit (UTC; friher
GMT)] und sorgen im Austausch untereinander fir eine
hdchstmogliche Genauigkeit. Darliber hinaus leiten sie
die Zeitinformationen an andere interne Server weiter.]

10.4.c Uberpriifen Sie, ob spezielle externe Hosts
vorhanden sind, von denen die Zeitserver NTP-
Zeitaktualisierungen empfangen (und verhindern,
dass die Uhr von einer Einzelperson manipuliert werden
kann). Diese Zeitaktualisierungen kénnen mit einem
symmetrischen Schllssel verschliisselt werden.
AuBerdem kénnen Zugriffssteuerungslisten erstellt
werden, aus denen die IP-Adressen der Clients
hervorgehen, die den NTP-Dienst nutzen. Hierdurch
wird die Nutzung nicht autorisierter interner Zeitserver
verhindert.

Weitere Informationen finden Sie unter www.ntp.org.

10.5 Schutz der Audit-Trails vor 10.5 Ermitteln Sie in Gesprachen mit

Veranderungen. Systemadministratoren und durch die Untersuchung von
Berechtigungen, ob Audit-Trails so geschutzt sind, dass
sie nicht geandert werden kénnen. Gehen Sie wie folgt
vor:

10.5.1 Beschranken der Anzeige der 10.5.1 Uberprifen Sie, ob Einzelpersonen nur mit
Audit-Trails auf Personen mit arbeitsbedingtem Bedarf auf Audit-Trail-Dateien
arbeitsbedingtem Bedarf. zugreifen kdnnen.

10.5.2 Schutz von Audit-Trail-Dateien 10.5.2 Uberpriifen Sie, ob die Dateien des aktuellen

vor nicht autorisierten Anderungen. Audit-Trails mit Zugriffssteuerungssystemen,
raumlicher Trennung und/oder Netzwerktrennung vor
unbefugten Anderungen geschiitzt werden.

10.5.3 Sofortige Sicherung von Audit- 10.5.3 Uberpriifen Sie, ob Dateien des aktuellen
Trail-Dateien auf einem zentralen Audit-Trails sofort auf einem zentralen Protokollserver
Protokollserver oder auf Medien, die oder auf Medien, die sich nur schwer andern lassen,
sich nur schwer andern lassen. gesichert werden.
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10.5.4 Erstellen von Protokollen fiir 10.5.4 Uberpriifen Sie, ob Protokolle fiir nach auRen

nach aulRen gerichtete Technologien gerichtete Technologien (z. B. Wireless-Systeme,

auf einem Protokollserver im internen Firewalls, DNS, E-Mail) auf sicheren, zentralen und

LAN. internen Protokollservern oder Medien abgelegt bzw.

dorthin kopiert werden.

10.5.5 Verwenden von Software zur 10.5.5 Uberpriifen Sie die Verwendung der Software

Dateiintegritatstiberwachung und zur Dateiintegritatsiiberwachung und

Anderungserfassung fiir Protokolle, Anderungserfassung fiir Protokolle, indem Sie die

damit bei der Anderung von Systemeinstellungen und die Gberwachten Dateien

bestehenden Protokolldaten ein Alarm sowie die Ergebnisse der Uberwachung untersuchen.

ausgeldst wird (nicht jedoch bei der

Eingabe neuer Daten).
10.6 Mindestens einmal tagliche 10.6.a Untersuchen Sie Sicherheitsrichtlinien und -
Untersuchung der Protokolle fiir alle verfahren daraufhin, ob sie Verfahren zur mindestens
Systemkomponenten. einmal taglich stattfindenden Prifung von
Protokolliberpriifungen miissen die Sicherheitsprotokollen enthalten und dass Ausnahmen
Server mit Sicherheitsfunktionen wie zwingend Uberprift werden missen.
Intrusion Detection System (IDS) und
Authentication, Authorization and - ; = ;

) ’ 10.6.b Prifen Sie durch Gesprache und eigene
Accounting (AAA)-Protokollserver (z. B. Beobachtungen, ob regelmaRig die Protokolle samtlicher
RADIUS) umfassen. Systemkomponenten geprift werden.
Hinweis: Zur Konformitét mit
Anforderung 10.6 kénnen Protokoll-
Harvesting-, -Analyse- und Alarmtools
eingesetzt werden.
10.7  Aufbewahren der Audit-Trail- 10.7.a Untersuchen Sie die Sicherheitsrichtlinien und -
Verlaufsdaten fur den Zeitraum verfahren daraufhin, ob sie Aufbewahrungsrichtlinien fur
mindestens eines Jahres, wobei ein das Audit-Protokoll mit einer mindestens einjahrigen
mindestens dreimonatiger Zeitraum sofort | Aufbewahrungsfrist enthalten.
Iggggigg\?vlg;z %iﬁﬁ:t;tz?;%vr%ﬁzder aus 19.7.b Uberpr[jfep Sie, qb Audit-Protokolle mindestens
einer Sicherung wiederherstellbar). ein Jahr Iang. verfligbar sind und dass Prozesse zur
sofortigen Wiederherstellung des Protokolls aus den
mindestens drei letzten Monaten zur Verfiigung stehen.
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Anforderung 11: RegelméBiges Testen der Sicherheitssysteme und -prozesse

Schwachstellen in der Sicherheit bleiben meist nicht lange unentdeckt. Auch neue Software fuhrt haufig zu zusatzlichen Gefahren.

Systemkomponenten, Prozesse und individuelle Software missen regelmafig getestet werden, da sich nur so eine effektive Sicherheit in einer
sich &ndernden Umgebung erzielt werden kann.

PCI DSS-Anforderungen Priifverfahren Implementiert implyrlrfgrt\ti ert Afﬁé?’ﬁtjungén
11.1  RegelmaRige, mindestens 11.1.a Uberpriifen Sie, ob mindestens einmal pro
einmal im Quartal erfolgende Tests auf Quartal ein Wireless-Analysegerat eingesetzt wird oder
WLAN-Zugriffspunkte mit einem ein Wireless IDS/IPS-System zur Ermittlung séamtlicher
Analysegeréat oder Einsatz eines Wireless-Gerate implementiert und konfiguriert wurde.
Wireless IDS/IPS-Systems zur ~ - - - - - -
Ermittlung aller im Betrieb befindlichen 11.1.b Uberprifen Sie beim Einsatz eines Wireless
Wireless-Gerite. IDS/IPS-Systems, ob das Personal bei einem Alarm
benachrichtigt wird.
11.1 ¢ Uberpriifen Sie, ob im Vorfallreaktionsplan
(Anforderung 12.9) eine Reaktion fir den Fall definiert
ist, dass nicht autorisierte Wireless-Geréate entdeckt
werden.
11.2  Ausfihren interner und externer 11.2.a Untersuchen Sie die Ergebnisse der
Netzwerkanfalligkeits-Scans mindestens | Anfélligkeits-Scans aus den letzten vier Quartalen fur die
vierteljahrlich und nach jeder Komponenten internes Netzwerk, Host und Anwendung,
signifikanten Netzwerkénderung (z. B. und prifen Sie, ob die Geréate in der Umgebung, in der
Installation neuer Systemkomponenten, Karteninhaberdaten gespeichert werden, regelmafig
Anderung der Netzwerktopologie, Sicherheitstests unterzogen werden. Uberprifen Sie, ob
Anderung der Firewall-Regeln, Produkt- der Scan-Vorgang so lange durchgefiihrt wird, bis das
Upgrades). gefundene Fehler behoben wurden.
Hinweis: Vierteljéhrliche externe Hinweis: Nach Netzwerkdnderungen durchgefiihrte
Netzwerkanfélligkeits-Scans miissen von | externe Scans sowie interne Scans kénnen vom
einem Approved Scanning Vendor (ASV) | entsprechend qualifizierten internen Personal des
durchgefiihrt werden, der vom Payment Unternehmens oder von einem Dirittanbieter ausgefiihrt
Card Industry Security Standards werden.
PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1 Juli 2009
Copyright 2008 PCI Security Standards Council LLC Seite 54



» Security »
Standards Council

PCI DSS-Anforderungen

Council (PCI SSC) zugelassen wurde.
Nach Netzwerkénderungen
durchgefiihrte Scans kénnen vom
internen Personal des Unternehmens
ausgefiihrt werden.

11.3  Durchfiihren externer und
interner Penetrationstests mindestens
einmal im Jahr und nach jeder
signifikanten Infrastruktur- oder
Anwendungsaktualisierung oder -
anderung (% B. Betriebssystem-
\L/J\}) rade, neues Teilnetzwerk oder neuer
e server%. Diese Penetrationstests
missen Folgendes enthalten:

Nicht

Priifverfahren implementiert

Implementiert

11.2.b Uberpr[jfgn Sie, ob der externe Scan
vierteljahrlich in Ubereinstimmung mit den PCI-
Sicherheitsscanverfahren durchgefuhrt wird. Prufen Sie
dabei die Ergebnisse der vier letzten Quartale beim
externen Netzanfalligkeits-Scan, und beachten Sie
folgende Punkte:

= |n den letzten 12 Monaten missen mindestens 4
Quartals-Scans stattgefunden haben.

= Die Ergebnisse der einzelnen Scans entsprachen
den PCI-Sicherheitsscanverfahren (beispielsweise
keine dringenden Probleme bzw. keine kritischen
oder hohen Anfalligkeiten).

= Die Scans wurden von einem durch PCI SSC
zugelassenen Approved Scanning Vendor
durchgefihrt.

Hinweis: Es ist fiir die anfdngliche PCI DSS-Konformitét
nicht erforderlich, dass vier bestandene vierteljéhrliche
Scans abgeschlossen sein miissen, wenn der Priifer
Uberpriift, dass 1) das letzte Scan-Ergebnis ein positives
Ergebnis war, 2) die Einheit (iber dokumentierte
Richtlinien und Verfahren verfiigt, die eine Fortsetzung
der vierteljéhrlichen Scans erfordern, und 3) alle im
ersten Scan festgestellten Anfélligkeiten korrigiert
wurden, wie ein erneuter Scan beweist. Flir die
Folgejahre nach der ersten PCI DSS-Priifung miissen
vier bestandene vierteljdhrliche Scans vorliegen.

11.2.c Uberpriifen Sie, ob nach signifikanten
Anderungen am Netzwerk interne und/oder externe
Scans durchgefiihrt wurden. Untersuchen Sie hierflr die
Scan-Ergebnisse des letzten Jahres. Uberpriifen Sie, ob
der Scan-Vorgang so lange durchgefiihrt wird, bis das
gefundene Fehler behoben wurden.

11.3.a Untersuchen Sie die Ergebnisse des aktuellsten
Penetrationstests, und prifen Sie, ob der
Penetrationstest mindestens einmal im Jahr und nach
jeder signifikanten Anderung der Umgebung
durchgeflhrt wird. Uberprifen Sie, ob angemerkte
Anfalligkeiten korrigiert wurden und ob anschlieRend ein
erneuter Test durchgefiihrt wurde.

11.3.b Uberpriifen Sie, ob der Test von einem dafiir
qualifizierten internen Mitarbeiter oder einem
qualifizierten Drittanbieter durchgefiihrt wurde und
gegebenenfalls, ob der Tester fur eine unabhangige
Organisation tatig ist (muss kein QSA oder ASV sein).

Zieldatum/
Anmerkungen
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11.3.1 Penetrationstests auf 11.3.1 Uberprifen Sie, ob der Penetrationstest auch
Netzwerkebene Tests auf Netzwerkebene umfasst. Die Tests miissen
Komponenten enthalten, die Netzwerkfunktionen und
Betriebssysteme unterstitzen.
11.3.2 Penetrationstests auf 11.3.2 Uberprifen Sie, ob der Penetrationstest auch
Anwendungsebene Tests auf Anwendungsebene umfasst. Bei
Webanwendungen mussen die Tests mindestens die in
Anforderung 6.5 aufgefiihrten Anfalligkeiten umfassen.
11.4  Nutzung von Systemen zur 11.4a Uberpriifen Sie die Nutzung von Systemen zur
Erkennung und/oder Verhinderung von Erkennung und/oder Verhinderung von
Eindringversuchen zur Uberwachung Eindringversuchen, und stellen Sie sicher, dass der
des kompletten Datenverkehrs in der komplette Datenverkehr in der Umgebung, in der sich
%mr?et_)ur?gbinddetr sitt:)h find g Karteninhaberdaten befinden, Gberwacht wird.
arteninhaberdaten befinden, un - - :
Alarmierung des Personals bei 11.4.b Uberprifen Sie, ob IDS und/oder IPS so
: ! : konfiguriert sind, dass das Personal bei mutmaRlichen
mutmallichen Sicherheitsverletzungen. Sicherheit let | iert wird
Standige Aktualisierung der icherheitsverletzungen alarmiert wird.
Intrusionserfassungs- und - 11.4.c Untersuchen Sie die IDS/IPS-Konfigurationen,
vorbeugungssysteme. und priifen Sie, ob IDS/IPS-Gerate im Sinne eines
optimalen Schutzes entsprechend den
Anbieteranweisungen konfiguriert, gewartet und
aktualisiert werden.
11.5 Bereitstellen von Software zur 11.5 Uberprifen Sie die Nutzung von Produkten zur
Uberwachung der Dateiintegritat, die Uberwachung der Dateiintegritat innerhalb der
einen Alarm ausgibt, wenn es zu nicht Umgebung mit Karteninhaberdaten, indem Sie die
autorisierten Anderungen an wichtigen Systemeinstellungen und die Uberwachten Dateien sowie
System-, Konfigurations- oder Ergebnisse aus der Aktivitdtsiberwachung untersuchen.
Inhaltsdateien kommt, und Konfiguration L .. . .
der Software fiir einen mindestens Beispiele fUr Dateien, die Gberwacht werden sollten:
einmal pro Woche durchzufiihrenden * Ausflhrbare Systemdateien
Vergleich wichtiger Dateien. = Ausfiihrbare Anwendungsdateien
; o Eir A = Konfigurations- und Parameterdateien
B;”,‘g",?,fﬁég,‘/t%‘;ﬁﬁbewachung sind » Zentral gespeicherte Protokoll- und Audit-Dateien
wichtige Dateien in der Regel Dateien, (alt oder archiviert)
die sich nicht regelméRBig andern, deren
Anderung aber auf eine
Sicherheitsverletzung im System oder
das Risiko einer Verletzung hinweisen
kbénnte. Produkte zur
Dateiintegritétstiberwachung sind in der
Regel mit wichtigen Dateien fiir das
Jjeweilige Betriebssystem vorkonﬁgurien‘.
Andere wichtige Dateien wie solche fiir
benutzerdefinierte Anwendungen
miissen von der jeweiligen Stelle
(Héndler oder Dienstanbieter) beurteilt
und definiert werden.
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Anforderung 12: Befolgung einer Informationssicherheits-Richtlinie fiir Mitarbeiter und Subunternehmer

Eine strenge Sicherheitsrichtlinie gibt den Takt fiir das gesamte Unternehmen vor und dient den Mitarbeitern als Richtschnur dafiir, was von ihnen
verlangt wird. Samtliche Mitarbeiter sollten sich dartiber im Klaren sein, dass Daten Gefahren ausgesetzt sind und dass sie fir deren Schutz
verantwortlich sind. ,Mitarbeiter bezieht sich hierbei auf Voll- und Teilzeitmitarbeiter, temporare Mitarbeiter und externe Mitarbeiter sowie Berater,
die am Standort der jeweiligen Stelle ,beheimatet” sind.

PCI DSS-Anforderungen Priifverfahren Implementiert | . S - I
implementiert Anmerkungen
12.1  Festlegen, Verdffentlichen, 12.1  Untersuchen Sie die Sicherheitsrichtlinie, und
Verwalten und Verbreiten einer prufen Sie, ob die Richtlinie veréffentlicht und an alle
Sicherheitsrichtlinie mit den folgenden | relevanten Systembenutzer (Anbieter, Subunternehmer
Zielen: und Geschéaftspartner) weitergeleitet wurde.
12.1.1 Sie umfasst samtliche PCI 12.1.1 Uberpriifen Sie, ob die Richtlinie sdmtliche PCI
DSS-Anforderungen. DSS-Anforderungen umfasst.
12.1.2 Sie umfasst einen jahrlichen 12.1.2 Uberpriifen Sie, ob die Richtlinie zur
Prozess zur Ermittlung von Informationssicherheit einen jahrlichen Prozess zur
Bedrohungen und Anfalligkeiten, der Ermittlung von Bedrohungen und Anfalligkeiten umfasst,
zu einer offiziellen Risikobeurteilung der zu einer offiziellen Risikobeurteilung fiihrt.
fuhrt.
12.1.3 Sie umfasst eine 12.1.3 Uberpriifen Sie, ob die Richtlinie zur
Uberpriifung mindestens einmal im Informationssicherheit mindestens einmal im Jahr
Jahr sowie Aktualisierungen bei Uberarbeitet und an die gednderten Geschéftsziele bzw.
Umgebungsanderungen. Risiken angepasst wird.
12.2  Entwickeln von 12.2.a Uberpriifen Sie die Routineverfahren fiir die
Routineverfahren fir die Betriebssicherheit. Uberpriifen Sie, ob sie im Einklang mit
Betriebssicherheit, die den dieser Spezifikation stehen und administrative und
Anforderungen in dieser Spezifikation | technische Verfahren fir die einzelnen Anforderungen
entsprechen (z. B. Benutzerkonto- enthalten.
Wartungsverfahren und
Protokolliiberprifungsverfahren).
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12.3  Entwickeln von
Verwendungsrichtlinien fur wichtige
Technologien, mit denen die
Mitarbeiter arbeiten (Remotezugriffs-
und Wireless-Technologien,
elektronische Wechselmedien,
Notebooks, PDAs, E-Mail-Programme
und Browser), und Definition der
korrekten Verwendung dieser
Technologien fiir Mitarbeiter und
Subunternehmer. Die
Verwendungsrichtlinien umfassen
folgende Punkte:

12.3  Untersuchen Sie die Richtlinie auf wichtige
Technologien fir Mitarbeiter, und fiihren Sie Folgendes
durch:

12.3.1 Ausdrickliche
Genehmigung durch das
Management

12.3.1 Uberpriifen Sie, ob in der Verwendungsrichtlinie
eine ausdriickliche Genehmigung des Managements flr
die Verwendung dieser Technologien festgelegt ist.

Implementiert

Nicht
implementiert

Zieldatum/
Anmerkungen

12.3.2 Authentifizierung zur
Verwendung der Technologie

12.3.2 Uberpriifen Sie, ob die Technologie laut
Verwendungsrichtlinie nur nach Authentifizierung durch
eine Benutzer-ID und ein Kennwort oder ein anderes
Element (z. B. ein Token) genutzt werden kann.

12.3.3 Liste aller betroffenen
Gerate und aller Mitarbeiter mit
Zugriff

12.3.3 Uberpriifen Sie, ob laut Verwendungsrichtlinie
eine Liste samtlicher Gerate und der zur Verwendung
der Gerate befugten Personen angelegt werden muss.

12.3.4 Etikettierung von Geréaten
mit Hinweis zu Eigner und Zweck
sowie Kontaktinformationen

12.3.4 Uberpriifen Sie, ob die Verwendungsrichtlinie
eine Etikettierung von Geraten mit Hinweis zu Eigner
und Zweck sowie Kontaktinformationen vorschreibt.

12.3.5 Akzeptable Verwendung der
Technologie

12.3.5 Uberpriifen Sie, ob in der Verwendungsrichtlinie
festgelegt ist, welche Verwendung der Technologie
akzeptabel ist.

12.3.6 Akzeptable Netzwerkorte fiir
die Technologien

12.3.6 Uberpriifen Sie, ob in der Verwendungsrichtlinie
festgelegt ist, welche Netzwerkorte fiir die Technologie
akzeptabel sind.

12.3.7 Liste der vom Unternehmen
zugelassenen Produkte

12.3.7 Uberpriifen Sie, ob in der Verwendungsrichtlinie
eine Liste mit vom Unternehmen zugelassenen
Produkten vorgeschrieben ist.

12.3.8 Automatisches Trennen von
Remotezugriff-Sitzungen nach einer
bestimmten Zeit der Inaktivitat

12.3.8 Uberpriifen Sie, ob in der Verwendungsrichtlinie
eine automatische Trennung von Remotezugriff-
Sitzungen nach einer bestimmten Zeit der Inaktivitat
festgelegt ist.

12.3.9 Aktivierung von
Remotezugriff-Technologien fir
Lieferanten nur im Bedarfsfall und
mit sofortiger Deaktivierung nach der
Verwendung

12.3.9 Uberprifen Sie, ob die Verwendungsrichtlinie
eine Aktivierung von Remotezugriff-Technologien fir
Lieferanten nur im Bedarfsfall und mit sofortiger
Deaktivierung nach der Verwendung vorsieht.
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12.3.10 Karteninhaberdaten 12.3.10 Uberpriifen Sie, ob in der Verwendungsrichtlinie
kénnen bei einem Remotezugriff festgelegt ist, dass Karteninhaberdaten bei einem
nicht auf lokale Festplatten und Remotezugriff nicht auf lokale Festplatten und
elektronische Wechselmedien elektronische Wechselmedien kopiert oder verschoben
kopiert oder verschoben werden werden dirfen.
12.4 Klare Definition der 124 Uberpriifen Sie, ob die Sicherheitsrichtlinien eine
Sicherheitsverantwortlichkeit aller klare Definition der Sicherheitsverantwortlichkeit aller
Mitarbeiter und Subunternehmer in Mitarbeiter und Subunternehmer enthalten.
den Sicherheitsrichtlinien und
Verfahren.
12.5 Zuweisen der folgenden 12.5 Uberpriifen Sie, welchem Sicherheitsbeauftragten
Managementverantwortungsbereiche oder welchem fur die Sicherheit zustandigen Mitglied des
in puncto Informationssicherheits zu Managements die formale Verantwortung fiir die
einer Einzelperson oder einem Team. | Informationssicherheit Gibertragen wurde. Untersuchen Sie
die Richtlinien und Verfahren zur Informationssicherheit,
und priifen Sie, ob folgende Verantwortlichkeiten konkret
und formal geregelt wurden:
12.5.1 Festlegen, Dokumentieren 12.5.1 Uberpriifen Sie, ob die Verantwortlichkeit fir die
und Verteilen von Erstellung und Verteilung von Sicherheitsrichtlinien und -
Sicherheitsrichtlinien und -verfahren verfahren formal geregelt wurde.
12.5.2 Uberwachung und Analyse 12.5.2 Uberpriifen Sie, ob die Verantwortlichkeit fiir die
von Sicherheitsalarmen und - Uberwachung und Analyse von Sicherheitsalarmen
informationen und Verteilung an das sowie flr die Weitergabe von Informationen an das
jeweilige Personal. zusténdige Personal formal zugewiesen wurde.
12.5.3 Festlegen, Dokumentieren 12.5.3 Uberpriifen Sie, ob die Verantwortlichkeit fiir die
und Weitergeben von Reaktions- Festlegung, Dokumentation und Weitergabe von
und Eskalationsverfahren fir Reaktions- und Eskalationsverfahren fiir
Sicherheitsvorfélle, die eine Sicherheitsvorfalle formal geregelt wurde.
rechtzeitige und effektive
Vorgehensweise in allen Situationen
gewahrleisten.
12.5.4 Verwalten von 12.5.4 Uberpriifen Sie, ob die Verantwortlichkeit fir die
Benutzerkonten einschlielich Verwaltung von Benutzerkonten und flr das
Hinzufiigen, Léschen und Andern Authentifizierungsmanagement formal geregelt wurde.
12.5.5 Uberwachung und Kontrolle 12.5.5 Uberpriifen Sie, ob die Verantwortlichkeit fiir die
des gesamten Datenzugriffs Uberwachung und Kontrolle des gesamten Datenzugriffs
formal geregelt wurde.
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12.6 Implementierung eines
offiziellen
Sicherheitsbewusstseinsprogramms,
mit dem allen Mitarbeitern die
Bedeutung der Sicherheit der
Karteninhaberdaten vermittelt wird

12.6.a Uberpriifen Sie, ob ein offizielles
Sicherheitsbewusstseinsprogramm fir alle Mitarbeiter
verfugbar ist.

12.6.b Untersuchen Sie die Verfahren und die
Dokumentation des Sicherheitsbewusstseinsprogramms,
und fiihren Sie Folgendes durch:

12.6.1 Schulung der Mitarbeiter bei
Einstellung und danach mindestens
einmal im Jahr.

12.6.1.a Uberprifen Sie, ob im
Sicherheitsbewusstseinsprogramm mehrere Methoden
zur Vermittlung des Bewusstseins fiir
Sicherheitsprobleme angesprochen werden
(beispielsweise Poster, Briefe, Memos, webbasierte
Schulungen und Schwerpunktprogramme).

12.6.1.b  Uberpriifen Sie, ob die Mitarbeiter zur
Einstellung und danach mindestens einmal im Jahr an
entsprechenden Schulungen teilnehmen.

12.6.2 Mindestens einmal pro Jahr
gegebene schriftliche Bestatigung
der Mitarbeiter, dass sie die
Sicherheitsrichtlinien und -verfahren
des Unternehmens kennen

12.6.2 Uberprifen Sie, ob im
Sicherheitsbewusstseinsprogramm festgelegt ist, dass
die Mitarbeiter mindestens einmal im Jahr (schriftlich,
elektronisch oder auf anderem Wege) bestatigen, dass
sie die Richtlinie des Unternehmens zur
Informationssicherheit kennen.

12.7  Prifen potenzieller Mitarbeiter
(siehe Definition unter Punkt 9.2) vor
der Einstellung, um das Risiko interner
Angriffe so gering wie moglich zu
halten.

Fiir Mitarbeiter wie z. B. Kassierer und
Kassiererinnen, die bei Transaktionen
nie Zugriff auf mehrere
Kartennummern gleichzeitig haben, ist
diese Anforderung lediglich eine
Empfehlung.

12.7  Uberprifen Sie in einem Gesprach mit der Leitung
der Personalabteilung, ob Hintergrundinformationen zu
Bewerbern gepruft werden (innerhalb der jeweiligen
gesetzlichen Grenzen), wenn diese Personen Zugriff auf
Karteninhaberdaten erhalten oder in der Umgebung mit
Karteninhaberdaten arbeiten. (Beispiele flir
Hintergrundinformationen sind frihere Tatigkeiten,
eventuelle Vorstrafen, die finanzielle Situation und
Referenzen bisheriger Arbeitgeber.)

12.8 Umsetzung und Einhaltung
von Richtlinien und Verfahren zur
Verwaltung von Dienstanbietern, falls
diese ebenfalls Zugriff auf
Karteninhaberdaten erhalten.
Hierunter fallen die folgenden Punkte:

12.8  Wenn die betreffende Stelle Karteninhaberdaten
an Dienstanbieter (z. B. Einrichtungen fir die
Aufbewahrung von Sicherungsbéndern, Anbieter
verwalteter Dienste wie Webhosting-Unternehmen und
Sicherheitsdienstanbieter oder Unternehmen, die Daten
zur Aufklarung eventueller Betrugsversuche bendtigen)
weitergibt, prifen Sie folgende Punkte, indem Sie
Beobachtungen durchfiihren, Richtlinien und Verfahren
prufen und die zugehérige Dokumentation untersuchen:
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12.8.1 Fuhren einer Liste mit
Dienstanbietern.

12.8.1 Uberpriifen Sie, ob eine Liste mit
Dienstanbietern gefiihrt wird.

12.8.2 Schriftliche Vereinbarung,
die eine Bestatigung umfasst, dass
der Dienstanbieter flir die Sicherheit
der Karteninhaberdaten in seinem
Besitz haftet.

12.8.2 Uberpriifen Sie, ob eine schriftliche
Vereinbarung existiert, die eine Bestatigung umfasst,
dass die Dienstanbieter flir die Sicherheit der
Karteninhaberdaten haften.

12.8.3 Festlegung eines eindeutigen
Verfahrens fur die Inanspruchnahme
von Dienstanbietern, das die
Wahrung der erforderlichen Sorgfalt
bei der Wahl des Anbieters
unterstreicht.

12.8.3 Uberpriifen Sie, ob Richtlinien und Verfahren fiir
die Auswahl von Dienstanbietern vorliegen und ob bei
der Wahl des Anbieters die erforderliche Sorgfalt
beachtet wurde.

12.8.4 Nutzung eines Programms
zur Uberwachung der
Dienstanbieter-Konformitat mit dem
PCI-Datensicherheitsstandard.

12.8.4 Uberpriifen Sie, ob an der betreffenden Stelle ein
Programm zur Uberwachung der Dienstanbieter-
Konformitat mit dem PCI-Datensicherheitsstandard
eingesetzt wird.

12.9 Implementieren eines
Vorfallreaktionsplans, der eine
sofortige Reaktion auf
Sicherheitsverletzungen im
System ermdglicht.

12.9 Untersuchen Sie den Vorfallreaktionsplan sowie
zugehorige Verfahren, und fiihren Sie Folgendes durch:

(Fortsetzung auf der ndchsten Seite)
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12.9.1 Erstellen des 12.9.1 Uberpriifen Sie, ob der Vorfallreaktionsplan
Vorfallreaktionsplans, der im Fall Folgendes umfasst:
einer Sicherheitsverletzung im = Rollen, Verantwortungsbereiche und
System umgesetzt wird. Der Plan Kommunikationsstrategien bei einer Verletzung
umfasst mindestens die folgenden der Systemsicherheit, einschlieBlich
Punkte: . Benachrichtigung der Zahlungsmarken
. Rocl;eé" Veran_tlzv?.rtungsber.elche = Konkrete Verfahren fiir die Reaktion auf Vorfalle
und Kommunikations- sowie :
. A = Verfahren zur Wiederaufnahme und Fortsetzung
Kontaktstrategien bei einer des Geschaftsbetriebs
Verletzung der )
Systemsicherheit, einschlieRlich = Verfahren zur Datensicherung
Benachrichtigung der = Analyse der gesetzlichen Bestimmungen
Zahlungsmarken hinsichtlich der Offenlegung von
= Konkrete Verfahren fir die Sicherheitsverletzungen (z. B. das California Bill
; 5 1386, in dem vorgeschrieben wird, dass
Reaktion auf Vorfalle 58 A
« Verfah Wied fnah Unternehmen bei einer tatsachlichen oder
ed?: rr?n %ur 'g érauinahme mutmaBlichen Sicherheitsverletzung die
an r?..ﬁsebz?r.‘gb es Betroffenen benachrichtigen miissen, falls sich in
escharsbetriebs der Datenbank Biirger des Staates Kalifornien
= Verfahren zur Datensicherung befinden).
* Analyse der gesetzlichen = Abdeckung samtlicher wichtigen
Bestimmungen hinsichtlich der Systemkomponenten
(S)_ffﬁnliggtng V(I)nt = Verweis auf oder Einbeziehung von Verfahren
Icherneitsverielzungen der Zahlungsmarken zur Reaktion auf Vorfille
= Abdeckung samtlicher wichtigen
Systemkomponenten
= Verweis auf oder Einbeziehung
von Verfahren der
Zahlungsmarken zur Reaktion
auf Vorfalle
12.9.2 Testen des Plans 12.9.2 Uberpriifen Sie, ob der Plan mindestens einmal
mindestens einmal im Jahr. im Jahr getestet wird.
12.9.3 Rund-um-die-Uhr- 12.9.3 Uberpriifen Sie durch Beobachtung und
Bereitstellung von bestimmtem Untersuchung der Richtlinien, ob rund um die Uhr sofort
Personal, das auf Alarme reagiert. auf Vorfalle reagiert sowie samtlichen
Verdachtsmomente hinsichtlich nicht autorisierter
Aktivitat nachgegangen wird. Prifen Sie daruber hinaus,
ob unbefugte WLAN-Zugriffspunkte erkannt, wichtige
IDS-Alarme verfolgt und/oder Berichte zu nicht
autorisierten Anderungen an wichtigen Systemen oder
Inhaltsdateien angezeigt werden.
12.9.4 Schulung von Mitarbeitern 12.9.4 Uberpriifen Sie durch Beobachtungen und
mit Verantwortung im Bereich der Untersuchung der Richtlinien, ob Mitarbeiter, die
Reaktion auf Verantwortung bei Sicherheitsverletzungen tragen,
Sicherheitsverletzungen. regelmafig geschult werden.
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12.9.5 Beachtung von Alarmen aus 12.9.5 Uberpriifen Sie durch Beobachtung und
Systemen zur Erkennung und/oder Untersuchung der Prozesse, ob die Uberwachung und
Verhinderung von die Reaktion auf Alarme von Sicherheitssystemen (wie
Eindringversuchen und zur die Erkennung unbefugter WLAN-Zugriffspunkte) im
Uberwachung der Dateiintegritat. Vorfallsreaktionsplan enthalten sind.
12.9.6 Entwickeln eines Prozesses 12.9.6 Uberpriifen Sie durch Beobachtung und
zur Anderung und Weiterentwicklung Untersuchung von Richtlinien, ob ein Prozess zur
des Vorfallreaktionsplan je nach Anderung und Weiterentwicklung des
eigenen Erfahrungen und Vorfallreaktionsplan nach den eigenen Erfahrungen und
Branchenentwicklungen. Branchenentwicklungen vorhanden ist.
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Anhang A: Zusatzliche PCI DSS-Anforderungen flir Anbieter von
gemeinsamem Hosting

Anforderung A.1: Von mehreren Benutzern genutzte Hosting-Anbieter miissen die Umgebung mit
Karteninhaberdaten schiitzen

Wie in Anforderung 12.8 erlautert, miissen samtliche Dienstanbieter, die auf Karteninhaberdaten zugreifen kénnen (auch gemeinsam genutzte
Hosting-Anbieter), den PCI-Datensicherheitsstandard erflllen. AuRerdem geht aus Anforderung 2.4 hervor, dass gemeinsam genutzte Hosting-
Anbieter die gehostete Umgebung und die Daten jeder Stelle schiitzen miissen. Aus diesem Grund missen die Hosting-Anbieter auch die
Anforderungen in diesem Anhang erflllen.

Anforderungen Priifverfahren Implementiert . Nicht ) Zieldatum/
implementiert | Anmerkungen
A1 Schutz der gehosteten AA1 Waéhlen Sie insbesondere bei einer PCI DSS-
Umgebung und der Daten jeder Stelle | Beurteilung eines gemeinsam genutzten Hosting-
(d. h. Handler, Dienstanbieter oder Anbieters zur Priifung, ob die gehosteten Umgebungen
andere Stelle) wie in A.1.1 bis A.1.4: und Daten der einzelnen Stellen (Handler und

Dienstanbieter) geschitzt werden, stichprobenartig
verschiedene Server (Microsoft Windows und Unix/Linux)
aus einem reprasentativen Querschnitt aus Hosting-
Handlern und -Dienstanbietern aus, und fiihren Sie die
unter A.1.1 bis A.1.4 beschriebenen Tests durch.

Ein Hosting-Anbieter muss diese
Anforderungen sowie die anderen
relevanten Abschnitte des PCI-
Datensicherheitsstandards erflllen.

Hinweis: Auch wenn ein Hosting-
Anbieter diese Anforderungen effillt,
ist nicht garantiert, dass die Stelle, die
den Hosting-Anbieter nutzt, die
Konformitétskriterien erfiillt. Jede
Stelle muss PCI DSS-konform arbeiten
und die Konformitét von Fall zu Fall

beurteilen.
A.1.1 Sicherstellen, dass an den A.1.1Wenn ein gemeinsam genutzter Hosting-
einzelnen Stellen nur Prozesse Anbieter Stellen (beispielsweise Handlern oder
ausgeflhrt werden, die Zugriff auf Dienstanbietern) die Mdglichkeit gibt, eigene
die Karteninhaberdaten-Umgebung Anwendungen auszufiihren, Gberpriifen Sie, ob diese
dieser Stelle haben. Anwendungsprozesse mit der eindeutigen ID der
Stelle ausgefuhrt werden. Beispiel:
= Keine Stelle im System kann die Benutzer-ID
eines gemeinsamen Webservers verwenden.
= Samtliche von einer Stelle verwendeten CGI-
Skripte missen als eindeutige Benutzer-ID der
Stelle erstellt und ausgefiihrt werden.
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A.1.2 Beschranken des Zugriffs und
der Rechte der einzelnen Stellen
auf die eigene Umgebung mit
Karteninhaberdaten.

A.1.3 Aktivierung eindeutiger mit
mit PCI DSS-Anforderung 10
konformer Protokollierungs- und
Audit-Trails fur die
Karteninhaberdaten-Umgebung
jeder Stelle.

Nicht

Priifverfahren Implementiert | . .
implementiert

A.1.2.a Sorgen Sie dafir, dass die Benutzer-ID
eines Anwendungsprozesses nicht Uber besondere
Rechte (root/admin) verfiigt.

A.1.2.b Uberpriifen Sie, ob die einzelnen Stellen
(Handler, Dienstanbieter) Lese-, Schreib- und
Ausfuhrungsberechtigungen nur fir eigene Dateien
und Verzeichnisse oder fir notwendige
Systemdateien (eingeschrankt durch
Dateisystemberechtigungen,
Zugriffssteuerungslisten, chroot, jailshell usw.)
aufweisen. WICHTIG: Die Dateien einer Stelle
kénnen nicht von einer Gruppe gemeinsam genutzt
werden.

A.1.2.c Stellen Sie sicher, dass die Benutzer einer
Stelle keinen Schreibzugriff auf gemeinsam genutzte
Systemdateien erhalten.

A.1.2.d Uberpriifen Sie, ob die Anzeige von
Protokolleintragen auf die protokollbesitzende Stelle
beschrankt ist.

A.1.2.e Uberpriifen Sie, ob fiir die folgenden
Systemressourcen Beschrankungen gelten (damit die
einzelnen Stellen die Serverressourcen nicht
komplett fir sich in Anspruch nehmen und
Anfalligkeiten wie Fehler-, Konkurrenz- und
Neustartbedingungen, die beispielsweise zu
Pufferiberlaufen flihren kdnnen, ausnutzen kann):

= Festplattenkapazitat

= Bandbreite

= Arbeitsspeicher

= Prozessor
A.1.3.a Uberpriifen Sie, ob der gemeinsame
Hosting-Anbieter die Protokollierung fir jede einzelne

Handler- und Dienstanbieterumgebung wie folgt
aktiviert hat:

= Protokolle werden flr gangige Anwendungen
von Drittanbietern aktiviert.

= Protokolle sind standardmagig aktiviert.

Zieldatum/
Anmerkungen
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= Protokolle kbnnen von der Stelle, die sie
besitzt, eingesehen werden.
= Die Besitzer der Protokolle erhalten eine
Mitteilung zum genauen Speicherort der
Protokolle.
A.1.4 Aktivieren von Prozessen fiir A.1.4 Uberpriifen Sie, ob der gemeinsam
eine rechtzeitige gerichtliche genutzte Hosting-Anbieter iber schriftlich
Untersuchung im Falle einer festgehaltene Richtlinien verfiigt, die eine rechtzeitige
Sicherheitsverletzung bei einem gerichtliche Untersuchung von betroffenen Servern
gehosteten Handler oder im Falle einer Sicherheitsverletzung ermdglichen.
Dienstanbieter.
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Anhang B: Kompensationskontrollen

Kompensationskontrollen kénnen in den meisten Fallen, in denen eine Stelle eine explizite PClI DSS-
Anforderung aufgrund von legitimen technischen oder dokumentierten geschéaftlichen Einschrankungen
nicht exakt erfiillen kann, in Erwagung gezogen werden. Voraussetzung hierfiir ist jedoch, dass der mit
der Nichterflillung verbundene Risikozuwachs durch die Implementierung von Kontrollen an anderer
Stelle kompensiert wird.

Kompensationskontrollen mussen die folgenden Kriterien erfullen:
1. Sie missen in Absicht und Anspruch den urspriinglichen PCI DSS-Anforderungen entsprechen.

2. Sie mussen ein vergleichbares Schutzniveau wie die urspriingliche PCl DSS-Anforderung bieten.
Dies bedeutet, dass die Kompensationskontrolle die Risiken, gegen die die urspriingliche PCI DSS-
Anforderung gerichtet war, in ausreichendem Malfe verhindert. (Die Absicht hinter den einzelnen PCI
DSS-Anforderungen ist unter PCI DSS-Navigation erlautert.)

3. Sie mussen mindestens so weitreichend wie andere PCI DSS-Anforderungen sein. (Die reine
Konformitat mit anderen PCI DSS-Anforderungen reicht als Kompensation nicht aus.)

Beachten Sie folgende Anhaltspunkte fir die Definition von ,mindestens so weitreichend*:

Hinweis: Die Punkte a) bis c) sind nur als Beispiel gedacht. Samtliche
Kompensationskontrollen miissen vom Priifer, der auch die PCI DSS-Priifung vornimmt,
daraufhin gepriift werden, ob sie eine ausreichende Kompensation darstellen. Die Effektivitit
einer Kompensationskontrolle hdngt von der jeweiligen Umgebung ab, in der die Kontrolle
implementiert wird, von den umgebenden Sicherheitskontrollen und der Konfiguration der
Kontrolle. Unternehmen muss bewusst sein, dass eine bestimmte Kompensationskontrolle
nicht in allen Umgebungen effektiv ist.

a) Vorhandene PCI DSS-Anforderungen kdnnen NICHT als Kompensationskontrollen betrachtet
werden, wenn sie fiir das in Frage kommende Element ohnehin erforderlich sind. Beispiel:
Kennworter fir den nicht Giber die Konsole vorgenommenen Administratorzugriff missen
verschlisselt versendet werden, damit Administratorkennwérter nicht von Unbefugten
abgefangen werden kdnnen. Als Kompensation fiir eine fehlende Kennwortverschliisselung
kénnen nicht andere PCl DSS-Kennwortanforderungen wie das Aussperren von Eindringlingen,
die Einrichtung komplexer Kennwdrter usw. ins Feld gefuhrt werden, das sich mit diesen
Anforderungen das Risiko eines Abfangens unverschlisselter Kennworter nicht reduzieren lasst.
AuRerdem sind die anderen Kennwortkontrollen bereits Bestandteil der PCI DSS-Anforderungen
fur das betreffende Element (Kennwort).

b) Vorhandene PCI DSS-Anforderungen kénnen EVENTUELL als Kompensationskontrollen
betrachtet werden, wenn sie zwar flir einen anderen Bereich, nicht aber fiir das in Frage
kommende Element erforderlich sind. Beispiel: Beim Remotezugriff ist nach PCI DSS eine
Authentifizierung anhand zweier Faktoren erforderlich. Die Authentifizierung anhand zweier
Faktoren innerhalb des internen Netzwerks kann fur den nicht Giber die Konsole stattfindenden
Administratorzugriff als Kompensationskontrolle betrachtet werden, wenn eine Ubertragung
verschlisselter Kennworter nicht méglich ist. Die Zwei-Faktoren-Authentifizierung ist eine
akzeptable Kompensationkontrolle, wenn (1) die Absicht der urspriinglichen Anforderung erfiillt
wird (das Risiko des Abfangens unverschlisselter Kennwérter wird verhindert) und (2) die
Authentifizierung in einer sicheren Umgebung ordnungsgemaf konfiguriert wurde.

c) Die vorhandenen PCIl DSS-Anforderungen konnen mit neuen Kontrollen zusammen als
Kompensationskontrolle fungieren. Beispiel: Ein Unternehmen kann Karteninhaberdaten nicht
nach Anforderung 3.4 unlesbar machen (z. B. durch Verschlisselung). In diesem Fall kbnnte eine
Kompensation darin bestehen, dass mit einem Gerat bzw. einer Kombination aus Geraten,
Anwendungen und Kontrollen folgende Punkte sichergestellt sind: (1) interne
Netzwerksegmentierung; (2) Filtern von IP- oder MAC-Adressen und (3) Zwei-Faktor-
Authentifizierung innerhalb des internen Netzwerks.

4. Sie mussen dem zusatzlichen Risiko, das durch die Nichteinhaltung der PCI DSS-Anforderung
entsteht, angemessen sein.

Der Priifer fiihrt im Rahmen der jahrlichen PCI DSS-Beurteilung eine eingehende Uberpriifung der
Kompensationskontrollen durch und stellt dabei unter Beachtung der vier oben genannten Kriterien fest,
ob die jeweiligen Kompensationskontrollen einen angemessenen Schutz vor den Risiken bieten, wie er
mit der urspringlichen PCI DSS-Anforderung erzielt werden sollte. Zur Wahrung der Konformitat missen
Prozesse und Kontrollen implementiert sein, mit denen die Wirksamkeit der Kompensationskontrollen
auch nach Abschluss der Beurteilung gewahrleistet bleibt.
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Anhang C: Arbeitsblatt zu Kompensationskontrollen

Mit diesem Arbeitsblatt kbnnen Sie Kompensationskontrollen fiir sémtliche Anforderungen definieren, bei
denen die urspriingliche PCI DSS-Anforderung nicht erflillt werden kann. Kompensationskontrollen
miissen aullerdem im ROC im Abschnitt zur entsprechenden PCI DSS-Anforderung dokumentiert
werden.

Hinweis: Nur Unternehmen, die eine Risikoanalyse vorgenommen und legitime technologische oder
dokumentierte geschéftliche Hindernisse nachweisen kénnen, kbnnen den Einsatz von
Kompensationskontrollen zu Konformitétszwecken in Erwégung ziehen.

Anforderungsnummer und -definition:

Erforderliche Informationen Erklarung

1. Einschrankungen Fdhren Sie Einschrédnkungen auf,
die die Konformitat mit der
Originalanforderung ausschlie3en.

2. Ziel Definieren Sie das Ziel der
urspringliche Kontrolle, und
ermitteln Sie das von der
Kompensationskontrolle erfiillte
Ziel.

3. Ermitteltes Risiko Ermitteln Sie jedes zusatzliche
Risiko, das auf die fehlende
urspringliche Kontrolle
zurUckzufiihren ist.

4. Definition der Definieren Sie die
Kompensationskontrollen = Kompensationskontrollen, und
erklaren Sie, wie sie die Ziele der
urspriinglichen Kontrolle und ggf.
das erhdhte Risiko ansprechen.

5. Validierung der Legen Sie fest, wie die
Kompensationskontrollen Kompensationskontrollen validiert
und getestet werden.

6. Verwaltung Legen Sie Prozesse und Kontrollen
zur Verwaltung der
Kompensationskontrollen fest.
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Arbeitsblatt zu Kompensationskontrollen — Beispiel

Mit diesem Arbeitsblatt kbnnen Sie die Kompensationskontrollen fiir jede Anforderung definieren, bei der
liber Kompensationskontrollen ,,JA* ausgewéahlt wurde.

Anforderungsnummer: 8.7— Werden alle Benutzer mit einem eindeutigen Benutzernamen identifiziert,
bevor ihnen der Zugriff auf Systemkomponenten oder Karteninhaberdaten gestattet wird?

1.

Einschrankungen

Ziel

Ermitteltes Risiko

Definition der
Kompensationskontrollen

Validierung der
Kompensationskontrollen

6. Verwaltung

Erforderliche
Informationen

Flhren Sie
Einschrankungen auf,
die die Konformitat mit
der urspringlichen
Anforderung
ausschlielen.

Definieren Sie das Ziel
der urspriingliche
Kontrolle, und ermitteln
Sie das von der
Kompensationskontrolle
erflllte Ziel.

Ermitteln Sie jedes
zusatzliche Risiko, das
auf die fehlende
urspringliche Kontrolle
zurUckzufiihren ist.

Definieren Sie die
Kompensationskontrolle
n, und erklaren Sie, wie
sie die Ziele der
urspringlichen Kontrolle
und ggf. das erhdhte
Risiko ansprechen.

Legen Sie fest, wie die
Kompensationskontrolle
n validiert und getestet
werden.

Legen Sie Prozesse und
Kontrollen zur
Verwaltung der
Kompensationskontrolle
n fest.

Erklarung

Unternehmen XYZ verwendet eigensténdige
Unix-Server ohne LDAP. Daher ist die
Anmeldung als ,root” erforderlich. Es ist fiir
Unternehmen XYZ nicht méglich, die
Anmeldung ,root” zu verwalten und alle ,root*-
Aktivitéten fiir jeden einzelnen Benutzer zu
protokollieren.

Die Anforderung eindeutiger
Anmeldungsinformationen verfolgt zwei Ziele.
Zum einen ist es aus Sicherheitsgriinden nicht
akzeptabel, wenn Anmeldeinformationen
gemeinsam verwendet werden. Zum anderen
kann bei gemeinsamer Verwendung von
Anmeldeinformationen nicht definitiv geklért
werden, ob eine bestimmte Person fiir eine
bestimmte Aktion verantwortlich ist.

Fir das Zugriffskontrollsystem entsteht ein
zusétzliches Risiko, da nicht gewéhrleistet ist,
dass alle Benutzer eine eindeutige ID haben
und verfolgt werden kénnen.

Unternehmen XYZ erfordert von allen
Benutzern die Anmeldung an den Servern
Uber ihre Desktopcomputer unter Verwendung
des Befehls SU. SU erméglicht einem
Benutzer den Zugriff auf das Konto ,root“ und
die Durchfiihrung von Aktionen unter dem
Konto ,root*, wobei der Vorgang im
Verzeichnis ,SU-log* protokolliert werden
kann. Auf diese Weise kénnen die Aktionen
der einzelnen Benutzer liber das SU-Konto
verfolgt werden.

Unternehmen XYZ demonstriert dem Priifer
die Ausfiihrung des Befehls SU und die
Tatsache, dass die Einzelpersonen, die den
Befehl ausfiihren, mit ,root“-Rechten
angemeldet sind.

Unternehmen XYZ demonstriert Prozesse und
Verfahren, mit denen sichergestellt wird, dass
SU-Konfigurationen nicht durch Anderung,
Bearbeitung oder Léschen so bearbeitet
werden kbénnen, dass eine Ausflihrung von
Lroot“-Befehlen ohne individuelle
Benutzerverfolgung bzw. Protokollierung
mdoglich wiirde.

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1

Anhang C: Arbeitsblatt zu Kompensationskontrollen

Juli 2009
Seite 69



» Security ™
Standards Council

Payment Card Industry (PCI)=
Datensicherheitsstandard

Konformitatsbescheinigung fur
Vor-Ort-Beurteilungen — Handler
Version 1.2.1

Juli 2009



(] Security o
Standards Council

Anleitung zum Einreichen

Dieses Dokument muss von einem qualifizierten Sicherheitspriifer (QSA) oder Handler (falls die Validierung von der
internen Audit-Abteilung Gbernommen wird) als Erklarung der Konformitat des Handlers mit dem Payment Card
Industry-Datensicherheitsstandard (PCl DSS) ausgefiillt werden. Fiillen Sie samtliche zutreffenden Abschnitte aus,
und senden Sie das Dokument an den Acquirer oder die Marke, die die Zahlung angefordert hat.

Teil 1. Informationen zum qualifizierten Sicherheitspriifer

Name des Unternehmens:

QSA-Leiter: Titel:

Telefonnr.: E-Mail:

Geschaftsadresse: Ort:

Bundesstaat/Provinz: Land: PLZ:
URL:

Teil 2. Informationen zum Handlerunternehmen

Name des DBA(s):

Unternehmens:

Name des Titel:

Ansprechpartners:

Telefonnr.: E-Mail:

Geschéftsadresse: Ort:

Bundesstaat/Provinz: Land: PLZ:
URL:

Teil 2a. Typ des Héandlerunternehmens (alle zutreffenden Optionen auswahlen)

[1 Einzelhandler [] Telekommunikation ] Lebensmittel und Supermarkte
] Erdél/Erdgas [] E-Commerce [] Post-/Telefonbestellung

[] Reise und Unterhaltung [] Sonstiges Unternehmen (bitte angeben):

Liste der Einrichtungen und Standorte, die in der PCI DSS-Prufung berlicksichtigt wurden:

Teil 2b. Beziehungen

Steht Ihr Unternehmen in Beziehung zu einem oder mehreren Drittdienstanbietern (z. B. Gateways,
Webhosting-Unternehmen, Buchungspersonal von Fluggesellschaften, Vertreter von
Kundentreueprogrammen usw.)? [JJa [Nein

Hat lhr Unternehmen eine Beziehung zu mehr als einem Acquirer? [JJa [ Nein

Teil 2c. Transaktionsverarbeitung

Verwendete Zahlungsanwendung: Version der Zahlungsanwendung:
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Teil 3. PCI DSS-Validierung

Auf der Grundlage der Ergebnisse des Konformitatsberichts (ROC) vom (date of ROC) stellt (QSA
Name/Merchant Name) den folgenden Konformitatsstatus fur die in Teil 2 dieses Dokuments vom (date)
ermittelte Stelle fest (Zutreffendes ankreuzen):

[l Konform: Samtliche Anforderungen aus dem ROC sind ,,implementiert4“, und vom durch PCI SSC
zugelassenen Approved Scanning Vendor (ASV Name) wurde ein Scan mit positivem Ergebnis
durchgefiihrt. (Merchant Company Name) bietet vollstandige Konformitat mit PCI DSS (insert version
number).

[ ] Nicht konform: Einige Anforderungen des ROC sind ,nicht implementiert, was insgesamt zur
BeurteilungNICHT KONFORMgefiihrt hat, oder es wurde noch kein Scan mit positivem Ergebnis von
einem durch PCl SSC zugelassenen Approved Scanning Vendor durchgefiihrt, weswegen (Merchant
Company Name) nicht vollstandig mit PCl DSS konform ist.

Zieldatum fur Konformitat:

Eine Stelle, die dieses Formular mit dem Status ,Nicht konform® einreicht, muss evtl. den
Aktionsplan in Teil 4 dieses Dokuments ausfillen. Sprechen Sie sich mit Ihrem Acquirer oder
Ihrer/lhren Zahlungsmarke(n) ab, bevor Sie Teil 4 ausfiillen, da nicht alle Zahlungsmarken diesen
Abschnitt erfordern.

Teil 3a. Bestatigung des Status ,,Konform*
Handler bestatigt:

[ Der ROC wurde nach den Vorgaben von PCI DSS-Anforderungen und
Sicherheitsbeurteilungsverfahren (Version (insert version number)) durchgefihrt.

Alle Informationen im oben genannten ROC und in dieser Bescheinigung stellen die Ergebnisse der
Beurteilung in allen zentralen Aspekten korrekt dar.

Der Handler hat gegeniiber dem Anbieter der Zahlungsanwendung bestatigt, dass im Zahlungssystem
nach der Autorisierung keine vertraulichen Authentifizierungsdaten gespeichert werden.

Der Handler kennt die PCI-Datensicherheitsstandards und erkennt an, dass er jederzeit vollstandige
PCI DSS-Konformitat aufweisen muss.

Auf KEINEM der bei dieser Beurteilung Gberpriiften Systeme wusrde festgestellt, dass nach der6
Transaktionsautorisierung Magnetstreifendaten (aus einer Spur)”, CAV2-, CVC2-, CID-, CVV2°- oder
PIN-Daten’ gespeichert wurden.

Teil 3b. Bestiatigungen durch QSA und Handler

O 0O od O

Unterschrift des leitenden QSA N Datum:
Name des leitenden QSA: Titel:
Unterschrift des Beauftragten des Héndlers N Datum:
Name des Beauftragten des Hédndlers: Titel:

Als ,Implementiert* sind auch vom QSA bzw. vom internen Audit des Handlers geprifte Kompensationskontrollen aufzufassen.
Wenn die Kompensationskontrollen die mit der Anforderung im Zusammenhang stehenden Risiken angemessen vermindern,
muss der QSA die Anforderung als ,Implementiert” betrachten.

Im Magnetstreifen verschlisselte Daten, die bei der Autorisierung wahrend einer Transaktion bei vorliegender Karte verwendet
werden. Stellen durfen nach der Transaktionsautorisierung keine vollstdndigen Magnetstreifendaten speichern. Die einzigen
Elemente der Spurdaten, die beibehalten werden diirfen, sind Kontonummer, Ablaufdatum und Name.

Der drei- oder vierstellige Wert, der im oder rechts neben dem Unterschriftenfeld bzw. vorne auf einer Zahlungskarte aufgedruckt
ist und zur Verifizierung von Transaktionen bei nicht vorliegender Karte verwendet wird.

Personliche Identifizierungsnummer, die vom Karteninhaber bei einer Transaktion bei vorliegender Karte eingegeben wird, bzw.
ein verschlisselter PIN-Block in der Transaktionsnachricht.
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Teil 4. Aktionsplan fir Status ,,Nicht konform*“

Bitte wahlen Sie den jeweiligen Konformitatsstatus fir jede Anforderung aus. Wenn Sie einen der Punkte
mit ,Nein“ beantworten, missen Sie das Datum angeben, an dem das Unternehmen die Anforderung
erfillt. Geben Sie aulerdem eine kurze Beschreibung der Aktionen an, die unternommen werden, damit
die Anforderung erfllt werden. Sprechen Sie sich mit Ihrem Acquirer oder Ihrer/lhren Zahlungsmarke(n)
ab, bevor Sie Teil 4 ausfiillen, da nicht alle Zahlungsmarken diesen Abschnitt erfordern.

Abhilfedatum und

Konformitatsstatus Aktionen
PCI- (eine Option (bei Konformitatsstatus
Anforderung Beschreibung auswadhlen) ,»Nein®)
Installation und Wartung einer []Ja
1 Firewall-Konfiguration zum Schutz )
von Karteninhaberdaten []Nein
Andern der vom Anbieter
2 festgelegten Standardeinstellungen []Ja
flr Systemkennwdrter und andere [] Nein
Sicherheitsparameter
3 Schutz gespeicherter [1Ja
Karteninhaberdaten [] Nein
Verschlusselung bei der
4 Ubertragung von [1Ja
Karteninhaberdaten Uber offene, [] Nein
offentliche Netze
Verwendung und regelmafige []Ja
5 Aktualisierung von )
Antivirensoftware [ ] Nein
6 Entwicklung und Wartung sicherer []Ja
Systeme und Anwendungen [] Nein
Beschrankung des Zugriffs auf []Ja
7 Karteninhaberdaten je nach ,
geschaftlichem Informationsbedarf [ I Nein
8 Zuweisung einer eindeutigen ID fur []Ja
jede Person mit Computerzugriff [] Nein
9 Beschrankung des physischen []Ja
Zugriffs auf Karteninhaberdaten [] Nein
Verfolgung und Uberwachung des
10 gesamten Zugriffs auf []Ja
Netzwerkressourcen und [] Nein
Karteninhaberdaten
RegelmaRiges Testen der []Ja
11 : ; :
Sicherheitssysteme und -prozesse [] Nein
12 Befolgung einer []Ja
Informationssicherheits-Richtlinie [] Nein
- -
ERICAN DISCOVER = (
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Anleitung zum Einreichen

Der qualifizierte Sicherheitsprufer (QSA) und der Dienstanbieter missen dieses Dokument als Erklarung der
Konformitat des Dienstanbieters mit dem Payment Card Industry-Datensicherheitsstandard (PCI DSS) ausftllen.
Fillen Sie samtliche zutreffenden Abschnitte aus, und senden Sie das Dokument an die Zahlungsmarke.

Teil 1. Informationen zum qualifizierten Sicherheitspriifer

Name des Unternehmens:

QSA-Leiter:

Telefonnr.:

Geschéftsadresse:

Bundesstaat/Provinz: Land:
URL:

Teil 2. Informationen zum Dienstanbieterunternehmen
Name des Unternehmens:

Name des
Ansprechpartners:

Telefonnr.:
Geschaftsadresse:
Bundesstaat/Provinz: Land:

URL:

Teil 2a. Angebotene Dienste (alle zutreffenden auswahlen)

Titel:
E-Mail:
Ort:
PLZ:

DBA(s):
Titel:

E-Mail:
Ort:
PLZ:

[] Autorisierung [] Treueprogramme [] 3-D Secure-Zugriffskontrollserver

[ ] Umtausch ] IPSP (E-Commerce) ] Verarbeitung von Magnetstreifentransaktionen
[] Zahlungs-Gateway ] Abwicklung und Abrechnung [ Verarbeitung von MO/TO-Transaktionen
[] Hosting [] Problembearbeitung ] Sonstiges (bitte genau angeben):

Liste der Einrichtungen und Standorte, die in der PCI DSS-Priifung berticksichtigt wurden:

Teil 2b. Beziehungen

Hat Ihr Unternehmen eine Beziehung mit einem oder mehreren Drittdienstanbietern
(z. B. Gateways, Webhosting-Unternehmen, Buchungspersonal von Fluggesellschaften,
Vertreter von Kundentreueprogrammen usw.)? [ ] Ja [] Nein

Teil 2c. Transaktionsverarbeitung

Wie und in welcher Kapazitét speichert, verarbeitet bzw. (bertrdagt Ihr Unternehmen

Karteninhaberdaten?

Verwendete Zahlungsanwendung:

Version der Zahlungsanwendung:
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Teil 3. PCI DSS-Validierung

Auf der Grundlage der Ergebnisse des Konformitatsberichts (ROC) vom (date of ROC) stellt (QSA Name)
den folgenden Konformitatsstatus fiir die in Teil 2 dieses Dokuments vom (date) ermittelte Stelle fest
(Zutreffendes ankreuzen):

[l Konform: Samtliche Anforderungen aus dem ROC sind ,,erfl'jllts“, und vom durch PCI SSC
zugelassenen Approved Scanning Vendor (ASV Name) wurde ein Scan mit positivem Ergebnis
durchgefihrt. (Service Provider Name) bietet vollstandige Konformitat mit PCI DSS (insert version
number).

[ ] Nicht konform: Einige Anforderungen des ROC sind ,nicht erfiillt*, was insgesamt zur
BeurteilungNICHT KONFORMgefihrt hat, oder es wurde noch kein Scan mit positivem Ergebnis von
einem durch PCI SSC zugelassenen Approved Scanning Vendor durchgefiihrt, weswegen (Service
Provider Name) nicht vollstandig mit PCI DSS konform ist.

Zieldatum fir Konformitat:

Eine Stelle, die dieses Formular mit dem Status ,Nicht konform® einreicht, muss evtl. den Aktionsplan in
Teil 4 dieses Dokuments ausfullen. Sprechen Sie sich mit Ihrer/lhren Zahlungsmarke(n) ab, bevor Sie
Teil 4 ausfiillen, da nicht alle Zahlungsmarken diesen Abschnitt erfordern.

Teil 3a. Bestatigung des Status ,,Konform*
QSA und Dienstanbieter bestatigen:

[]  Der ROC wurde nach den Vorgaben von PCI DSS-Anforderungen und
Sicherheitsbeurteilungsverfahren (Version (insert version number)) durchgefiihrt.

Alle Informationen im oben genannten ROC und in dieser Bescheinigung stellen die Ergebnisse der
Beurteilung in allen zentralen Aspekten korrekt dar.

O]

O Der Dienstanbieter kennt die PCI-Datensicherheitsstandards und erkennt an, dass er jederzeit
vollstandige PCI DSS-Konformitat aufweisen muss.

Ol

Auf KEINEM der bei dieser Beurteilung Gberpriiften Systeme wurde festgestellt, dass nach der
Transaktionsautorisierung Magnetstreifendaten (aus einer Spur)g, CAV2-, CVC2-, CID-, CVV2'%- oder
PIN-Daten"’ gespeichert wurden.

Teil 3b. Bestatigungen von QSA und Dienstanbieter

Unterschrift des leitenden QSA N Datum:
Name des leitenden QSA: Titel:
Unterschrift des Beauftragten des Dienstanbieters M Datum:
Name des Beauftragten des Dienstanbieters: Titel:

Als ,Implementiert* sind auch vom QSA geprifte Kompensationskontrollen aufzufassen. Wenn die Kompensationskontrollen die
mit der Anforderung im Zusammenhang stehenden Risiken angemessen vermindern, muss der QSA die Anforderung als
LImplementiert” betrachten.

Im Magnetstreifen verschlisselte Daten, die bei der Autorisierung wahrend einer Transaktion bei vorliegender Karte verwendet
werden. Stellen durfen nach der Transaktionsautorisierung keine vollstdndigen Magnetstreifendaten speichern. Die einzigen
Elemente der Spurdaten, die beibehalten werden diirfen, sind Kontonummer, Ablaufdatum und Name.

Der drei- oder vierstellige Wert, der im oder rechts neben dem Unterschriftenfeld bzw. vorne auf einer Zahlungskarte aufgedruckt
ist und zur Verifizierung von Transaktionen bei nicht vorliegender Karte verwendet wird.

Personliche Identifizierungsnummer, die vom Karteninhaber bei einer Transaktion bei vorliegender Karte eingegeben wird, bzw.
ein verschlisselter PIN-Block in der Transaktionsnachricht.
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Teil 4. Aktionsplan fiir Status ,,Nicht konform*

Bitte wahlen Sie den jeweiligen Konformitatsstatus fir jede Anforderung aus. Wenn Sie einen der
Punkte mit ,Nein“ beantworten, missen Sie das Datum angeben, an dem das Unternehmen die
Anforderung erfillt. Geben Sie aullerdem eine kurze Beschreibung der Aktionen an, die unternommen
werden, damit die Anforderung erflllt werden. Sprechen Sie sich mit Ihrer/lhren Zahlungsmarke(n) ab,

bevor Sie Teil 4 ausfiillen, da nicht alle Zahlungsmarken diesen Abschnitt erfordern.

PCI-
Anforderung

1

10

11

12

VIERICAN
EXPRRESS

Beschreibung

Installation und Wartung einer
Firewall-Konfiguration zum Schutz
von Karteninhaberdaten

Andern der vom Anbieter
festgelegten
Standardeinstellungen fir
Systemkennwoérter und andere
Sicherheitsparameter

Schutz gespeicherter
Karteninhaberdaten

Verschlisselung bei der
Ubertragung von
Karteninhaberdaten Uber offene,
offentliche Netze

Verwendung und regelmalige
Aktualisierung von
Antivirensoftware

Entwicklung und Wartung sicherer
Systeme und Anwendungen

Beschrankung des Zugriffs auf
Karteninhaberdaten je nach
geschaftlichem
Informationsbedarf

Zuweisung einer eindeutigen ID
fur jede Person mit
Computerzugriff

Beschrankung des physischen
Zugriffs auf Karteninhaberdaten

Verfolgung und Uberwachung des
gesamten Zugriffs auf
Netzwerkressourcen und
Karteninhaberdaten

RegelmaRiges Testen der
Sicherheitssysteme und -
prozesse

Befolgung einer
Informationssicherheits-Richtlinie

o (8

Abhilfedatum und

Konformitatsstatus

Aktionen

(eine Option (bei Konformitatsstatus

auswahlen)

[1Ja
] Nein

[1Ja
[ ] Nein

[1Ja
] Nein

[1Ja
] Nein

[1Ja
] Nein
[1Ja
[ Nein

[1Ja
] Nein

[1Ja
[ Nein
[]Ja
] Nein

[1Ja
[ Nein

[]Ja
] Nein

[1Ja
[ ] Nein

«
MasterCard
Worldwide

»Nein®)

VISA

PCI DSS-Anforderungen und Sicherheitsbeurteilungsverfahren, v1.2.1
Anhang E: Konformitétsbescheinigung fiir Vor-Ort-Beurteilungen — Dienstanbieter

Juli 2009
Seite 77



» Security el
Standards Council

Anhang F:

Um den PCI DS5-Umfang Gber die
A 4 jerung zu reduzh
mikssen Systeme, auf denen
Karteninhaberdaten gespeichert und

NICHT IMPLEMENTIERT Gesamtes Netzwerk

verarbeitet bzw. von denen diese gehoért zum Umfang der
Ubertragen werden, vom Rest des PCI DSS-Prifung
MNetzwerks isoliert werden,

Prifer bestimmt die
Gesamtzahl der Stellen
(Unternehmensbiros, Laden,
Franchisenehmer,
Einrichtungen usw.)

Priifer hat Einblick in die
Standardprozesse und
kontrollen der
Jjeweiligen Stelle

Bestimmung von PCI
DSS-Stichproben

Prafer dokumentiert im
Bericht, dass die
Metzwerksegmentierung
implementiert ist und wirkt.

Gibt es zentrale
Standards, die fir alle
Stellen gelten?

Umfang kann auf isclierte
Bereiche beschrankt werden,
| in denen Karteninhaberdaten
| gespeichert und verarbeitet
und von denen aus diese
Daten versendet werden

Gibt es

dezentrale Standards

(z. B. far unterschiedliche
Standorte)?

PCI DSS-Priufungen — Umfang und Auswahlen von Stichproben

Kann jeder
Standort eigene
Standards festlegen?

Kleinere Stichprobengrafie,
mit der sichergestellt werden
kann, dass Standards
implementiert werden

Grofle Stichprobengrofie,
mit der dezentrale Standorte
und Standards abgedeckt
sind und Verlasslichkeit
gegeben ist

Grofite Stichprobengréfe,
mit der samtliche Standorte
und Standards abgedeckt
sind und ausreichende
Verlasslichkeit gegeben ist

[

|

v

Bestimmen der Stichproben
wvon Stellen und

Uberprifung, ob die
o Standardkontrollen wie oben

ytem p , mit
derien sich die Verlasslichkeit
won Kontrollen
sicherstellen lasst

erwartet implementiert
werden

Sind alle
Anforderungen

erfallt?

Grofie Stichprobe auswahlen
oder dem Kunden
KorrekturmaRnahmen
erméglichen und
anschlieBend erneut testen

Erstellung des
Konformitatsberichts
(ROC)

'

Der Bericht des Prifers enthalt Folgendes:

- Stichprobe fir Stellen (Unternehmensbaros,
Laden, Franchisenehmer, Einrichtungen usw.)'

- Stichproben von Systemkomponenten'

b sbesemange) osadia
ict nmenge,
?ch\ml'i:“ﬂ'i rind dgf:
tichprol grandung dafar,
dass die Stic pr\obengrﬁﬁe
zum Machweis von
Konformitat ausreicht/...
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