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Einleitung
Zugehorige Veroffentlichungen

Das folgende Dokument bildet die Grundlage fur Beurteilungen der Zahlungsanwendung:

Payment Card Industry (PCI)-Datensicherheitsstandard fur
Zahlungsanwendungen — Anforderungen und
Sicherheitsbeurteilungsverfahren

Payment Card Industry (PCI)-Datensicherheitsstandard fur
Zahlungsanwendungen — Verfahrensweisen fiir den
Ubergang

Die folgenden Dokumente werden zusétzlich zu den zuvor
erwahnten Dokumenten verwendet:

Payment Card Industry (PCI)-Datensicherheitsstandard —
Anforderungen und Sicherheitsbeurteilungsverfahren

Payment Card Industry (PCl)-Datensicherheitsstandard
und -Datensicherheitsstandard fiir Zahlungsanwendungen —
Glossar fir Begriffe, Abkirzungen und Akronyme

Payment Card Industry (PCI) Data Security Standard QSA
Validation Requirements (Payment Card Industry (PCI)-
Datensicherheitsstandard — QSA-
Validierungsanforderungen)

Payment Card Industry (PCI)-Datensicherheitsstandard —
QSA-Validierungsanforderungen — Erganzung fir
qualifizierte Sicherheitspriifer von Zahlungsanwendungen
(PA-QSAS)

Hinweis:

Die PA-DSS-Anforderungen und
Sicherheitsbeurteilungsverfahren
enthalten die spezifischen
technischen Anforderungen und
stellen die Beurteilungsverfahren
und -vorlagen bereit, die zur
Validierung der Konformitat der
Zahlungsanwendung und zur
Dokumentierung der Prifung
verwendet werden. In den
beiden Dokumenten fir die
QSA-Validierungsanforderungen
werden die Anforderungen
definiert, die ein PA-QSA
erfullen muss, um die
Beurteilungen durchzufihren.

Alle Dokumente stehen in
elektronischer Form unter
www.pcisecuritystandards.org
zur Verfliigung.

Updates fur Dokumente und Sicherheitsanforderungen

Das Streben nach Sicherheit ist ein niemals endendes Rennen gegen mdgliche Angreifer. Aus diesem
Grund ist es erforderlich, die Sicherheitsanforderungen, die zur Beurteilung der Zahlungsanwendungen
verwendet werden, regelmafdig zu prifen, zu aktualisieren und zu verbessern. Der PCI SSC bem{ht sich,
die Sicherheitsanforderungen der Zahlungsanwendung alle 24 Monate zu aktualisieren.

Der PCI SSC behalt sich auBerdem das Recht vor, Sicherheitsanforderungen jederzeit zu andern, zu

erganzen oder zuriickzuziehen. Wenn eine solche Anderung erforderlich ist, arbeitet der PClI SSC eng
mit den teilnehmenden Unternehmen und Softwareanbietern der PCl SSC-Community zusammen, damit
die Anderungen so stérungsfrei wie moglich verlaufen.

Term

inologie

Die folgenden Begriffe werden in diesem Dokument verwendet:
= PCI SSC* steht fur PCI Security Standards Council, LLC.

= PABP* bezieht sich auf das friihere Payment Application Best Practices-Programm von Visa, auf
dem der Datensicherheitsstandard fur Zahlungsanwendungen (Payment Application Data Security
Standard, PA-DSS) basiert.

= Der Begriff ,Zahlungsmarken® bezeichnet die Kreditkartenunternehmen, die Mitglied des PCI SSC
sind. Zurzeit sind das American Express, Discover, JCB, MasterCard und Visa.

= Mit ,Zahlungsanwendungen® werden im Allgemeinen alle an Dritte verkauften, vertriebenen oder
lizenzierten Zahlungsanwendungen bezeichnet, bei denen Karteninhaberdaten im Zuge der
Autorisierung oder Verrechnung gespeichert, verarbeitet oder weitergegeben werden.

Oktober 2008
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Uber PCI

Der PCI SSC spiegelt den Wunsch aller Beteiligten der Payment Card Industry (PCI) wider,
Sicherheitsanforderungen, Sicherheitsbeurteilungsverfahren und Prozesse fiir die Anerkennung von
Zahlungsanwendungen, die von einem PA-QSA validiert wurden, anzugleichen und zu standardisieren.
Der PA-DSS und die damit verbundenen PCI SSC-Standards definieren einen gemeinsamen
Sicherheitsbeurteilungsrahmen, der von allen Zahlungsmarken anerkannt wird.

Alle Beteiligten an der Zahlungswertschopfungskette profitieren von den angeglichenen Anforderungen:

= Kunden haben den Vorteil, dass eine groliere Auswahl an sicheren Zahlungsanwendungen
bereitsteht.

= Kunden haben die Gewissheit, dass sie Produkte verwenden, die die Validierungsanforderungen
erfullen.

= Anbieter mussen nur eine einzelne Zahlungsanwendungsprifung durchfiihren, die von allen
Zahlungsmarken erkannt wird.

Weitere Informationen zum PCIl SSC finden Sie auf der PCI SSC-Website unter
www.pcisecuritystandards.org (die ,Website).

PA-DSS — Angleichungsinitiative und Ubersicht

In diesem Payment Card Industry-PA-DSS-Programmleitfaden wird die Angleichung der Anforderungen
der Zahlungsmarken an die folgenden Standards bertcksichtigt:

sSicherheitsanforderungen und -beurteilungsverfahren fir Hinweis:
Zahlungsanwendungen PA-DSS-Berichte werden

= Prozesse fur die Anerkennung von Zahlungsanwendungen, die von direkt vom PCI SSC
PA-QSAs validiert wurden gepruft und anerkannt.

=  Prozesse fiir den Ubergang von PABP-validierten Zahlungsanwendungen zur PCI SSC-Liste

» Qualitatssicherungsprozesse fir PA-QSAs

Die Ubliche Einhaltung des PCI-DSS gilt unter Umstanden nicht direkt flir Anbieter von
Zahlungsanwendungen, da die meisten von ihnen keine Karteninhaberdaten speichern, verarbeiten oder
weitergeben. Da allerdings die betreffenden Zahlungsanwendungen von Kunden genutzt werden, um
Karteninhaberdaten zu speichern, zu verarbeiten und weiterzugeben, und Kunden die PCI-DSS-
Konformitéat sicherstellen missen, sollten Zahlungsanwendungen die Einhaltung des Standards durch die
Kunden beglinstigen und nicht behindern. Zahlungsanwendungen kénnen der PCI-DSS-Konformitat z. B.
aus den folgenden Griinden im Wege stehen:

1. Magnetstreifendaten, die nach der Autorisierung im Netzwerk des Kunden gespeichert werden

2. Anwendungen, die Kunden dazu auffordern, andere fur den PCI-DSS erforderliche Funktionen,
wie Antivirensoftware oder Firewalls, zu deaktivieren, um eine ordnungsgemalfe Funktion der
Zahlungsanwendung sicherzustellen

3. Nutzung ungesicherter Methoden zur Verbindung mit der Anwendung durch Anbieter zu
Kundensupport-Zwecken

Sichere Zahlungsanwendungen minimieren bei einer Implementierung in einer PCI-DSS-konformen
Umgebung das Potenzial von Sicherheitsverletzungen, die zu einer Kompromittierung von
Magnetstreifendaten, von Kartenvalidierungscodes und -werten (CAV2, CID, CVC2, CVV2) sowie von
PINs und PIN-Bl6cken fiihren, und verhindern somit Schadigungen durch Betrug, der auf diese
Sicherheitsverletzungen zuruckzufuhren ist.

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
Copyright 2008 PCI Security Standards Council LLC Seite 4


http://www.pcisecuritystandards.org/

» Security ™
Standards Council

Rollen und Verantwortlichkeiten

In der Branche fiir Zahlungsanwendungen gibt es mehrere wichtige Entscheidungstrager. Einige dieser
Teilnehmer sind unmittelbar am PA-DSS-Beurteilungsverfahren beteiligt: Anbieter, PA-QSAs und der PCI
SSC. Andere Mitglieder der Branche, die nicht direkt in Prifverfahren involviert sind, sollten dennoch die
allgemeinen Verfahrensweisen kennen, um Geschaftsentscheidungen in diesem Bereich leichter treffen
zu kénnen.

Im Folgenden werden die Rollen und Verantwortlichkeiten der Entscheidungstrager aus der Branche fur
Zahlungsanwendungen beschrieben. Fir die Entscheidungstrager, die in Prufverfahren involviert sind,
sind entsprechende Verantwortlichkeiten aufgelistet.

Zahlungsmarken

American Express, Discover Financial Services, JCB International, MasterCard Worldwide und Visa Inc.
sind die Zahlungsmarken, die fur die Griindung des PCI SSC verantwortlich zeichneten. Diese Marken
sind fur die Entwicklung und Durchsetzung samtlicher Programme im Bezug auf PA-DSS-Konformitét
verantwortlich, darunter die folgenden:

= Samtliche Anforderungen, Mandate oder Daten zur Verwendung von PA-DSS-konformen
Zahlungsanwendungen

= Jegliche Gebihren oder BuRgelder, die bei der Verwendung nicht konformer
Zahlungsanwendungen erhoben werden

Die Zahlungsmarken kénnen Konformitatsprogramme, Mandate, Daten usw. unter Verwendung des PA-
DSS und der validierten und durch den PCI SSC aufgelisteten Zahlungsanwendungen definieren. Uber
diese Konformitatsprogramme férdern die Zahlungsmarken die Nutzung der aufgelisteten, validierten
Zahlungsanwendungen.

Der Payment Card Industry Security Standards Council (PCI SSC)

Der PCI SSC ist eine Normungsorganisation der Zahlungskartenbranche zur Uberwachung der
Branchenstandards, darunter des PCI-DSS und des PA-DSS. Im Bezug auf den PA-DSS Ubernimmt der
PCI SSC folgende Aufgaben:

= Zentrale Archivierung von PA-DSS-Validierungsberichten (,Reports of Validation®, kurz ROVs)
= Durchfihrung von Qualitatssicherungsprifungen von PA-DSS-ROVSs zur Sicherstellung der
Konsistenz und Qualitat von Berichten

= Auflistung PA-DSS-validierter Zahlungsanwendungen auf der Website
Hinweis: Diese Liste ist erst ab Oktober 2008 auf der Website verfligbar.

= Ausbildung und Schulung von PA-QSAs fir die Durchfiihrung von PA-DSS-Priifungen

= Pflege und Aktualisierung des PA-DSS und den Standard betreffender Dokumentationen
entsprechend einem Lebenszyklus-Management-Prozess fiur den Standard

Beachten Sie, dass die Bestéatigung durch den PCI SSC nicht gleichbedeutend mit einer Validierung ist.
Die Rolle der PA-QSAs besteht darin, die PA-DSS-Konformitat von Zahlungsanwendungen am jeweiligen
Prufdatum zu dokumentieren. Darlber hinaus fihrt der PClI SSC QualitéatssicherungsmafRnahmen durch,
um sicherzugehen, dass die PA-QSAs ihre PA-DSS-Beurteilungen akkurat und griindlich dokumentieren.

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Softwareanbieter

Softwareanbieter (,Anbieter”) entwickeln Zahlungsanwendungen, die Karteninhaberdaten im Zuge einer
Autorisierung oder Verrechnung speichern, verarbeiten oder weitergeben, und verkaufen, vertreiben oder
lizenzieren diese Zahlungsanwendungen dann an Dritte (Kunden oder Wiederverk&ufer/Integratoren).
Anbieter sind verantwortlich fur:

= Die Erstellung PA-DSS-konformer Zahlungsanwendungen, die die PCI-DSS-Konformitat ihrer
Kunden férdern und nicht behindern (Die Anwendung darf keine Implementierung oder
Konfiguration erfordern, die gegen die PCI-DSS-Anforderungen verstofRt.)

= Einhaltung der PCI-DSS-Anforderungen, wenn der Anbieter Karteninhaberdaten speichert,
verarbeitet oder weitergibt (z. B. bei der Fehlerbehandlung beim Kunden)

= Erstellung eines PA-DSS-Implementierungshandbuchs fir jede Anwendung — gemaR den
Anforderungen des Datensicherheitsstandards fiir Zahlungsanwendungen

= Schulung der Kunden, Wiederverkaufer und Integratoren im Hinblick auf die Installation und
Konfiguration der Zahlungsanwendungen auf PCI-DSS-konforme Weise

= Sicherstellung, dass die Zahlungsanwendungen die PA-DSS-Anforderungen erfiillen, indem eine
PA-DSS-Prufung gemanR den PCI-PA-DSS-Anforderungen und -Sicherheitsbeurteilungsverfahren
erfolgreich absolviert wird

Anbieter reichen ihre Zahlungsanwendungen und unterstiitzenden Dokumentationen zur Prifung durch
den PA-QSA ein. Alle Vereinbarungen und Kosten im Zusammenhang mit der Beurteilung werden
zwischen dem Anbieter und dem PA-QSA verhandelt. Die Anbieter erteilen ihrem PA-QSA die
Genehmigung, die resultierenden PA-DSS-Konformitatsberichte dem PCI SSC vorzulegen.

PA-QSAS

PA-QSAs sind QSAs, die vom PCI SSC fiir die Durchfithrung von PA-DSS-Uberprifungen qualifiziert und
geschult worden sind. Beachten Sie, dass nicht alle QSAs auch PA-QSAs sind. Ein PA-QSA verflgt
gegeniuber einem QSA Uber zuséatzliche Qualifikationen.

PA-QSAs sind verantwortlich fur:

* Die Durchfiihrung von Beurteilungen zu Zahlungsanwendungen in Ubereinstimmung mit den
Sicherheitsbeurteilungsverfahren und den PA-QSA-Validierungsanforderungen

= Die Abgabe einer Beurteilung, ob eine Zahlungsanwendung die PA-DSS-Anforderungen erfullt

= Die Bereitstellung geeigneter Dokumentationen innerhalb der ROVs, die die PA-DSS-Konformitét
der Zahlungsanwendung demonstrieren

= Das Einreichen der ROVs beim PCI SSC, zusammen mit der Validierungsbestatigung
(unterzeichnet vom PA-QSA und vom Anbieter)

= Die Pflege eigener QualitatssicherungsmalRnahmen

Der PA-QSA ist dafiir verantwortlich, zu bestétigen, ob die Zahlungsanwendung konform ist oder nicht.
Der PCI SSC bestéatigt ROVs nicht hinsichtlich der technischen Konformitat, sondern fihrt
Qualitatssicherungsprifungen an den ROVs durch, um sicherzustellen, dass die Konformitat in den
Berichten ordnungsgemaf demonstriert wird.

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Wiederverkaufer und Integratoren

Wiederverkaufer und Integratoren verkaufen, installieren und/oder bieten Service fir
Zahlungsanwendungen im Namen von Softwareanbietern oder anderen an. Wiederverkaufer und
Integratoren, die Dienste im Zusammenhang mit PA-DSS-konformen Zahlungsanwendungen anbieten,
sind verantwortlich fir:

= Die Implementierung von ausschlielich PA-DSS-konformen Zahlungsanwendungen in eine PCI-
DSS-konforme Umgebung (bzw. entsprechende Anweisung fir den Handler)

= Die Konfiguration dieser Zahlungsanwendungen (wenn Konfigurationsoptionen vorhanden sind)
gemaf dem PA-DSS-Implementierungshandbuch, das vom Anbieter bereitgestellt wird

= Die Konfiguration dieser Zahlungsanwendungen (oder die entsprechende Anweisung flir den
Héandler) auf PCI-DSS-konforme Weise

= Die Wartung dieser Zahlungsanwendungen (z. B. Fehlerbehebung, Bereitstellung von Remote-
Updates und Remote-Unterstitzung) gemal dem PA-DSS-Implementierungshandbuch und dem
PCI-DSS.

Wiederverkaufer und Integratoren sind nicht dafiir zustandig, Zahlungsanwendungen zur Uberpriifung
einzureichen. Produkte kdnnen nur vom Anbieter eingereicht werden.
Kunden

Kunden sind Grof3handler, Dienstanbieter und andere Kaufer oder  Hinweis:
Nutzer von Drittanbieter-Zahlungsanwendungen zum Speichern,

Verarbeiten oder Weitergeben von Karteninhaberdaten im Zuge Eine PA-DSS-konforme
einer Autorisierung oder der Verrechnung bei Zahlungsanwendung allein ist
Zahlungstransaktionen. Kunden, die PA-DSS-konforme noch keine Garantie fir PCI-DSS-

Anwendungen nutzen méchten, sind fiir Folgendes verantwortlich: ~ Konformitat.
» Implementierung einer PA-DSS-konformen Zahlungsanwendung in einer PCI-DSS-konformen
Umgebung

= Konfigurieren der Zahlungsanwendung (sofern Konfigurationsoptionen bereitstehen)
entsprechend dem vom Anbieter bereitgestellten PA-DSS-Implementierungshandbuch

= Konfigurieren der Zahlungsanwendung auf PCI-DSS-konforme Art und Weise

» Aufrechterhalten des PCI-DSS-Konformitatsstatus sowohl fiir die Umgebung als auch fiir die
Konfiguration der Zahlungsanwendung

Wenn die Liste vom PCI SSC in der zweiten Halfte des Jahres 2008 veroffentlicht wird, finden Kunden die
validierten Zahlungsanwendungen zusammen mit anderen Referenzmaterialien auf der Website.

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Uberlegungen des Anbieters — Vorbereitung auf die Prifung

Fur welche Anwendungen gilt der PA-DSS?

Im Hinblick auf den PA-DSS werden Zahlungsanwendungen als an Dritte verkaufte, vertriebene oder
lizenzierte Anwendungen definiert, bei denen Karteninhaberdaten im Zuge der Autorisierung oder
Verrechnung gespeichert, verarbeitet oder weitergegeben werden.

Die folgende Anleitung hilft bei der Bestimmung, ob der PA-DSS fiir eine gegebene Zahlungsanwendung
gilt:

= Der PA-DSS gilt fur Zahlungsanwendungen, die Ublicherweise ,vom Regal“ verkauft und installiert
werden, also ohne individuelle Anpassung durch Softwareanbieter.

= Der PA-DSS gilt fir Zahlungsanwendungen, die in Modulen bereitgestellt werden, zu deren
Lieferumfang Ublicherweise ein ,Basis“-Modul und weitere spezifisch auf Kundentypen oder -
anforderungen zugeschnittene Module gehdren. Der PA-DSS gilt eventuell lediglich fiir das Basis-
Modul, wenn dieses als einziges Modul Zahlungsfunktionen durchfiihrt (nach Bestatigung durch
einen PA-QSA). Wenn weitere Module Zahlungsfunktionen tibernehmen, gilt der PA-DSS auch fiir
diese Module. Beachten Sie, dass es sich fur Softwareanbieter bewahrt hat, Zahlungsfunktionen
isoliert auf einem einzigen oder einer geringen Anzahl von Basis-Modulen anzubieten und andere
Module fur andere Funktionen vorzubehalten. Diese bewéhrte Methode kann (wenngleich sie kein
unbedingtes Muss ist) dabei helfen, die Anzahl der Module, firr die der PA-DSS Gilltigkeit hat, zu
begrenzen.

= Der PA-DSS gilt NICHT fur Zahlungsanwendungen, die ausschlief3lich fir einen Kunden entwickelt
und verkauft wurden, da diese Anwendungen im Rahmen der iblichen Uberpriifung zur Einhaltung
des PCI-DSS beim Kunden abgedeckt sind. Beachten Sie, dass solche Anwendungen (oft auch als
.MafRanfertigungen® bezeichnet) nur an einen einzigen Kunden verkauft werden (fiir gewohnlich ein
GroRRhandler oder Dienstanbieter) und entsprechend der vom Kunden bereitgestellten
Spezifikationen entworfen und entwickelt werden.

= Der PA-DSS gilt NICHT fur Zahlungsanwendungen, die von Gro3héndlern und Dienstanbietern
ausschlieBlich zur internen Verwendung entwickelt wurden (und nicht an Dritte verkauft, vertrieben
oder lizenziert werden), da diese intern entwickelten Zahlungsanwendungen im Rahmen der
normalen Prufung hinsichtlich der PCI-DSS-Einhaltung beim betreffenden GroRhéandler oder
Dienstanbieter ebenfalls geprift werden.

Beispiel fiir die letzten beiden Punkte: Unabhangig davon, ob die intern entwickelte oder
~,maligefertigte“ Zahlungsanwendung verbotenerweise sensible Authentifizierungsdaten speichert oder
komplexe Kennworter zulasst, ware sie im Rahmen der Ublichen Verfahrensweise des Gro3handlers
bzw. Dienstanbieters zur Einhaltung des PCI-DSS abgedeckt, sodass keine separate PA-DSS-
Prufung erforderlich ist.

In der folgenden Liste werden einige Anwendungen aufgefiihrt, die KEINE Zahlungsanwendungen
gemal PA-DSS sind (und deshalb auch nicht hinsichtlich einer PA-DSS-Einhaltung gepruft werden
mussen):

=Betriebssysteme, unter denen eine Zahlungsanwendung installiert wird Hinweis:
(2. B. Windows, Unix) Der PCI SSC listet

=Datenbanksysteme, in denen Karteninhaberdaten gespeichert sind (z. B. = AUSSCHLIESSLICH
Oracle) Zahlungsanwendungen

=Back-Office-Systeme, in denen Karteninhaberdaten gespeichert sind W

(z. B. zur Berichterstellung oder fur den Kundenservice)

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Vor der Prufung

= Priufen Sie die PCI-DSS- und die PA-DSS-Anforderungen sowie die damit verbundenen
Dokumentationen, die sich auf der Website befinden.

= Bestimmen und beurteilen Sie die PA-DSS-Konformitat der Zahlungsanwendung:

e Stellen Sie in einer ,Lickenanalyse” fest, welche Unterschiede zwischen der
Zahlungsanwendung, die den PA-DSS-Funktionen unterliegt, und den PA-DSS-
Anforderungen bestehen.

e SchlieRBen Sie jegliche Liicken.

o Auf Wunsch kann der PA-QSA eine Vorbeurteilung oder ,Lickenanalyse“ der
Zahlungsanwendung eines Anbieters durchfuhren. Wenn der PA-QSA Mangel feststellt, die
eine klare Stellungnahme verhindern wiirden, stellt er fiir den Softwareanbieter eine Liste der
Zahlungsanwendungsfunktionen zusammen, auf die vor der offiziellen Priifung eingegangen
werden muss.

= Stellen Sie fest, ob das PA-DSS-Implementierungshandbuch die PA-DSS-Anforderungen erfullt.

Erforderliche Dokumentationen und Materialien

Eine Beurteilung ist nur unter der Voraussetzung mdoglich, dass der Softwareanbieter die entsprechenden
Dokumentationen und Softwareanwendungen fur den PA-QSA bereitstellt.

Alle fr den PA-DSS relevanten Informationen und Dokumente kénnen von der Website heruntergeladen
werden. Alle vollstdndigen Materialien in Bezug auf die Zahlungsanwendung, z. B. Installations-CDs,
Handbucher, das PA-DSS-Implementierungshandbuch usw., die fir die Prifung relevant sind, missen an
einen auf der Website aufgefihrten PA-QSA weitergeleitet werden, nicht an den PCl SSC.
Prifungsspezifische Informationen sollten direkt beim PA-QSA angefordert werden.

Beispiele fir Dokumente und Komponenten, die dem PA-QSA vorzulegen sind:
1. Die Zahlungsanwendung mit Bedienungshandbuch oder Anweisungen

2. Das erforderliche Hardware- und Softwarezubehér, um eine Zahlungstransaktion simulieren zu
kénnen

3. Dokumentationen, die alle Funktionen fur die Datenein- und -ausgabe beschreiben, kdnnen von
Entwicklern von Drittanbieteranwendungen verwendet werden. Insbesondere missen Funktionen
in Zusammenhang mit Erfassung, Autorisierung, Verrechnung und Ausgleichsbuchungsablaufen
(wenn fur die Anwendung zutreffend) beschrieben werden. (Diese Anforderung kénnte z. B. durch
ein Handbuch erfillt werden.)

4. Dokumentation, die sich auf die Installation und Konfiguration der Anwendung bezieht oder
Informationen Uber die Anwendung bereitstellt. Beispiele fir solche Dokumentationen:
= PA-DSS-Implementierungshandbuch
= Softwareinstallationshandbuch oder -anweisungen (gemaf3 Vorlage an die Kunden)
= Versionsnummerierungsschema des Anbieters
=  Anderungskontrolldokumentation, die zeigt, wie Kunden tiber Anderungen informiert werden

5. Zusatzliche Dokumentation — z. B. Flussdiagramme und andere Diagramme —, die bei der Priifung
der Zahlungsanwendung behilflich ist (der PA-QSA kann ggf. zusétzliche Materialien anfordern)

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Zeitrahmen der PA-DSS-Prifung

Es dauert unterschiedlich lange, eine PA-DSS-Priifung von Anfang bis Ende auszufiihren, bis eine
vollstéandig validierte Anwendung vorliegt, fir die angegeben werden kann, dass alle Komponenten
implementiert sind. Die folgenden Faktoren bestimmen die Zeitdauer:

=  Wie weit die Anwendung zu Beginn der Priifung von der PA-DSS-Konformitat entfernt ist

o Korrekturen an der Zahlungsanwendung, um Konformitat zu erreichen, verlangern die
Zeitdauer.

=  Wie fortgeschritten das PA-DSS-Implementierungshandbuch zu Beginn der Prifung ist
e Viele nachtragliche Anderungen am Text des Handbuchs verlangern die Zeitdauer.
= Ob der PA-QSA einen hochwertigen PA-DSS-ROV vorbereitet und dem PCI SSC vorlegt

e Wenn der PCI SSC den Bericht mehrmals priift und Anmerkungen macht, auf die der PA-
QSA jedes Mal eingehen muss, verlangert dies die Zeitdauer.

Alle Zeitrahmen, die von einem PA-QSA genannt werden, sollten als Schatzwerte angesehen werden, da
sie auf der Annahme basieren kdnnen, dass die Zahlungsanwendung alle PA-DSS-Anforderungen
schnell erfullt. Wenn wahrend des Prif- oder des Annahmeverfahrens Probleme festgestellt werden,
mussen der PA-QSA, der Softwareanbieter und/oder der PCI SSC diese besprechen. Solche
Diskussionen kénnen eine Auswirkung auf die Prifzeiten haben, Verzégerungen verursachen und/oder
dazu fuhren, dass die Prifung verfriiht endet (wenn der Anbieter z. B. entscheidet, dass er die
Anderungen nicht vornehmen mochte, die zum Erreichen der Konformitét erforderlich sind).

Qualifizierte Sicherheitsprifer von Zahlungsanwendungen

Der PCI SSC qualifiziert und schult Sicherheitsprifer von Zahlungsanwendungen (Payment Application-
Qualified Security Assessors, kurz PA-QSASs) flr die Durchfiihrung von PA-DSS-Beurteilungen. Die PA-
QSAs sind auf der Website aufgelistet. Sie sind die einzigen Priifer, die vom PCI SSC fir die
Durchfihrung von PA-DSS-Beurteilungen anerkannt werden.

Die Preise und Gebuhren der PA-QSAs werden nicht vom PCI SSC festgelegt. Diese Gebihren werden
zwischen dem PA-QSA und dem Kunden verhandelt. Es wird empfohlen, mit verschiedenen PA-QSA-
Unternehmen zu sprechen und die unternehmenseigenen Prozesse zur Anbieterauswahl zu befolgen, um
einen PA-QSA auszuwahlen.

Zugehorige PA-DSS-Dienste, die von PA-QSAs angeboten werden
kdnnen

Der PCI SSC verlangt oder empfiehlt keinen dieser Dienste. Diese Liste dient nur als Beispiel fur die Art
von Diensten, die von PA-QSAs angeboten werden kdnnen. Wenn diese Dienste fir Ihr Unternehmen
interessant sind, wenden Sie sich bitte an die PA-QSAs, um sich tber die Verfligbarkeit und die Preise zu
informieren. Beispiele fur Dienste im Zusammenhang mit dem PA-DSS:

= Anleitung fir die Entwicklung von Zahlungsanwendungen gemafi PA-DSS

= Priufung des Softwaredesigns eines Softwareanbieters, Beantwortung von Fragen per E-Mail oder
auf telefonischem Weg und Teilnahme an Konferenzgespréachen, um die Anforderungen zu kléaren

= Anweisungen fir die Vorbereitung des PA-DSS-Implementierungshandbuchs
= Vorbeurteilungsdienste (,Llckenanalyse®) vor der offiziellen PA-DSS-Beurteilung

= Anweisungen, wie die Zahlungsanwendung PA-DSS-konform gemacht werden kann, wenn
wahrend der Beurteilung Liicken oder nicht konforme Bereiche festgestellt werden

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Technische Unterstlitzung beim Testen

Es wird empfohlen, dass ein technischer Mitarbeiter des Anbieters bereitsteht, um Fragen zu
beantworten, die wahrend der Beurteilung auftreten. Wahrend der Priifung — und um den Prozess zu
beschleunigen — sollte ein Ansprechpartner des Anbieters immer erreichbar sein, um Probleme zu

besprechen und Fragen des PA-QSAs zu beantworten.

Verzichtserklarung und Berichtibergabe

Bevor der PA-QSA den PA-DSS-Bericht an den PCI SSC freigeben kann, muss der Anbieter die

Freigabe des Berichts zur Priifung durch den PCI SSC genehmigen und aus diesem Grund eine Payment
Card Industry PA-DSS Vendor Release Agreement des PCI SSC (,Verzichtserklarung®“) unterschreiben.
Der PA-QSA muss die Verzichtserklarung zusammen mit den PA-DSS-Berichten direkt an den PCI SSC

weiterleiten.

Gebulhren

Alle Gebuhren und Termine, die in Zusammenhang mit der PA-DSS-
Beurteilung des PA-QSAs stehen, werden zwischen dem PA-QSA und dem
Zahlungsanwendungsanbieter vereinbart. Der Anbieter begleicht alle
anfallenden Gebihren direkt beim PA-QSA.

Fur Anbieter fallt eine Jahresgebihr in Hohe von 1.250 USD fir jede
Zahlungsanwendung an, die auf der Zahlungsanwendungsliste des PCI SSC
eingetragen ist.

Im Rahmen des jahrlichen Neuvalidierungsprozesses (siehe Abschnitt
»~Jahrliche Neuvalidierung“ weiter unten im Dokument) wird die Gebuhr fur
den Eintrag den Softwareanbietern jahrlich vom PCI SSC in Rechnung
gestellt. Die Rechnung umfasst alle Zahlungsanwendungen dieses
Anbieters, die am Rechnungsdatum in der Liste des PCI SSC enthalten sind.
Die Rechnung wird vierteljahrlich gestellt, abh&ngig vom Quartal des ersten
Eintrags. Beispiel: Am 1. April werden Softwareanbietern 1.250 USD pro
Zahlungsanwendung in Rechnung gestellt, die im am 31. Mérz endenden
Quartal in der Liste eingetragen sind. Anwendungen, die zwar validiert sind,
die aber auf Wunsch des Softwareanbieters nicht auf der Website aufgelistet
sind, werden dem Anbieter nicht in Rechnung gestellt. Hinweis: Anbieter
kénnen die Eintréage nicht manipulieren, um Gebuhren zu vermeiden. Das
bedeutet, dass es nicht moglich ist, dass Anbieter eine Anwendung aus der
Liste entfernen lassen und nach der Rechnungsstellung die erneute
Eintragung beantragen.

Hinweis:

Der Anbieter zahlt alle
PA-DSS-
Beurteilungsgebuihren
direkt an den PA-QSA
(diese Gebiihren werden
zwischen dem Anbieter
und dem PA-QSA
verhandelt).

Der PCI SSC stellt dem
Anbieter alle Gebihren
fur den Listeneintrag
vierteljahrlich in
Rechnung, und der
Anbieter zahlt diese
Gebiihren direkt an den
PCI SSC.

PCI-PA-DSS-Programmleitfaden v. 1.2
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Ubersicht iiber die PA-DSS-Prozesse

Der PA-DSS-Prifprozess wird vom Anbieter initiiert. Auf der Website sind alle damit verbundenen
Dokumente enthalten, die der Anbieter benétigt, um den PA-DSS-Prifprozess durchzufuhren. Der
Anbieter wahlt einen PA-QSA aus der Liste des PCI SSC aus und vereinbart die Kosten und das
Geheimhaltungsabkommen mit dem PA-QSA. Der Anbieter leitet anschliel3end die
Zahlungsanwendungssoftware, Handbulcher und andere erforderliche Dokumentationen an den PA-QSA
weiter. Der PCI SSC stellt einen Annahmebrief aus, der fir jede Zahlungsanwendung den erfolgreichen
Abschluss des Prozesses bestatigt (,PA-DSS-Annahmebrief‘). Nach der Annahme der
Zahlungsanwendung wird das Produkt auf der Website aufgelistet.

Die Abbildungen und Beschreibungen auf den folgenden Seiten erklaren die nachfolgenden
Komponenten des PA-DSS-Programms im Detail;

Prozess Abbildung Seite
PA-DSS-Berichtannahmeprozess Abbildung 1 12
PA-DSS-Anderungen an aufgelisteten Anwendungen Abbildung 2 13
Ubertragung und Ubergang der PABP-Anwendungen zur PA-DSS-Liste Abbildung 3 14
PA-DSS-Jahrliche Neuvalidierung und Erneuerung abgelaufener Abbildung 4 15
Anwendungen

PA-QSA-Qualitatssicherungsprogramm fir Berichtsprifungen Abbildung 5 16
PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Abbildung 1: PA-DSS-Berichtannahmeprozess
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Abbildung 2: PA-DSS — Anderungen an aufgelisteten Anwendungen
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Abbildung 3: Ubertragung und Ubergang der PABP-Anwendungen zur PA-DSS-Liste
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Abbildung 4: PA-DSS - Jahrliche Neuvalidierung und Erneuerung abgelaufener Anwendungen
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Abbildung 5: PA-QSA-Qualitatssicherungsprogramme fir Berichtsprifungen
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PA-DSS-Berichtannahmeprozess — Ubersicht

Der PA-QSA fihrt die Zahlungsanwendungsprufung gemaf den PA-DSS- Hinweis: Alle PA-DSS-
Sicherheitsbeurteilungsverfahren durch und erstellt einen Bericht, der an den Berichte und andere
Anbieter weitergegeben wird. Wenn im Bericht fir alle Elemente ,Implementiert” Materialien missen
angegeben ist, unterschreibt der Anbieter die Verzichtserklarung, und der dem PCI SSC in
Bericht wird vom PA-QSA an den PCI SSC gesendet. Wenn im Bericht nicht fir ~ Englisch vorgelegt
alle Elemente ,Implementiert” angegeben ist, muss der Anbieter auf die werden.

Elemente eingehen, die im Bericht hervorgehoben sind. Das kann z. B. heil3en,
dass die Benutzerdokumentation oder die Software aktualisiert werden muss.
Wenn der Anbieter alle Probleme zur Zufriedenheit des PA-QSA geldst hat,
unterschreibt er die Verzichtserklarung, und der Bericht wird vom PA-QSA an
den PCI SSC gesendet.

Nachdem der PCI SSC den Bericht erhalten hat, prft er ihn im Hinblick auf die Qualitatssicherung. Wenn
der Bericht die Anforderungen an die Qualitatssicherung gemaf den QSA-Validierungsanforderungen
und begleitenden Dokumenten erflillt, sendet der PCI SSC einen PA-DSS-Annahmebrief an den Anbieter
und fugt die Anwendung zur Liste des PCI SSC hinzu. Anwendungen werden bis zum Monatsende
hinzugefligt, wenn sie bis zum 10. des Monats fertig gestellt wurden. Qualitdtsmangel im Zusammenhang
mit dem Bericht werden vom PCI SSC und dem PA-QSA besprochen. Der PA-QSA ist dafur
verantwortlich, diese Probleme mit dem PCI SSC zu beheben. Die Probleme kénnen sich darauf
beschranken, dass der Bericht mit ausreichender Dokumentation aktualisiert werden muss, um die
Entscheidungen des PA-QSA zu unterstitzen. Wenn es jedoch erforderlich ist, dass der PA-QSA weitere
Tests durchfuhrt, muss der PA-QSA den Anbieter darber informieren und diese Tests mit dem Anbieter
koordinieren.

In Abbildung 1 wird der Prozessablauf fir die Berichtsannahme detailliert dargestellt.

PCI-PA-DSS-Programmleitfaden v. 1.2 Oktober 2008
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Anderungen an aufgelisteten Zahlungsanwendungen

Anbieter aktualisieren bereits aufgelistete Zahlungsanwendungen aus verschiedenen Griinden — z. B. um
Hilfsfunktionen hinzuzufiigen oder um die Basis- oder Kernanwendung zu aktualisieren.

Aus PA-DSS-Perspektive gibt es im Wesentlichen drei Anderungsszenarien:

1. Geringfuigige Anderungen an der aufgelisteten Zahlungsanwendung, die keine Auswirkung auf
die PA-DSS-Anforderungen haben. In diesem Fall dokumentiert der Softwareanbieter die
Anderung fiir die Prifung durch den PA-QSA, damit die neue Version aufgelistet werden kann —
genauere Einzelheiten finden Sie im Abschnitt Keine Auswirkung auf PA-DSS-Anforderungen.

2. Anderungen an der aufgelisteten Zahlungsanwendung, die mégliche Auswirkungen auf die PA-
DSS-Anforderungen haben. In diesem Fall reicht der Softwareanbieter die neue Version der
Zahlungsanwendung zur vollstandigen PA-DSS-Prifung ein, damit die neue Version aufgelistet
werden kann — genauere Einzelheiten finden Sie im Abschnitt Mdgliche Auswirkungen auf PA-
DSS-Anforderungen.

3. Keine Anderungen an der aufgelisteten Zahlungsanwendung. In diesem Fall muss nur ein
jahrliches Bescheinigungsformular ausgefullt werden — genauere Einzelheiten finden Sie im
Abschnitt Keine Anderungen an der aufgelisteten Zahlungsanwendung.

Wenn bereits aufgelistete Anwendungen aktualisiert wurden und der Anbieter méchte, dass die
aktualisierten Zahlungsanwendungsinformationen in die Liste aufgenommen werden, muss der Anbieter
die Anderungseinzelheiten an den PA-QSA weiterleiten — vorzugsweise an den PA-QSA, der die
Zahlungsanwendung bereits gepruft hat.

Der PA-QSA uberprift daraufhin, ob eine erneute Evaluierung der Zahlungsanwendung erforderlich ist.
Die Entscheidung kann davon abhéngen, ob die an der Anwendung vorgenommenen Anderungen die
Sicherheit der Anwendung beeintrachtigen. Der Umfang oder die Reichweite der vorgenommenen
Anderungen kénnen weitere Faktoren sein. Zum Beispiel konnte eine Anderung nur Auswirkungen auf
die Hilfsfunktionen, aber nicht auf die Kernzahlungsanwendung haben.

Wenn an einer aufgelisteten Zahlungsanwendung Anderungen Hinweis:
vorgenommen wurden, die sich mdglicherweise auf die PA-DSS-
Anforderungen auswirken, und/oder wenn der Anbieter mdchte, dass diese
Informationen im PA-DSS-Annahmebrief und auf der Website Uiberarbeitet
werden, muss der Anbieter dem PA-QSA die entsprechende
Anderungsdokumentation vorlegen, damit dieser feststellen kann, ob eine
vollstandige Evaluierung durchgefihrt werden muss. Wenn der PA-QSA wie
der Anbieter der Meinung ist, dass die dokumentierten Anderungen keine
Auswirkung auf die PA-DSS-Anforderungen haben, teilt er dies dem
Softwareanbieter mit. Der Softwareanbieter fullt ein Formular zur
Selbstbescheinigung der Anderungen aus und unterschreibt es. Der PA-
QSA unterschreibt das Formular ebenfalls und leitet es an den PCI SSC
weiter. AnschlieRend beschreibt der PCI SSC die entsprechenden
Aktualisierungen im Uberarbeiteten PA-DSS-Annahmebrief und auf der
Website. Weitere Informationen finden Sie nachfolgend unter Keine
Auswirkung auf PA-DSS-Anforderungen: Keine PA-DSS-Priifung
erforderlich.

Wenn Anbieter von
Zahlungsanwendunge
n die
Zahlungsfunktionen
auf Module aufteilen,
kénnen dadurch
erneute Evaluierungen
aufgrund von
Anderungen, die keine
Auswirkung auf die
Zahlungsfunktionen
und Sicherheit haben,
auf ein Minimum
reduziert werden.

In Abbildung 2 wird der Prozessablauf fir Anderungen an aufgelisteten Anwendungen detailliert
dargestellt.
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Keine Auswirkung auf PA-DSS-Anforderungen: Keine PA-DSS-Prifung
erforderlich

Wenn eine bereits aufgelistete Zahlungsanwendung uiberarbeitet wird, aber diese Uberarbeitung als
geringfugig eingestuft und die Sicherheit nicht beeintrachtigt wird, kann die Anderungsdokumentation

(,Anderungsanalyse®) dem PA-QSA zur Prifung vorgelegt werden. Es wird dringend empfohlen, dass der
Anbieter denselben PA-QSA auswabhlt, der auch die urspriingliche Evaluierung durchgefiihrt hat.

Die Anderungsanalyse, die der Softwareanbieter dem PA-QSA vorlegt, sollte mindestens die folgenden
Informationen enthalten:

= Name der Zahlungsanwendung
= Versionsnummer der Zahlungsanwendung

= Name und Versionsnummer zugehdriger Zahlungsanwendungen, die sich bereits in der Liste
des PCI SSC befinden

= Beschreibung der Anderung
= Erklarung, warum die Anderung erforderlich ist

= |nformationen dartber, ob Auswirkungen auf die Karteninhaberdaten und Zahlungsfunktionen
vorhanden sind, und ggf. Beschreibung der Auswirkungen

= Beschreibung der Funktionsweise der Anderung

= Beschreibung der Tests, die der Anbieter durchgefiihrt hat, um zu validieren, dass die PA-DSS-
Sicherheitsanforderungen nicht beeintrachtigt werden

= Erklarung der Grinde, warum PA-DSS-Anforderungen nicht beeintrachtigt werden

= Beschreibung der Anderung unter Verweis auf die Versionierungsmethoden des Anbieters und
Erklarung, wie anhand dieser Versionsnummer ersichtlich ist, dass es sich nur um eine
~geringflgige“ Anderung handelt

= Gegebenenfalls Beschreibung der Verwendung von Programmierungsverfahren/Modulanséatzen
und wie diese Verwendung negative Auswirkungen auf die Anforderungen verhindert

Wenn der PA-QSA zustimmt, dass die Anderung, wie in der Anderungsanalyse des Anbieters
dokumentiert, keine negative Auswirkung auf die Sicherheit der Zahlungsanwendung hat, (i) informiert
der PA-QSA den Softwareanbieter dariber, (ii) der Softwareanbieter flillt ein Formular zur
Selbstbescheinigung der Anderungen aus, unterschreibt es und sendet es an den PA-QSA; daraufhin (jii)
bestatigt der PA-QSA durch Unterschrift seine Zustimmung und leitet es zusammen mit der
Anderungsanalyse an den PCI SSC weiter, und (iv) der PCI SSC lberpriift das Formular und die
Dokumentation aus Qualitatssicherungsgrinden.

Wenn keine Auswirkungen auf die PA-DSS-Anforderungen vorhanden sind:
= Fir den Anbieter wird ein tUberarbeiteter PA-DSS-Annahmebrief ausgestellt.

= Die Liste der PA-DSS-validierten Zahlungsanwendungen wird auf der Website mit den neuen
Informationen aktualisiert.

= Das Ablaufdatum dieser neu aufgelisteten Anwendung und die Versionsnummer sind dieselben
wie bei der Uibergeordneten Zahlungsanwendung.

Qualitatsméangel in Zusammenhang mit der Selbstbescheinigung der Anderungen werden vom PCI SSC
an den PA-QSA weitergeleitet. Diese Probleme werden gemafl dem weiter oben beschriebenen Prozess
gelost.
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Mogliche Auswirkungen auf PA-DSS-Anforderungen: Neue PA-DSS-Prufung
erforderlich

Wenn die Anderungen an der Zahlungsanwendung eine Auswirkung auf die PA-DSS-Anforderungen
haben, muss die Zahlungsanwendung einer weiteren PA-DSS-Beurteilung unterzogen werden. Der PA-
QSA legt dem PCI SSC einen neuen PA-DSS-Bericht zur Genehmigung vor. In einer solchen Situation
kann der Anbieter die Anderungsdokumentation zuerst dem PA-QSA vorlegen, der feststellt, ob die Art
der Anderung unter Beriicksichtigung der aktuellen PA-DSS-Anforderungen Auswirkungen auf die
Sicherheit der Zahlungsanwendung hat.

Keine Anderungen an der aufgelisteten Zahlungsanwendung: Jahrliche
Neuvalidierung erforderlich

Der Softwareanbieter muss jedes Jahr bis zum in der Liste angegebenen Neuvalidierungsdatum ein
Validierungsbestatigungsformular einreichen, in dem Abschnitt 3b ausgefullt ist. Das
Validierungsbestatigungsformular befindet sich im PA-DSS-Anhang C.

In Abbildung 4 wird der Prozessablauf fiir die jahrliche Neuvalidierung detailliert dargestellt.
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Verlangerung abgelaufener Anwendungen

Wenn sich eine Anwendung ihrem Ablaufdatum né&hert, informiert der PCI SSC den Softwareanbieter
Uber den bevorstehenden Ablauf. Es gibt zwei Optionen, die der Anbieter berilicksichtigen muss:

1. Der Anbieter méchte die Anwendung weiterhin verkaufen. In diesem Fall beauftragt der Anbieter
einen PA-QSA damit, die Zahlungsanwendung neu zu bewerten.

2. Der Anbieter mdchte die Anwendung nicht mehr verkaufen. In diesem Fall andert der PCI SSC
nach dem Ablaufdatum den Status der aufgelisteten Zahlungsanwendung in ,Not acceptable for
new deployments*.

Hinweis: Wenn der Anbieter sich entscheidet, die Anwendung weiterhin zu verkaufen, wird der Status
»acceptable for new deployments® in der Liste des PCI SSC beibehalten, und es wird ein neues
Ablaufdatum zugewiesen, sobald die Anwendung erneut das PA-DSS-Beurteilungsverfahren erfolgreich
durchlaufen hat.

In Abbildung 4 wird der Prozessablauf fur die Verlangerung abgelaufener Anwendungen detailliert
dargestellt.
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Ubergang und Ubertragung von PABP-validierten

Zahlungsanwendungen

Ubertragung von PABP-Anwendungen zur PABP-Liste bis zum 15. Oktober 2008

Der PCI SSC ubertragt vorhandene PABP-konforme
Anwendungen zur PCI SSC-Liste. Diese Ubertragung erméglicht
es, Anwendungen, die friiher evaluiert und als PABP-konform
eingestuft wurden, so lange einzusetzen, bis neuere, PA-DSS-
konforme Zahlungsanwendungen verfligbar werden.

Die Ablaufdaten der PABP-Anwendungen unterliegen
verschiedenen Phasen. Dieser Ansatz basiert auf der Version der
Anforderungen, die zur Beurteilung der Anwendung verwendet
wurde. Die PABP-konformen Anwendungen mussen innerhalb von
vorgeschriebenen Zeitrahmen einer PA-DSS-Beurteilung
unterzogen werden, um in der PCI SSC-Liste als ,geeignet fur
neue Bereitstellungen® aufgefiihrt zu bleiben. Wenn die PABP-
konforme Anwendung nicht innerhalb der vorgeschriebenen
Zeitrahmen einer PA-DSS-Beurteilung unterzogen wird, bleibt die
Anwendung zwar in der PCl SSC-Liste, wird aber als ,nicht
geeignet fir neue Bereitstellungen” gekennzeichnet.

Hinweis:

In der PCI SSC-Liste wird zwischen
»neuen Bereitstellungen* und
,vorhandenen Bereitstellungen®
unterschieden.
Zahlungsanwendungen weisen
héufig eine lange Lebensdauer auf,
nachdem sie bereitgestellt wurden —
maoglicherweise bis zu 10 —

15 Jahre. Der PCI SSC ist sich
bewusst, dass die Bereitstellung
einer Zahlungsanwendung ein
komplexer und kostspieliger
Vorgang sein kann und dass es
haufig unrentabel fir Handler und
Kaufer ist, ihre
Zahlungsanwendungen alle paar
Jahre zu aktualisieren.

Im folgenden Diagramm werden die jeweiligen Ablaufdaten und Hinweise angezeigt, die in der Liste PA-
DSS-validierter Zahlungsanwendungen fir die PABP-Versionen und fir die PA-DSS-Prifungen geman

den aktuellen PA-DSS v1.1-Anforderungen enthalten sind.

Eintrag in der PCI SSC-Liste vor dem

Ablauf
Ablauf- Validierung- Bereitstellung-
Version datum shinweise shinweise
PABP 1.4 | 24 Monate | GemalR PABP Geeignet flr neue
validiert Bereitstellungen
PABP 1.3 | 18 Monate | GemalR PABP Geeignet fir neue
validiert Bereitstellungen
Vor 12 Monate Pra-PClI- Nicht empfohlen fur
PABP 1.3 Anwendung neue Bereitstellungen
PA-DSS 3 Jahre Geman PA- Geeignet fir neue
1.1 nach DSS validiert Bereitstellungen
Anderung
des
Standards

Eintrag in der PCI SSC-Liste
nach dem Ablauf

Validierung | Bereitstellungshin
shinweise weise
Gemal Nicht geeignet fr
PABP neue
validiert Bereitstellungen
Gemal Nicht geeignet fr
PABP neue
validiert Bereitstellungen
Pra-PClI- Nicht geeignet fr
Anwendung neue
Bereitstellungen
Gemal PA- Nicht geeignet fur
DSS neue
validiert Bereitstellungen

In Abbildung 3 wird der Prozessablauf fur die Ubertragung und den Ubergang der PABP-Anwendungen

detailliert dargestellt.
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PABP-Prufungen fiir Zahlungsanwendungen wahrend des Ubergangs

Nach der Veroffentlichung von Version 1.1 des PA-DSS begann eine Frist von ungefahr sechs Monaten,
die es den PA-QSAs ermoglicht, sich mit dem neuen Standard vertraut zu machen, an Schulungen
teilzunehmen und sich fir die Durchfihrung von PA-DSS-Prifungen zu qualifizieren. Wahrend dieses
Zeitrahmens koénnen sich auch die Anbieter mit dem PA-DSS vertraut machen und die neuen PA-DSS-
Anforderungen bei der Entwicklung ihrer neuen Zahlungsanwendungen bertcksichtigen.

Waéhrend dieser Frist kdnnen Zahlungsanwendungen weiterhin gemafl PABP Version 1.4 evaluiert
werden. Diese Frist lauft bis zum 15. Oktober 2008. Berichte, die nach diesem Datum eingereicht
werden, werden nicht fur eine PABP-Konformitatsbeurteilung akzeptiert.

Berichte, die auf PABP Version 1.4 basieren und nach dem 15. Oktober 2008 eingereicht wurden,
unterliegen den PA-DSS-Verfahrensweisen fiir den Ubergang. Der PA-QSA kann die Ergebnisse des
PABP-Berichts verwenden. Die Ergebnisse, die beim PCI SSC eingereicht werden, missen aber auch
eine Evaluierung der Veranderungen gemaR den PA-DSS-Verfahrensweisen fiir den Ubergang enthalten.

Nachdem der neue Standard veréffentlicht wurde, kann der Anbieter die Zahlungsanwendung jederzeit
einer PA-DSS-Beurteilung unterziehen.

PA-DSS-Verfahrensweisen fiir den Ubergang

Die PA-DSS-Verfahrensweisen fiir den Ubergang werden ggf. von den PA-QSAs (Payment Application
Qualified Security Assessors) verwendet, um eine Anwendung aus der Liste PABP-validierter
Zahlungsanwendungen von Visa® zur Liste PA-DSS-validierter Zahlungsanwendungen des PCI SSC zu
tibertragen®.

Hinweis: Der PCI SSC ubertragt Zahlungsanwendungen, die gemal den PABP-Versionen 1.3 und 1.4
validiert wurden, zur Liste der PA-DSS-validierten Anwendungen Uber einen Zeitraum von 18 bzw. 24
Monaten, bevor eine PA-DSS-Prifung erforderlich wird.

Diese Ubergangsverfahren sind fiir die folgenden Szenarien verfiigbar:

Vorgeschriebener Abschluss der Ubergangsverfahren: Wenn Hinweis:

eine Zahlungsanwendung einer PABP-Prifung unterzogen wird, die .

nicht bis zum 15. Oktober 2008 abgeschlossen ist und von VISA éusrsD\l;;Cr?;l;?enég\?vgg;E?ur
angenommen wird, missen diese Ubergangsverfahren den Ubergang sollte
abgeschlossen werden, damit der PCI SSC diese Anwendungen als dasselbe PA-QSA-

geman PA-DSS validiert anerkennt. Hinweis: Prufungen, die nur Unternehmen beauftraqt
gemal PABP durchgefihrt wurden, werden nach dem werden. das die PABP?
15. Oktober 2008 nicht mehr angenommen. PrUfund durchgefiihrt hat

Freiwilliger Abschluss der Ubergangsverfahren: Wie im oben stehenden Hinweis beschrieben,
mussen diese Ubergangsverfahren verwendet werden, wenn ein Zahlungsanwendungsanbieter tiber
Anwendungen verfugt, die zur Ubertragung berechtigt sind, die gemaR PABP Version 1.3 oder 1.4
validierten Anwendungen stattdessen jedoch als ,GemaR PA-DSS validiert aufgelistet werden
sollen. Ein PA-QSA fiihrt die Verfahren durch und leitet den Bericht gemal dem PA-DSS-
Programmleitfaden weiter, damit der PCI SSC die gemaR PABP Version 1.3 und 1.4 evaluierten
Anwendungen als validiert anerkennt.

Weitere Informationen iiber die PA-DSS-Verfahrensweisen fiir den Ubergang finden Sie auf der Website
unter PABP to PA-DSS Transition Procedures.

1 Wenn eine Zahlungsanwendung gemaR PABP Version 1.4 evaluiert und vor dem 15. Oktober 2008 eingereicht wird
und der Bericht Qualitdtsmangel aufzeigt, wird eine Ausnahme gemacht. Die Prifung geméaR PABP Version 1.4 kann
fur diese Anwendung fortgesetzt werden, bis die Qualitatsméangel behoben sind. Ausnahmen dieser Art sind bis zum
15. April 2009 zuléssig.

2 Gepriift gemaR Payment Application Best Practices (PABP), Versionen 1.3 oder 1.4

% Gepriift gemaR dem Datensicherheitsstandard fiir Zahlungsanwendungen (Payment Application Data Security
Standard, PA-DSS), Version 1.1
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Qualitatssicherungsprogramm

Der PCI SSC priift Berichte vom PA-QSA aus Griinden der Qualitatssicherung. Wie in den QSA-
Validierungsanforderungen und im PA-QSA Agreement angegeben ist, miissen PA-QSAs
Qualitatssicherungsstandards einhalten, die vom PCI SSC vorgegeben werden. Die verschiedenen
Phasen des Qualitatssicherungsprogramms werden weiter unten beschrieben.

In Abbildung 5 wird der Prozessablauf fir das Qualitatssicherungsprogramm detailliert dargestelit.

Stichprobenprogramm fur neue PA-QSAs

Der PCI SSC verwendet einen gestaffelten Stichprobenprozess, um die ROVs der PA-QSAs zu prifen. In
der Anfangsphase werden mehr Berichte gepruft, und wenn sich zeigt, dass der PA-QSA sorgfaltig
arbeitet, wird die Haufigkeit der Stichproben reduziert. Wenn der PA-QSA kontinuierlich die
Qualitatsstandards einhalt, wird er in das Stichprobenprogramm fir erfahrene QSAs (mit einer noch
geringeren Haufigkeit von Stichproben) eingeteilt. Solange der PA-QSA die Qualitatsstandards einhalt,
unterliegt er eingeschréankten Stichprobenprifungen.

Wenn der PA-QSA die Qualitatsstandards jedoch nicht erfiillt, werden die folgenden MalRhahmen ergriffen:
=  Warnbrief: Der PA-QSA erhélt eine erste Benachrichtigung, dass er die Qualitat steigern muss.

= Abhilfe: Wenn die Qualitatsstandards weiterhin nicht erflllt werden, wird der PA-QSA in ein
Abhilfeprogramm eingeteilt, und es kénnen Strafmafinahmen verordnet werden.

= Entzug der Zulassung: Wenn die Qualitatsstandards immer noch nicht erfillt werden, wird dem PA-
QSA die Zulassung entzogen, und er wird aus der PCI SSC-Liste der genehmigten PA-QSAs entfernt.

Stichprobenprogramm fur erfahrene PA-QSAs

Wenn ein PA-QSA in das Stichprobenprogramm fur erfahrene PA-QSAs eingeteilt wird, werden seine
Berichte nur eingeschrankten Stichprobenprifungen unterzogen. Wenn die Qualitatsstandards
kontinuierlich eingehalten werden, werden Stichprobenprifungen auch weiterhin nur eingeschrankt durchgefihrt.
Dieses Programm ist als ,stabiler Zustand“ beabsichtigt, in dem die PA-QSAs ihre Arbeit erledigen.

Wenn Qualitditsmangel auftreten und Standards nicht eingehalten werden, wird der PA-QSA wieder in
das Stichprobenprogramm fur neue PA-QSAs eingeteilt.

Abhilfe

In dieser Phase dirfen PA-QSAs immer noch Prifungen durchfiihren, aber alle Berichte werden vom PCI
SSC aus Grinden der Qualitatssicherung geprift. PCI SSC berechnet fir jeden Bericht, der wahrend der
Abhilfephase mehrmals eingereicht wird, $ 500.

Der PA-QSA muss dem PCI SSC aulRerdem einen Abhilfeplan vorlegen, der beschreibt, wie der PA-QSA
die Qualitat seiner Berichte verbessern méchte. Der PCI SSC kann auch verlangen, dass das
Qualitatssicherungsprogramm des PA-QSA vor Ort geprift wird. Die Kosten fir den Besuch muss der
PA-QSA lGbernehmen.

Wenn der PA-QSA wahrend der Abhilfephase die Qualitéatsstandards erfullt, wird er wieder in das
Stichprobenprogramm fur neue PA-QSAs eingeteilt. Wenn der PA-QSA die Qualitatsstandards wahrend
der Abhilfephase nicht erfillt, tritt fur ihn die nachste Phase ein: Entzug der Zulassung.

Hinweis: Wenn eine Zahlungsanwendung, die in der Liste PA-DSS-validierter Zahlungsanwendungen des
PCI SSC enthalten ist, aufgrund eines Fehlers des PA-QSA kompromittiert wird, wird dieser PA-QSA
sofort in das Abhilfeprogramm eingeteilt. Der PA-QSA wird erst wieder in das Stichprobenprogramm fiir
neue PA-QSAs eingeordnet, wenn er die Qualitatsstandards erfuillt.
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Entzug der Zulassung

Wenn die Zulassung eines PA-QSA entzogen wird, wird dieser aus der PCI SSC-Liste der genehmigten
PA-QSAs entfernt. Wenn einem PA-QSA die Zulassung entzogen wurde, kann er keine
Zahlungsanwendungen mehr prifen. Der PA-QSA kann gegen den Entzug der Zulassung Beschwerde
einlegen, aber er muss die Anforderungen geman den QSA-Validierungsanforderungen und begleitenden
Dokumenten erfiillen. Der PCI SSC behélt sich das Recht vor, die Durchflihrung einer simulierten
Beurteilung zu verlangen.

Bevor der PA-QSA wieder in das Stichprobenprogramm fiir neue PA-QSAs aufgenommen wird, wird eine
Gebiihr von 1.250 USD fur die erneute Eintragung berechnet.
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PA-DSS-Berichterstellungsverfahren

Der PCI SSC legt fur die Annahme eines Berichts ausschlie3lich die Ergebnisse zugrunde, die im ROV
dokumentiert sind. Schritte nach dem Erhalt des Berichts:

Der PCI SSC prift den Bericht (im Allgemeinen innerhalb von 30 Kalendertagen nach Eingang) und
stellt fest, ob er akzeptabel ist.

Wenn keine Probleme oder Fragen an den PA-QSA identifiziert werden, stellt der PCI SSC dem
Softwareanbieter die Gebuhr fir den Eintrag in Rechnung. Nach Erhalt der Gebdihr stellt der PCI
SSC einen PA-DSS-Annahmebrief aus und verdéffentlicht die Zahlungsanwendung und die
Anbieterinformationen auf der Website.

Wenn Fragen oder Probleme identifiziert und an den PA-QSA weitergeleitet werden, beginnt der
weiter oben beschriebene Prozess erneut, nachdem ein vollstandiger und akzeptabler
iberarbeiteter Bericht oder eine Antwort (,Uberarbeiteter Bericht“) vom PA-QSA eingegangen ist.
Der Prozess beginnt erst dann erneut, wenn ein akzeptabler Gberarbeiteter Bericht eingegangen
ist, der auf alle zuvor identifizierten Elemente eingeht, die noch offen sind. Der PCI SSC priift einen
Uberarbeiteten Bericht i. d. R. innerhalb von 14 Kalendertagen nach Eingang.

Wenn zusatzliche Fragen oder Probleme auftreten, werden die entsprechenden Schritte so lange
wiederholt, bis die Antwort zufriedenstellend ist. Zu diesem Zeitpunkt stellt der PCI SSC den PA-
DSS-Annahmebrief aus und veroffentlicht die Informationen auf der Website. Die zuséatzlichen
Probleme oder Fragen kénnen jederzeit zur Sprache gebracht werden, solange noch kein PA-DSS-
Annahmebrief ausgestellt ist.

Fiir Berichte, die sich auf Anderungen an bereits aufgelisteten Anwendungsversionen beziehen und auf
der Selbstbescheinigung der Anderungen basieren, gilt dasselbe Annahmeverfahren fiir PA-DSS-
Berichte wie oben beschrieben. Wenn keine Probleme oder Fragen auftreten, stellt der PCI SSC einen
Uberarbeiteten PA-DSS-Annahmebrief aus und verédffentlicht die Uberarbeiteten Informationen auf der
Website — in &hnlicher Weise wie zuvor beschrieben.

Der PCI SSC-Annahmebrief und der Eintrag auf der Website enthalten zumindest die nachfolgenden
Informationen. Jedes Merkmal wird detailliert in ,,Anhang A: Anwendungselemente fiir die Liste PA-DSS-
validierter Zahlungsanwendungen* beschrieben.

Anbieter der Zahlungsanwendung Hinweis:

Identifikator der Zahlungsanwendung Der PCI SSC erteilt keine
Genehmigungsnummer »leilgenehmigungen®, wenn eine
Validierungshinweise Zahlungsanwendung einige — aber

Bereitstellungshinweise nicht alle — Anforderungen erfullt.

Selbstbescheinigung Uber kleine Versionsanderungen,
falls zutreffend

Datum der jahrlichen Neuvalidierung

Ablaufdatum

PA-QSA-Unternehmen

Typ der Zahlungsanwendung

Gegebenenfalls Zielmarkt der Zahlungsanwendung

Gegebenenfalls eine bestimmte Region oder Landereinstellung fir die Zahlungsanwendung
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Benachrichtigung nach einer Sicherheitsverletzung oder
Sicherheitsgefahrdung

Die Anbieter missen gemaR den in diesem Abschnitt beschriebenen Verfahren den PCI SSC uber jede
Sicherheitsverletzung oder -gefédhrdung informieren, die in Zusammenhang mit einer aufgelisteten
Zahlungsanwendung auftritt.

Benachrichtigung und zeitlicher Ablauf

Unbeschadet anderer rechtlicher Verpflichtungen des Anbieters muss Hinweis:
dieser den PCI SSC sofort informieren, wenn eine Sicherheitsverletzung
oder -geféahrdung in Zusammenhang mit einer Zahlungsanwendung von
ihm auftritt, die in der Liste des PCI SSC aufgefihrt ist.

Der Anbieter muss den PCI
SSC spatestens
24 Stunden nach

Der Anbieter muss aulBerdem umgehend Feedback zu den (mdglichen Entdeckung der
oder tatséchlichen) Auswirkungen geben, die aufgrund der Verletzung Sicherheitsverletzung oder -
aufgetreten sind, auftreten kénnen oder auftreten werden. gefahrdung

benachrichtigen.

Benachrichtigungsformat

Der Anbieter muss den PA-DSS-Koordinator des PCI SSC zunéchst telefonisch tber die
Sicherheitsverletzung oder -gefahrdung benachrichtigen. AnschlieBend mussen die gesamten
Einzelheiten der Sicherheitsverletzung oder -geféahrdung in einer E-Mail, einem Fax oder Brief ausfuhrlich
beschrieben werden.

Benachrichtigungseinzelheiten

Nach der Benachrichtigung Gber die Sicherheitsverletzung oder -gefahrdung muss der Anbieter dem PA-
DSS-Koordinator des PCI SSC alle relevanten Informationen in Zusammenhang mit der
Sicherheitsverletzung oder -gefahrdung bereitstellen. Dazu gehéren u. a. die folgenden Informationen:

= Die Anzahl der gefahrdeten Konten (wenn bekannt)
= Alle Berichte mit Einzelheiten Uber die Sicherheitsverletzung oder -gefahrdung

= Alle Berichte oder Evaluierungen, die zur Untersuchung der Sicherheitsverletzung oder -
gefahrdung erstellt wurden

Wie in der Verzichtserklarung vereinbart, darf der PCI SSC diese und andere Informationen weitergeben,
die eine Evaluierung der Sicherheitsverletzung oder -geféhrdung unterstitzen bzw. erméglichen, um
zuklnftige Sicherheitsverletzungen oder -geféahrdungen zu verhindern oder die Auswirkungen zu
mindern.

MalRnahmen nach einer Sicherheitsverletzung oder -gefahrdung

Wenn der PCI SSC Uber eine Sicherheitsschwéche oder tatsachliche Gefahrdung in Zusammenhang mit
einem bestimmten Produkt oder einer Gruppe von Produkten, das/die in der Liste PA-DSS-validierter
Zahlungsanwendungen aufgefiihrt ist bzw. aufgefihrt sind, informiert wird, kann er die folgenden
MaRnahmen ergreifen:

= Benachrichtigung aller Zahlungsmarken, dass eine Sicherheitsschwéche oder -gefahrdung
aufgetreten ist

= Versuch, Einblick in den forensischen Bericht zu erhalten, um genau festzustellen, wie die
Gefahrdung entstanden ist

= Kontaktaufnahme mit dem Anbieter, um diesen daruiber zu informieren, dass sein Produkt eine
Sicherheitsschwéache aufweist oder kompromittiert wurde, und um Informationen tber die
tatsachliche Schwéache oder Gefahrdung an den Anbieter weiterzugeben
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= Unterstlitzung des Anbieters beim Versuch, zukiinftige Gefahrdungen zu verhindern oder die
Auswirkungen zu mindern

= Unterstltzung des Anbieters 1) beim Beheben der Sicherheitsschwéchen und 2) bei der Erstellung
eines Leitfadens, der die Kunden des Anbieters tiber mdgliche Schwachstellen informiert und
beschreibt, welche Maflinahmen zu ergreifen sind, um zukinftige Sicherheitsverletzungen oder -
gefahrdungen zu verhindern oder die Auswirkungen zu mindern

= Zusammenarbeit mit den entsprechenden Untersuchungsbehdrden, um zukinftige Gefahrdungen
zu verhindern oder die Auswirkungen zu mindern

= Unterstitzung und/oder Ermdéglichung der Evaluierungen des gefahrdeten Produkts — entweder
intern oder im Rahmen der Verzichtserklarung — und Einsatz der PA-QSAs, um die Ursache der
Gefahrdung zu identifizieren

Ricknahme der Annahme

Der PCI SSC behalt sich das Recht vor, die Annahme einer Zahlungsanwendung zuriickzuziehen und die
Zahlungsanwendung aus der Liste PA-DSS-validierter Zahlungsanwendungen zu entfernen, wenn es
offensichtlich ist, dass die Zahlungsanwendung keinen ausreichenden Schutz gegen aktuelle
Bedrohungen bietet und/oder die PA-DSS-Anforderungen nicht erfillt. Wenn der PCI SSC feststellt, dass
eine Zahlungsanwendung eine Sicherheitsschwache aufweist oder geféhrdet ist, benachrichtigt der PCI
SSC den Anbieter schriftlich daruber, dass er beabsichtigt, die Annahme der Zahlungsanwendung
zuriickzuziehen.
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Rechtliche Bestimmungen

Die Annahme durch den PCI SSC gilt nur fur die Zahlungsanwendungen/-versionen, die mit der vom PA-
QSA gepriften Zahlungsanwendung identisch sind. Wenn sich ein Aspekt der Zahlungsanwendung von
der vom PA-QSA getesteten Anwendung unterscheidet — auch wenn die Zahlungsanwendung der
grundlegenden Produktbeschreibung im Annahmebrief entspricht —, sollte die Zahlungsanwendung nicht
als vom PCI SSC angenommen betrachtet werden, und es sollte nicht damit geworben werden, dass die
Anwendung vom PCIl SSC angenommen wurde. Beispiel: Wenn eine Zahlungsanwendung denselben
Namen oder dieselbe Versionsnummer aufweist wie die vom PA-QSA getestete Anwendung, aber nicht
mit der Zahlungsanwendung identisch ist, die vom PA-QSA getestet wurde, dann sollte die
Zahlungsanwendung nicht als angenommen betrachtet oder beworben werden.

Es ist Anbietern oder anderen Dritten nicht gestattet, eine Zahlungsanwendung als ,PCIl-genehmigt* oder
,PCl SSC-genehmigt‘ zu bezeichnen oder anzugeben bzw. zu implizieren, dass der PCI SSC einen
Aspekt des Anbieters oder seiner Zahlungsanwendung im Ganzen oder teilweise genehmigt hat, auf3er in
dem Umfang und unter Einhaltung der Bestimmungen und Beschréankungen, die in einer schriftlichen
Vereinbarung mit dem PCl SSC oder in einem PA-DSS-Annahmebrief ausdriicklich festgelegt sind. Alle
anderen Verweise auf die Annahme durch den PCI SSC sind durch den PCI SSC streng verboten.

Bei Genehmigung erteilt der PCI SSC eine Bestéatigung der Annahme, um bestimmte
sicherheitsbezogene und betriebliche Merkmale, die zur Erreichung der Ziele des PCI SSC wichtig sind,
zu sichern, aber die Bestatigung stellt unter keinen Umstanden eine Beflirwortung oder Gewébhrleistung in
Bezug auf die Funktionalitat, Qualitat oder Leistung eines bestimmten Produkts oder Dienstes dar. Der
PCI SSC ubernimmt keine Gewahrleistungen fur Produkte oder Dienste von Dritten. Die Annahme
umfasst oder impliziert unter keinen Umstanden Produktgewahrleistungen des PCI SSC, einschliel3lich
u. a. der stillschweigenden Gewahrleistungen der Marktgéngigkeit, der Eignung fur einen bestimmten
Zweck und der Nichtverletzung von Rechten Dritter, die alle vom PCI ausdriicklich ausgeschlossen
werden. Alle Rechte und Rechtsmittel in Bezug auf die Produkte und Dienste, die angenommen wurden,
werden vom Anbieter dieser Produkte oder Dienste gewahrt, nicht vom PCI SSC oder den
Zahlungsmarken.

Vorbehaltlich anderslautender schriftlicher Verpflichtungen des PCI SSC werden alle Objekte und
Dienste, die in diesem vom PCI SSC fir Dritte erstellten Dokument einer eingehenden Betrachtung
unterzogen werden, ohne Mangelgewahr, ,mit allen Fehlern® und ohne Gewahrleistung jeglicher Art zur
Verfligung gestellt.
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Anhang A: Elemente fur den Annahmebrief und die Liste
PA-DSS-validierter Zahlungsanwendungen

Anbieter der Zahlungsanwendung

Dieser Eintrag beschreibt den Zahlungsanwendungsanbieter fur die validierte Zahlungsanwendung.

Identifikator der Zahlungsanwendung

Der Identifikator der Zahlungsanwendung wird vom PCI SSC fiir die Beschreibung der relevanten
Informationen verwendet, die fir eine validierte Zahlungsanwendung mafR3geblich sind. Er besteht
aus:

*Name der Zahlungsanwendung
=VVersionsnummer der Zahlungsanwendung

Um sicherzustellen, dass eine validierte Zahlungsanwendung verwendet wird, wird Kéufern bzw. ihren
jeweiligen Beauftragten dringend empfohlen, nur solche Zahlungsanwendungen zu erwerben und
bereitzustellen, deren Informationen genau mit den Informationen des Identifikators der Zahlungsanwendung
Ubereinstimmen. Beispiel fur einen Identifikator einer Zahlungsanwendung (zwei Komponenten):

Komponente Beschreibung
Name der Anwendung Acme Payment 600
Versionsnummer der PCI 4.53
Anwendung

Versionsnummer der Anwendung

Die Versionsnummer der Anwendung stellt die spezifische Anwendungsversion dar, die wahrend der
PA-DSS-Beurteilung gepruft wurde. Die Felder, die die Versionsnummer der Anwendung ergeben,
kénnen aus einer Kombination aus festen und variablen alphanumerischen Zeichen bestehen.

Hinweis:

Im PA-DSS finden Sie im Abschnitt ,Anweisungen und Inhalt des Validierungsberichts* ausfiihrliche
Informationen tber den Inhalt, der im PA-DSS-ROV fiir die Versionierungsmethoden des Anbieters
aufgenommen werden soll.

Kunden wird dringend empfohlen, Zahlungsanwendungen nur dann zu erwerben und bereitzustellen,
wenn die alphanumerischen Zeichen der Anwendungsversionsnummer genau mit der
Anwendungsversionsnummer Ubereinstimmen, die auf der Liste PA-DSS-validierter
Zahlungsanwendungen oder im PA-DSS-Annahmebrief vom PCI SSC aufgefihrt ist.

Annahmenummer

Der PCI SSC ordnet zum Zeitpunkt der Annahme eine Annahmenummer zu. Diese Nummer bleibt
dieselbe, solange die Anwendung in der Liste eingetragen ist.

Validierungshinweise

Validierungshinweise werden vom PCI SSC verwendet, um anzugeben, ob die Prifung gemar dem
PABP-Programm von Visa oder gemafl dem PA-DSS-Programm vom PCI SSC durchgefiihrt wurde,
und um die zutreffende PABP- oder PA-DSS-Version anzuzeigen. Beispiele dazu finden Sie in der
Tabelle unter ,Bereitstellungshinweise®.

PCI-PA-DSS-Programmleitfaden v. 1.2, Elemente fir Annahmebrief Oktober 2008
Copyright 2008 PCI Security Standards Council LLC Seite 31



» Security ™
Standards Council

Bereitstellungshinweise

Bereitstellungshinweise werden vom PCl SSC verwendet, um anzugeben, ob eine
Zahlungsanwendung fiir neue Bereitstellungen akzeptabel oder nicht akzeptabel ist. Diese Hinweise
beziehen sich auf das Ablaufdatum der Zahlungsanwendung (weiter unten angegeben). Weitere
Einzelheiten finden Sie in der vollstindigen Tabelle auf Seite 22.

Eintrag in der PCI SSC-Liste vor dem Ablauf Eintrag in der PCI SSC-Liste nach dem Ablauf

Validierungshinweise | Bereitstellungshinweise | Validierungshinweise @ Bereitstellungshinweise

Gemal PABP Geeignet flr neue Gemal PABP Nicht geeignet fir neue
validiert Bereitstellungen validiert Bereitstellungen

Pra-PCI-Anwendung Nicht empfohlen fur neue Pra-PCIl-Anwendung Nicht geeignet fir neue
Bereitstellungen Bereitstellungen

Gemal PA-DSS Geeignet fur neue Gemal PA-DSS Nicht geeignet fur neue
validiert Bereitstellungen validiert Bereitstellungen

Selbstbescheinigung uber kleine Versionsédnderungen, falls zutreffend

Die Selbstbescheinigung uber kleine Versionsanderungen wird gegebenenfalls verwendet, um die
Anwendungsversionen anzugeben, die das Verfahren fur geringfligige Anwendungsénderungen
durchlaufen, das in diesem Dokument im Abschnitt Keine Auswirkung auf PA-DSS-Anforderungen
dokumentiert ist.

Datum der jahrlichen Neuvalidierung

Uber das Datum der jahrlichen Neuvalidierung gibt der PCI SSC an, wann die jahrliche
Validierungsbestatigung des Softwareanbieters fallig ist. Die jahrliche Neuvalidierung ist Bestandteil des
Formulars fur die Validierungsbestéatigung, das sich in Anhang C zum PA-DSS, Teil 3b, befindet.

Ablaufdatum

Das Ablaufdatum fur PA-DSS-validierte Zahlungsanwendungen ist das Datum, an dem eine Anwendung
gemal den aktuellen PA-DSS-Anforderungen erneut evaluiert worden sein muss, damit der
Annahmestatus bestehen bleibt. Das Ablaufdatum bezieht sich auf die weiter oben beschriebenen
Bereitstellungshinweise.

Der PCI SSC bemiht sich, den PA-DSS alle 24 Monate Hinweis:
zusammen mit dem PCI-DSS zu aktualisieren. Die
Annahme der PA-DSS-validierten Zahlungsanwendungen
l&uft drei Jahre nach dem Datum des Inkrafttretens einer
nachfolgenden Aktualisierung der PA-DSS-Anforderungen
ab. Das Ziel besteht darin, dass die Annahme mindestens
drei Jahre guiltig ist, vorausgesetzt, dass keine ernste
Bedrohung sofortige Anderungen erfordert.

Alle PA-DSS-Beurteilungen gemaf Version
1.1 weisen dasselbe Ablaufdatum wie

Prifungen gemafl PA-DSS Version 1.2 auf,
wobei derselbe Prozess fir den Ablauf gilt.

Beispiel: PA-DSS Version 1.1 und Version 1.2 weisen dasselbe Ablaufdatum auf. Die neue PA-DSS-
Version (die Version nach 1.2) wird ungeféahr im Oktober 2010 erwartet, und Prifungen geméafi PA-DSS
Version 1.1 und 1.2 werden im Oktober 2013 ablaufen.

Zurzeit gibt es noch kein Ablaufdatum fur PA-DSS-validierte Zahlungsanwendungen, die sich zum
Zeitpunkt der Bereitstellung auf der Annahmeliste befanden. Bereitgestellte Zahlungsanwendungen,
deren Genehmigung ablauft, kdnnen weiterhin verwendet werden. Die Ablauffrist bezieht sich auf
Neuanschaffungen oder neue Bereitstellungen, nicht auf vorhandene Bereitstellungen.
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PA-QSA-Unternehmen

Dieser Eintrag bezeichnet den Namen des Unternehmens fiir die qualifizierte Sicherheitsprifung von
Zahlungsanwendungen, das die Validierung durchgefiihrt und festgestellt hat, dass die
Zahlungsanwendung PA-DSS-konform ist.

Typ der Zahlungsanwendung

Der Typ der Zahlungsanwendung gibt einen der folgenden Punkte an:

= Point of Sale (POS) = Verrechnung
= Middleware = Karte liegt nicht physisch vor
= Automatische Tanksaule = Gateway
=  Warenkorb = Sonstiges
Zielmarkt

Der Zielmarkt beschreibt gegebenenfalls einen Zielmarkt fiir die Zahlungsanwendung. Der Zielmarkt
kann z. B. einer der folgenden Bereiche sein:

=Einzelhandler Hinweis:

=Kiosks an Parkplatzen Dies dient zur Angabe, ob die
«Gas/Ol Zahlungsanwendung fur einen
bestimmten Markt bestimmt ist, nicht fur
=E-Commerce Marketingzwecke des
Softwareanbieters.

Gegebenenfalls eine bestimmte Region oder Landereinstellung fir die
Zahlungsanwendung
Die bestimmte Region oder Landereinstellung fur die Zahlungsanwendung bezeichnet

Zahlungsanwendungen, die flr spezifische geografische Regionen oder Landereinstellungen entwickelt
wurden und nur fur diese Regionen und Einstellungen verwendet werden kdnnen.
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Anhang B: Identifizierung zertifizierter
Zahlungsanwendungs-Builds

Hinweis: Zur zukunftigen Berucksichtigung.

Zertifizierte Zahlungsanwendungs-Builds sind zu diesem Zeitpunkt zwar nicht erforderlich, aber
Softwareanbietern und PA-QSAs wird empfohlen, in Zusammenarbeit Methoden fir die Zertifizierung und
digitale Unterzeichnung von Zahlungsanwendungs-Builds zu entwickeln. Der PCI SSC behalt sich das
Recht vor, zu einem zukinftigen Zeitpunkt zertifizierte Anwendungs-Builds zu verlangen.

Eine solche Methode kénnte z. B. Folgendes beinhalten:

Anbieter identifizieren einen zertifizierten Build eindeutig zur allgemeinen Freigabe. Im Idealfall wird ein
Build, der von einem PA-QSA als PA-DSS-konform zertifiziert wird, vom Softwareanbieter und dem QSA
mit einem Fingerabdruck versehen — digital unterzeichnet (Code Signing) —, wenn er fiir die Lieferung
verpackt wird. Zumindest sollte die Lieferung durch den Namen, die Version, die Build-Nummer und
einen Datum-/Uhrzeitstempel eindeutig gekennzeichnet sein und mit einem MD5-Digest und der
entsprechenden Build-Kopfzeile verifiziert werden kdnnen. Auf diese Weise wird die PA-DSS-
Anforderung 7.2 zur Lieferungssicherung durch eine ,vertrauenswiurdige Basis" verstarkt. Auflerdem
kénnen dadurch PA-DSS-Programme im Zusammenhang mit den Zahlungsmarken unterstitzt und das
Sicherheitsbewusstsein sowie das Vertrauen der Kunden erhdht werden.
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Anhang C: Selbstbescheinigung tber kleine
Versionsanderungen

Anleitung zum Einreichen

Der Zahlungsanwendungsanbieter und der PA-QSA (Payment Application Qualified Security Assessor)
mussen dieses Dokument als Erklarung der Anderung der Zahlungsanwendung entsprechend dem
Datensicherheitsstandard fiir Zahlungsanwendungen (PA-DSS) ausfullen. Der
Zahlungsanwendungsanbieter sollte alle zutreffenden Abschnitte ausfillen und das
Anderungsanalysedokument sowie diese Selbstbescheinigung an den PA-QSA weiterleiten.

Nach der Prifung der bereitgestellten Dokumentation sollte der PA-QSA die zutreffenden Abschnitte

ausfullen und zusammen mit sémtlichen Kopien der gesamten bendtigten Dokumentation gemaR den
PCI SSC-Anweisungen zur Verschliisselung und Einreichung von Berichten beim PCI SSC einreichen.

Tei 1. Informationen zum Anbieter der Zahlungsanwendung

Name des

Unternehmens:

Name des Titel:

Ansprechpartners:

Telefonnr.: E-Mail:

Geschéaftsadresse: Ort:

Bundesstaat/Provinz: Land: PLZ:
URL:

Teil 1a. Informationen zur Zahlungsanwendung

Name und Versionsnummer der Ubergeordneten Zahlungsanwendung, die auf der aktuellen PCI SSC-
Liste enthalten ist:

Name der vorhandenen Anwendung: Versionsnummer der vorhandenen Anwendung:

PCI SSC-Annahmenummer:
Name und Versionsnummer der neuen Zahlungsanwendung, falls zutreffend:

Name der neuen Anwendung: Versionsnummer der neuen Anwendung:

Beschreibung der Anderung, falls zutreffend:

Funktionen der Zahlungsanwendung (alle zutreffenden auswéhlen):

[] Point of Sale [] Warenkorb [] Karte liegt nicht physisch vor
[] Middleware [] Verrechnung [] Gateway:

[] Automatische Tankséule [] Sonstiges (bitte angeben):

Zielmarkt fur die Anwendung:
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Teil 2. Informationen tUber den qualifizierten Sicherheitsprifer von
Zahlungsanwendungen (PA QSA)

Name des

Unternehmens:

PA-QSA-Leiter: Titel:

Telefonnr.: E-Mail:

Geschéaftsadresse: Ort:

Bundesstaat/Provinz: Land: PLZ:
URL:

Teil 3. Bestatigung des Anderungsstatus
Teil 3a. Bescheinigung des Zahlungsanwendungsanbieters

Auf der Grundlage der internen Anderungsanalyse und der Anderungsanalysedokumentation stellt
(PA Vendor Name) den folgenden Status fir die in Teil 1a dieses Dokuments vom (date) ermittelte(n)
Anwendung(en) und Version(en) fest (Zutreffendes ankreuzen):

]  Nur geringfiigige Anderungen wurden an der weiter oben beschriebenen tibergeordneten
Anwendung vorgenommen, um die ebenfalls weiter oben beschriebene neue Anwendung zu
erstellen, sodass sich Keine Auswirkung auf die PA-DSS-Anforderungen ergibt.

Alle Anderungen wurden im begleitenden Anderungsanalysedokument genau aufgezeichnet, das
dem in Teil 2 angegebenen PA-QSA bereitgestellt wird.

Alle Informationen, die in dieser Selbstbescheinigung enthalten sind, stellen die Ergebnisse der
Anderungsanalyse in allen materiellen Aspekten korrekt dar.

Fir KEINE der von der Anwendung generierten Dateien oder Funktionen wurde festgestellt, dass
nach der Transaktionsautorisierung Magnetstreifendaten (aus einer Spur)4, CAV2-, CVC2-, CID-
oder CVV2-Daten® oder PIN-Daten® gespeichert wurden.

Teil 3b. PA-QSA-Bescheinigung

Auf der Grundlage der Anderungsanalysedokumentation, die von dem in Teil 1 angegebenen
Zahlungsanwendungsanbieter bereitgestellt wird, stellt (PA-QSA Name) den folgenden Status fur die in
Teil 1a dieses Dokuments vom (date) ermittelte(n) Anwendung(en) und Version(en) fest (Zutreffendes
ankreuzen):

[]  Auf der Grundlage unserer Priifung der Anderungsanalysedokumentation sind wir der Meinung,
dass die Dokumentation die Behauptung des Anbieters unterstitzt, dass nur geringflgige
Anderungen an der weiter oben beschriebenen Anwendung vorgenommen wurden, sodass sich
Keine Auswirkung auf die PA-DSS-Anforderungen ergibt.

* Magnetstreifendaten (Verfolgungsdaten): Im Magnetstreifen verschliisselte Daten, die bei der Autorisierung wahrend einer
Transaktion bei vorliegender Karte verwendet werden. Stellen diirfen nach der Autorisierung keine vollstandigen
Magnetstreifendaten speichern. Die einzigen Elemente der Verfolgungsdaten, die beibehalten werden durfen, sind Kontonummer,
Ablaufdatum und Name.

® Der drei- oder vierstellige Wert, der im oder rechts neben dem Unterschriftenfeld bzw. vorne auf einer Zahlungskarte aufgedruckt
ist und zur Verifizierung von Transaktionen bei nicht vorliegender Karte verwendet wird.

® PIN-Daten: Personliche Identifizierungsnummer, die vom Karteninhaber bei einer Transaktion bei vorliegender Karte eingegeben
wird, bzw. ein verschlisselter PIN-Block in der Transaktionsnachricht.
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Teil 3c. Bestatigungen des PA-QSA und Anwendungsanbieters
Unterschrift des PA-QSA-Leiters N Datum ™

Name des PA-QSA-Leiters NN Titel N

Unterschrift des Beauftragten des Anwendungsanbieters A  Datum P
Name des Beauftragten des Anwendungsanbieters M Titel N

Vertretener Anwendungsanbieter
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