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Abschnitt oder
Anforderung

Alt Neu

Allgemeines | Allgemeines | Im

Anderung

Es wurden bestimmte Verweise auf das Glossar
entfernt, zumal allgemein keine Verweise auf andere
Begriffe des Glossars vorhanden sind.

Allgemeines | Allgemeines | Compliance-Bescheinigungen

Die Compliance-Bescheinigungen wurden aus
den Anhéangen entfernt und es wurden separate
Dokumente erstellt.

Die Titel der Verweise und Anhange wurden im
Dokument aktualisiert.

Allgemeines = Allgemeines = Einfiihrung und Uberblick tiber den PCI-
Datensicherheitsstandard

Zusétzliche Informationen Uber die Rolle des
PCI-DSS beim Schutz von Karteninhaberdaten.
Aktualisierte Ubersichtsgrafik, um die Titel der
Anforderungen zu veranschaulichen.

Es wurde verdeutlicht, dass der PCI-DSS ein
Bewertungtool ist, das bei
Konformitatsbeurteilungen eingesetzt wird.
Zusatzliche Informationen Uber verfigbare
Ressourcen auf der Website des PCI-DSS.

Allgemeines | Allgemeines | Informationen zur PCI-DSS-Anwendbarkeit

Es wurde entsprechend des PTS Secure
Exchange and Reading of Data (SRED) Moduls
der Begriff ,Kontoinformationen* hinzugefugt.

Es wurden weitere Einzelheiten zum Thema
.Karteninhaberdaten* und ,vertrauliche
Authentifizierungsdaten® hinzugefugt.

Es wurde verdeutlicht, dass die Primary Account
Data (PAN) den ausschlaggebenden Faktor in
Bezug auf die Anwendbarkeit der PCI-DSS-
Anforderungen darstellen.

Es wurde eine Fufl3note mit dem Hinweis auf
eine andere Gesetzgebung entfernt und durch
einen aktualisierten Paragraphen ersetzt.

Aktualisierter Paragraph und
Anwendungstabelle, um zu verdeutlichen,
welche Datenelemente gemaf PCI-DSS-
Anforderung 3.4 unleserlich gemacht werden
mussen.

Typ'

Erlauterung

Erlauterung

Zusatzliche
Anleitung

Erlauterung
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Abschnitt oder
Anforderung Anderung Typ'

Alt Neu

Nicht zutr. Allgemeines | Beziehung zwischen PCI-DSS und PA-DSS

= Es wurde ein neuer Abschnitt hinzugefiigt, um
den Inhalt im PA—I?SS widerzuspiegeln. Zusitzliche
= Es wurde verdeutlicht, dass allein durch der Anleitung
Einsatz einer mit dem PA-DSS konformen
Anwendung eine Stelle noch nicht zwangslaufig
den PCI-DSS erfilllt.

Allgemeines | Allgemeines | Umfang der Beurteilung der Konformitét mit den
PCI DSS-Anforderungen

= Zu der Definition von ,Systemkomponenten®
wurde der Begriff ,Virtualisierungskomponenten*

hinzugefugt. ) _ Zusatzliche
= Es wurde verdeutlicht, dass die Anleitung

Karteninhaberumgebung aus ,Personen,

Prozessen und Technologien, die

Karteninhaberdaten oder vertrauliche

Authentifizierungsdaten speichern, verarbeiten

oder Ubertragen®, besteht.

Allgemeines | Allgemeines | Umfang der Beurteilung der Konformitéat mit PCI
DSS-Anforderungen

Es wurde ein weiterer ausfuhrlicher Abschnitt

hinzugeflgt, um zu verdeutlichen, dass der erste

Schritt bei einer PCI-DSS-Uberpriifung die genaue Zusatzliche
Bestimmung des Umfangs des Prifverfahrens sein Anleitung
muss, indem alle Speicherorte und Datenflisse von
Karteninhaberdaten identifiziert werden und indem

Sorge getragen wird, dass all diese Dateien in der

Bewertung beriicksichtigt werden.

Allgemeines | Allgemeines | Netzwerksegmentierung

= Es wurden zusatzliche Erklarungen hinzugefugt,
einschlieflich, dass Segmentierungen sowohl
durch physische als auch durch logische Erlauterung
Methoden erreicht werden kdnnen.

= Um die Bedeutung zu verdeutlichen, wurden
verschiedene Begriffe durch andere ersetzt.

Allgemeines | Allgemeines | Drahtlos

Es wurde erlautert, warum das Hauptaugenmerk auf
ein vorhandenes WLAN anstatt eines LAN gelegt
wird.

Erlauterung

Allgemeines | Allgemeines | Dritte/Outsourcing

Aus Konsistenzgriinden wurden kleinere Erlauterung
Terminologieanderungen vorgenommen.
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Abschnitt oder
Anforderung Anderung Typ'

Alt Neu

Allgemeines | Allgemeines | Stichprobenkontrolle von
Unternehmenseinrichtungen und
Systemkomponenten

= Es wurde verdeutlicht, dass Stichproben vom
Prufer gesammelt und zunéchst fir
Unternehmenseinrichtungen und anschlie3end
fur Systemkomponenten innerhalb der
einzelnen ausgewahlten Einrichtungen
festgelegt werden missen.

= Es wurde verdeutlicht, dass die
Stichprobenkontrolle nicht den Umfang der Zusatzliche
Karteninhaberdaten-Umgebung oder der Anleitung
Anwendbarkeit der PCI-DSS-Anforderungen
reduziert und dass Stichprobenkontrollen fur
einzelne PCI-DSS-Anforderungen nicht zulassig
sind.

= Es wurden spezifische Kriterien genannt, die
Prufer bei der Stichprobenkontrolle
dokumentieren miussen. Es wurden Kriterien
hinzugeflgt, nach denen der Prifer den Grund
aller Stichprobenkontrollen fir jede Bewertung
erneut validieren muss.
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Abschnitt oder

Anforderung
Alt Neu
Allgemeines = Allgemeines
Allgemeines = Allgemeines
Allgemeines = Allgemeines
1 1
1.1.3 1.1.3.a,
1.1.3b

Anderung

Anweisungen und Inhalt des

Konformitatsberichts

= |n Teil 2 wurden fir Prufer zusatzliche Kriterien
dazu hinzugefugt, wie die Bestatigung der
Richtigkeit des PCI-DSS-Umfangs fiur das
Prifverfahren berichtet werden muss.

= In Teil 2 wurden Berichtserstattungsdetails

beziiglich des Grunds der Stichprobenkontrollen

sowie der Bestatigung der StichprobengréiRe
aktualisiert, um diese dem Uberarbeiteten Inhalt
im Abschnitt Stichprobenkontrolle anzupassen.

= In Teil 3 wurde verdeutlicht, dass in der Liste
der befragten Personen auch deren
Unternehmen sowie die besprochenen Themen
genannt werden mussen.

= Der Abschnitt ,Zeitrahmen der Beurteilung*
wurde von Teil 2 nach Teil 4 verschoben und es
wurde hinzugefiigt, dass im Zeitrahmen die
Dauer und der Zeitraum, in dem die Bewertung
durchgefuhrt wurde, angegeben werden
mussen.

. Der Punkt ,,PCI DSS-Sicherheitsscanverfahren®

wurde im Teil 5 in ,Programmflhrer fir
zugelassene Scanninganbieter* umgeandert.

= Es wurde eine Erklarung fir die Antworten 'Nicht

zutr."im Teil 6 hinzugeflgt.

=  Aus Konsistenzgriinden wurden kleinere
Formulierungsanderungen vorgenommen.

PCI DSS-Konformitat — Schritte zum Ausfillen

Der Verweis auf die Konformitatsbescheinigungen
auf der Website des PCI-DSS wurde aktualisiert.

Ausfihrliche PCI DSS-Anforderungen und
Sicherheitsbeurteilungsverfahren

Es wurde eine Erlauterung hinzugefiigt, dass
Antworten, die 'Nicht zutr.' lauten, in der Spalte
.implementiert* aufgefiihrt werden mussen.

Einleitung

=  Aus Konsistenzgriinden wurden kleinere
Formulierungsanderungen vorgenommen.

= Es wurde eine Erklarung hinzugeflgt, dass
andere Systemkomponenten mit Firewall-
Funktionen im Sinne der Anforderung 1
gehandhabt werden muissen.

Prifverfahren

Das Prifverfahren 1.1.3 wurde in die Prifverfahren
1.1.3.a bis 1.1.3.b unterteilt.

Typ'

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Zusatzliche
Anleitung

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
115 115
1.2 1.2
1.3 13
13.1 13.1
133 133
135 135
1.3.6 1.3.6
1.3.7 1.3.7

Anderung

Anforderung

Zusatzliche Beispiele fir unsichere Dienste,
Protokolle oder Ports.

Anforderung

Die Anforderung wurde entsprechend des
Prufverfahrens aktualisiert.

Priufverfahren

Umstrukturierung zur Erlauterung des Zwecks des
Verfahrens.

Anforderung und Prufverfahren

Es wurde der Zweck der Implementierung einer
DMZ, um den eingehenden Datenverkehr auf
Systemkomponenten zu beschranken, die
zugelassene Dienste, Protokolle und Ports anbieten,
verdeutlicht.

Anforderung und Prifverfahren

Es wurde erlautert, dass zwischen dem Internet und
internen Netzwerken keine direkten Verbindungen
eingerichtet werden sollten.

Anforderung und Prufverfahren

Es wurde verdeutlicht, dass nur zugelassener
ausgehender Datenverkehr gestattet wird.

Prufverfahren

Es wurde mehr Flexibilitat im Prufverfahren
eingeraumt, indem die Anwendungsspezifikation
des Port-Scanners herausgenommen wurde.

Anforderung und Prufverfahren

Es wurde verdeutlicht, dass die Anforderung auf alle
Arten von Karteninhaberdaten-Speicher anstatt nur
auf Datenbanken Anwendung findet.

Typ'

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
1.3.8 1.38.a-
1.3.8.b
14b 14b
2.1 2.1
211 211a-
2.11le
2.2 2.2
6.2.b 2.2.b

Anderung

Anforderung und Prufverfahren

= Es wurde verdeutlicht, dass der Zweck darin
besteht, die Bekanntgabe privater IP-Adressen
Uber das Internet zu vermeiden und
sicherzustellen, dass jegliche Offenlegungen an
externe Stellen zuvor genehmigt werden.

= Es wurden Verweise auf die IP-Maskierung und
die Nutzung von Network Address Translation
(NAT) Technologien entfernt und Beispiele von
Methoden hinzugefugt, mit denen die
Veroffentlichung privater IP-Adressen verhindert
werden kann.

= Das Prufverfahren wurde in zwei Teilverfahren
unterteilt.

Priufverfahren

Um das Prifverfahren der Anforderung anzupassen
wurde erlautert, dass eine personliche
Firewallsoftware nicht durch Benutzer von
Mitarbeitercomputern veranderbar sein darf.

Anforderung

Kleinere Formulierungsanderungen zur besseren
Verstandlichkeit.

Anforderung und Prufverfahren

= Der Inhalt, der sich mit der Anforderung 4.1.1
Uberschnitt, welche erklarte, dass der Zweck der
Anforderung darin liegt, sicherzustellen, dass
die Anbieterstandardeinstellungen geandert
werden, wurde herausgenommen.

= Das Prufverfahren 2.1.1 wurde in die
Prifverfahren 2.1.1a bis 2.1.1.e unterteilt.

= Der Verweis auf WPA wurde entfernt, da dies
allein nicht langer als starke Verschliisselung
angesehen wird.

Anforderung und Prufverfahren

Die Beispiele zu den Systemhéartungsstandards
wurden vom Prufverfahren in die Anforderung
verschoben, aul3erdem wird nun ISO als Quelle fir
Systemhéartungsstandards angefuhrt.

Prifverfahren

Der Inhalt des friheren Prufverfahrens 6.2.b wurde
in 2.2.b integriert, um sicherzustellen, dass die
Systemkonfigurationsstandards entsprechend der in
der Anforderung 6.2 identifizierten Schwachstellen
aktualisiert werden.

Typ'

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
2.2.b 2.2d
221 221
Nicht zutr. 22.1b
2.2.2 2.2.2,
222a-
2.2.2b
224 2.24.a-
2.24.c
2.3 2.3,
2.3.a-23.c
3 3
3.1 3.1

Anderung

Priufverfahren

Das Priifverfahren 2.2.b wurde in 2.2.d
umnummeriert.

Anforderung

Die Anforderung wurde aktualisiert, um die
Bedeutung von ,eine primare Funktion pro Server*
und den Einsatz der Virtualisierung zu
verdeutlichen.

Prifverfahren
= Neues optionales Priifverfahren fur
Virtualisierungstechnologien.

= Das Priifverfahren 2.2.1 wurde in 2.2.1.a
umnummeriert.

Anforderung und Prufverfahren

= Es wurde anhand von Beispielen verdeutlicht,
dass ausschliel3lich notwendige und sichere
Dienste, Protokolle, Daemons usw. aktiviert
werden dirfen und Sicherheitsfunktionen fiir
samtliche unsicheren Dienste usw.
implementiert werden mussen.

= Das Priifverfahren 2.2.2 wurde in die
Prufverfahren 2.2.2.a bis 2.2.2.b unterteilt.

Prifverfahren

Das Priifverfahren 2.2.4 wurde in die Prifverfahren
2.2.4.a bis 2.2.4.c unterteilt.

Anforderung und Prufverfahren

= Es wurde verdeutlicht, dass eine starke
Kryptographie Voraussetzung ist.

=  Das Prifverfahren 2.3 wurde in die
Priufverfahren 2.3.a bis 2.3.c unterteilt.

Einleitung

Es wurde erklart, dass ,ungeschitzte PANs nicht mit
Messaging-Technologien fur Endanwender wie etwa

E-Mails oder Instant Messaging versendet werden
dirfen.”

Anforderung und Prufverfahren

Diese Anforderung wurde allgemeiner gefasst und
die zuvor in 3.1 aufgefiihrten Prufverfahren wurden
in die neue Anforderung und das Prifverfahren
3.1.1 (siehe unten) integriert.

Typ'

Erlauterung

Zusatzliche
Anleitung

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung Anderung Typi
Alt Neu
Nicht zutr. 3.1.1, Anforderung und Prufverfahren
3.1.1.a- = Das frihere Prifverfahren 3.1 wurde
3.1.1le umnummeriert und in die Prifverfahren 3.1.1.a

bis 3.1.1.d unterteilt.

= Zur Anpassung an die Prufverfahren wurden
zusatzliche Details bezuglich der Anforderung
geliefert.

= Eswurde das neue Prifverfahren 3.1.1.e
eingefihrt, um zu verdeutlichen, dass der Prufer
kontrollieren muss, dass die gespeicherten
Daten nicht die in der Richtlinie dargelegten
Aufbewahrungsanforderungen tberschreiten.

Erlauterung

3.2 3.2 Anforderung und Prufverfahren

= Zu der Anforderung wurde der Hinweis
hinzugefigt, dass Emittenten und Unternehmen,
die Ausstellungsdienste unterstitzen,
vertrauliche Authentifizierungsdaten speichern
durfen, wenn hierfir eine betriebliche
Begriindung vorliegt und die Daten sicher
gespeichert werden.

= Es wurde das neue Priifverfahren 3.2.a fir
Emittenten und Unternehmen, die
Ausstellungsdienste unterstiitzen, hinzugefigt,
um sicherzustellen, dass eine entsprechende
betriebliche Begriindung vorliegt, wenn
vertrauliche Authentifizierungsdaten gespeichert
werden.

= Das frithere Prifverfahren 3.2 wurde in 3.2.b
umnummeriert und mit dem Titel ,Fir alle
anderen Einheiten“ versehen.

Erlauterung

3.21 3.2.1 Anforderung und Prufverfahren

,In einem Chip“ wurde aus Konsistenzgriinden in Erlauterung
.gleichwertige Daten auf einem Chip“ geandert.

3.21-3.23 | 3.2.1-3.2.3 | Prifverfahren
Die Prufverfahren wurden mit der Anweisung
.prifen Sie die Datenquellen, einschlieBlich, aber
nicht beschrankt auf folgende Punkte:" konkretisiert.

Erlauterung

Anderungsiibersicht von PCI-DSS Version 1.2.1 auf 2.0. Oktober 2010
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Abschnitt oder

Anforderung
Alt Neu
3.4 3.4
3.4d 3.4d
3.4.1.c 3.4.1.c
3.5 3.5
3.5.1 35.1

Anderung

Anforderung

= Es wurde verdeutlicht, dass diese Anforderung
nur fir die PAN gilt.

=  Der Hinweis zu Mindestkontoinformationen
wurde herausgenommen, zumal dieser Punkt
bereits in der Anforderung und in der PCI-DSS-
Gultigkeitstabelle erlautert wurde.

= Die Anforderungen, wenn Hashing- oder
Abklrzungsmethoden eingesetzt werden, um
die PAN unleserlich zu machen, wurden néher
erklart.

= Es wurde ein Hinweis hinzugeflgt, dass das
Risiko gehashter und abgekurzter PANs in
derselben Umgebung erkannt werden muss und
dass zusatzliche Sicherheitskontrollen
erforderlich sind, um sicherzustellen, dass die
urspriinglichen PAN-Daten nicht
wiederhergestellt werden kénnen.

= Es wurde ein Hinweis Uber den Einsatz von
Kompensationskontrollen entfernt (da
Kompensationskontrollen fir die meisten PCI-
DSS-Anforderungen gultig sind).

Priufverfahren

Es wurde verdeutlicht, dass die PAN ,unleserlich
gemacht oder geléscht werden muss* anstatt sie zu
.bereinigen oder zu ldschen”, zumal ,bereinigen“ der
gleiche Vorgang wie ,l6schen” ist.

Prifverfahren

Der Hinweis, dass, wenn keine
Datentragerverschlisselung zur Verschliisselung
austauschbarer Datentrager eingesetzt wird, eine
andere Methode eingesetzt werden muss, wurde
naher erklart.

Anforderung

= Es wurde verdeutlicht, dass alle Schlussel, die
fur den Schutz der Karteninhaberdaten
eingesetzt werden, vor Weitergabe und
Missbrauch geschiitzt werden mussen.

= Es wurde ein Hinweis hinzugefiigt, welcher
erlautert, dass diese Anforderung
gegebenenfalls auf Schliissel zum
Verschliisseln von Schliisseln anzuwenden ist.

Priufverfahren

Das Prufverfahren wurde entsprechend der
Anforderung aktualisiert.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung Anderung Typi
Alt Neu
3.5.2 3.5.2, Anforderung und Prufverfahren
35.2.a- Zur Anpassung an die Anforderung wurde ein Erlauterung
3.5.2b zusatzliches Priifverfahren eingefihrt.
3.6 3.6 Anforderung und Prufverfahren

= Der Hinweis wurde vom Prufverfahren in die
Anforderung verschoben.

= Im Prufverfahren 3.6.b wurde verdeutlicht, dass
Dienstanbieter ihren Kunden einen Leitfaden
zum Thema Schlisselverwaltung bereitstellen
miissen, in dem die Ubertragung, die
Speicherung und die Aktualisierung von Erlauterung
Kundenschlisseln (und nicht nur die
Speicherung) entsprechend den
Unteranforderungen 3.6.1 bis 3.6.8 abgedeckt
wird.

= Der Hinweis zur sicheren Ubertragung dieser
Schliissel wurde herausgenommen, weil dieser
Punkt bereits in den Unteranforderungen
angesprochen wird.

3.6.4 3.6.4 Anforderung und Prufverfahren
= Es wird erlautert, dass die Schlissel anstatt
.mindestens jahrlich* geadndert werden sollten,
sobald sie das Ende ihrer Schliissellebensdauer Erlauterung
erreicht haben.

= Zusatzliche Anleitungen fiir bewéhrte
Branchenverfahren.

3.6.5 3.6.5 Anforderung und Prufverfahren

= Es wurden Umformulierungen vorgenommen
und Beispiele angeftuihrt, um hervorzuheben,
dass Schlissel entweder entfernt oder
ausgetauscht werden missen, wenn ihre
Integritat beeintrachtigt wurde.

= Es wurde ein Hinweis hinzugeflgt, der besagt,
dass, wenn entfernte oder ersetzte Schliissel
aufbewahrt werden, diese ausschlieBlich zu
Entschlisselungs- oder Verifizierungszwecken
sicher archiviert und verwahrt werden dirfen.

= Es wurde ein zusatzliches Prifverfahren
hinzugefiigt, um sicherzugehen, dass, sollten
entfernte oder ersetzte Schliissel aufbewahrt
werden, diese nicht fr
Verschliisselungsvorgénge eingesetzt werden.

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
3.6.6 3.6.6
3.6.8 3.6.8
4.1 4.1,
41a-4.1le
4.1.1 4.1.1
4.2 4.2
5.2 5.2
6.1 6.1

Anderung

Anforderung und Prufverfahren

= Es wurde verdeutlicht, dass ,geteiltes Wissen
und doppelte Kontrollen* nur bei manuellen
Verwaltungsvorgangen kryptographischer
Klartext-Schlissel Anwendung finden.

= Es wurde ein Hinweis mit Beispielen fir
Schliisselverwaltungsvorgange hinzugefiigt.

Anforderung und Prufverfahren

Es wurde dargelegt, dass Schliisselwéchter ihre
entsprechenden Verantwortungen ,formell
bestatigen“ sollten, anstatt ein ,Formular zu
unterzeichnen®.

Anforderung und Prufverfahren

=  SSH wurde als Beispiel fir ein
Sicherheitsprotokoll angefiihrt und es wurden
Beispiele aus dem Prufverfahren entnommen.

= Das Priifverfahren 4.1 wurde in die
Prifverfahren 4.1.a bis 4.1.e unterteilt.

= |Im Prifverfahren 4.1.b wurde verdeutlicht, dass
nicht nur SSL/TLS, sondern fir alle Arten von
Ubertragungen vertraute Schliissel und/oder
Zertifikate erforderlich sind.

= Im Verfahren 4.1.c wurde erklart, dass das
Protokoll implementiert werden muss, um
sichere Konfigurationen verwenden zu kdnnen.

Anforderung

Aktualisierter Hinweis beziiglich der Nutzung von
WEP ab dem 30. Juni 2010.

Anforderung und Prufverfahren

Umformulierung zur ndheren Erklarung, dass
ungeschitzte (anstatt unverschliisselte) PANs
niemals Uber Messaging-Technologien fur
Endanwender versendet werden sollten.

Anforderung und Prufverfahren

Es wird gefordert, dass Antivirus-Mechanismen
tatsachlich Audit-Protokolle erstellen, anstatt
lediglich ,in der Lage" zu sein, derartige Protokolle
Zu generieren.

Anforderungen

Die Absicht, Systemkomponenten und Software vor
bekannten Schwachstellen zu schiitzen, wurde
naher erlautert.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung

Alt Neu

6.2 6.2

6.3 6.3,
6.3.a—-6.3.d
6.3.1 Nicht zutr.
6.3.2-6.35  6.41-6.44
6.3.6-6.3.7  6.3.1-6.3.2

Anderung

Anforderung und Prufverfahren

Es wurde hinzugefligt, dass zusatzlich zur
Identifizierung von Schwachstellen die Prozesse
auch Bewertungen der Schwachstellen
entsprechend ihres Sicherheitsrisikos durchfiihren
sollten. Es wurde ein Leitfaden Uber die
Durchflihrung von Risikobewertungen bereitgestellt.

Hinweis: Die in 6.2.a beschriebene Bewertung von
Sicherheitsliicken wird bis 30. Juni 2012 als Best
Practices angesehen, danach wird sie zu einer
Anforderung.

Anforderung und Prufverfahren

= Es wurden Softwareanwendungstypen
hinzugeflgt, auf die sichere
Entwicklungspraktiken Anwendung finden
wirden.

= Das Prifverfahren 6.3.a wurde in die einzelnen
Priufverfahren 6.3.a bis 6.3.d unterteilt.

Anforderungen und Prifverfahren

Es wurden Anforderungen und Prifverfahren
entfernt, da die friiher in 6.3.1 aufgefuhrten
Schwachstelleniberprifungen nun in 6.5.1 bis 6.5.9
behandelt werden.

Anforderungen und Prifverfahren

Die Anforderungen und Prufverfahren wurden nach
6.4 verschoben, um zu verdeutlichen, dass die
Anforderungen auf Test- und
Entwicklungsumgebungen anstatt nur auf
Entwicklungsumgebungen Anwendung finden.

Anforderungen und Prifverfahren

Die Anforderungen und Prufverfahren wurden
aufgrund anderer zusammengefasster und/oder
verschobener Anforderungen umnummeriert.

Typ'

Neue
Anforderung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
6.3.7 6.3.2
6.4 6.4
6.3.4 6.4.3
6.4, 6.4.5,
6.4a-6.4.b 6.4.5.a—
6.4.5.b
6.41-6.4.4 6.45.1 -
6.4.5.4
6.4.1 6.4.5.1

Anderung

Anforderung und Prufverfahren

=  Aus dem Hinweis wurde ein Zirkelbezug
entfernt.

= Die Testverfahren (friiher 6.3.7.a und 6.3.7.b)
wurden zu dem Verfahren 6.3.2.a
zusammengefasst, um 'interne' und 'Web'-
Anwendungen in einem einzigen Verfahren zu
kombinieren.

= Der spezifische Verweis zu Webanwendungen
und zum OWASP-Handbuch wurde
herausgenommen, um die sicheren
Codierungsanforderungen fiir alle untersuchten
Anwendungen, einschlie3lich nicht
webbasierten Anwendungen,
zusammenzufassen.

= Das frihere Prifverfahren 6.3.7.c wurde in
6.3.2.b umnummeriert.

Anforderung und Prufverfahren

= Es wurde verdeutlicht, dass die Anforderung
und die Prufverfahren anwendbar sind, um die
Kontrollprozesse und -verfahren zu andern.

= Der Inhalt des friiheren Priufverfahrens 6.3
wurde importiert, um eine Angleichung an die
bereits importierten friheren Prifverfahren 6.3.2
— 6.3.5 vorzunehmen.

Prifverfahren

Die Formulierung ,oder werden vor der Verwendung
bereinigt* wurde herausgenommen, um den wahren
Zweck in den Vordergrund zu riicken.

Anforderung und Prufverfahren

Die zuvor unter 6.4 beschriebene Anforderung
wurde aktualisiert, um sie den Verfahren, die friher
unter 6.4.a — 6.4.b gefihrt wurden, anzupassen, mit
dem Ziel somit Sicherheitspatches und
Softwareliberarbeitungen anzusprechen.

Anforderungen und Prifverfahren

Es wurde eine Umnummerierung entsprechend den
importierten Anforderungen und Prufverfahren
(frGher 6.3.2 — 6.3.5) vorgenommen.

Prifverfahren

Es wurde verdeutlicht, dass entsprechend der
vorhandenen Anforderung im Prifverfahren die
Dokumentation Uber die Auswirkungen
vorausgesetzt wird.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
6.4.2 6.4.5.2
6.4.3 6.4.5.3,
6.4.5.3.a—
6.4.5.3.b
6.5 6.5
6.5.1- 6.5.1-6.5.9
6.5.10
Nicht zutr. 6.5.6

Anderung

Anforderung und Prufverfahren

In der Anforderung und im Prifverfahren wird
konkretisiert, dass eine Genehmigung eher von
.autorisierten Parteien” anstelle des ,Managements*
erforderlich ist.

Anforderung und Prufverfahren

= Es wurde der Zweck der friiheren Anforderung
und des Testverfahrens 6.4.3 zum ,Testen der
Funktionalitat, um sicherzustellen, dass die
Anderung nicht die Sicherheit des Systems
beeintrachtigt” verdeutlicht.

= Die frihere Anforderung 6.3.1 wurde im neuen
Prufverfahren 6.4.5.3.b integriert, um
bezugnehmend auf 6.5 die Tests
benutzerspezifischer Codeanderungen zu
thematisieren.

Anforderung und Prufverfahren

= Es wurde verdeutlicht, dass sichere
Codierungsverfahren und Methoden zur
Vermeidung von Sicherheitsliicken fur alle
untersuchten benutzerspezifisch entwickelten
Anwendungstypen anstatt nur fir
Webanwendungen gelten.

= Die Abhangigkeit zum QWASP wurde beseitigt
und es wurden andere Branchenbeispiele wie
SANS, CWE und CERT angefihrt.

Anforderungen und Prifverfahren

= Die friher unter 6.5.1 — 6.5.10 gefiihrten
Schwachstellen wurden aktualisiert und mit der
frGheren Anforderung 6.3.1 kombiniert, um sie
dem aktuellen Handbuch des CWE, CERT und
QWASP anzupassen.

= In6.5.7-6.5.9 werden
webanwendungsspezifische Schwachstellen
genannt.

Anforderung und Prufverfahren

Es wurden eine neue Anforderung und ein neues
Prufverfahren eingeftihrt, um sich den in der
Anforderung 6.2 identifizierten risikoreichen
Schwachstellen zu widmen.

Hinweis: Die in 6.2.a beschriebene Bewertung von
Sicherheitsliicken wird bis 30. Juni 2012 als Best
Practices angesehen, danach wird sie zu einer
Anforderung.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Neue
Anforderung
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Abschnitt oder

Anforderung

Alt Neu

7.1.3 7.1.3

7.2.3 7.2.3

8 8

8.2 8.2

8.3 8.3

8.5 8.5
8.5.2,8.5.7, 8.5.2,8.5.7,
8.5.8,8.5.13  8.5.8,85.13

8.5.3 8.5.3

Anderung

Anforderung und Prufverfahren

Die Anforderung bezuglich einer dokumentierten
Genehmigung durch autorisierte Parteien anstatt ein
.~vom Management unterschriebenes Formular*
wurde néher erlautert.

Anforderung und Prufverfahren

Der Hinweis wurde vom Prifverfahren in die
Anforderung verschoben.

Einleitung

Es wurde im Sinne der PA-DSS-Anforderung 3.2 ein
Hinweis beziglich der Anwendbarkeit einmaliger
Benutzernamen und sicherer
Authentifizierungskontrollen fiir ,Benutzerkonten mit
einer Point-of-Sale-Zahlungsanwendung, die immer
nur auf eine Kartennummer fur eine einzige
Transaktion Zugriff haben (z. B. Kassierer-Konten)*
hinzugeflgt.

Anforderung

Die Authentifizierungsmethoden wurden naher
ausgefihrt und es wurden entsprechende Beispiele
geliefert.

Anforderung und Prufverfahren

Es wurden Beispiele von Zwei-Faktor-
Authentifizierungen verdeutlicht, in denen Radius
.mit Tokens" und ,anderen Technologien, die eine
starke Authentifizierung unterstitzen*
eingeschlossen werden soll.

Es wurde ein Hinweis hinzugefiigt, um den Zweck

der Zwei-Faktor-Authentifizierung ndher zu
erlautern.

Anforderungen und Prifverfahren
Es wurde der Begriff ,Identifikation hinzugeflgt.

Anforderungen und Prifverfahren

Der Punkt ,Authentifizierung“ wurde hinzugeftigt, um
Unternehmen, die andere
Authentifizierungsmechanismen jenseits von
Kennwortern verwenden, mehr Flexibilitat
einzuraumen.

Anforderung und Prufverfahren

Der Punkt ,Zurlicksetzen von Kennwdrtern* wurde
hinzugefigt, da ein einmaliger Wert benétigt wird
und Kennwdrter nach der ersten Verwendung sofort
geandert werden missen.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung Anderung Typ'
Alt Neu
8.5.6 8.5.6, Anforderung und Prufverfahren
8.5.6.a— = Es wurde der Begriff ,Zugriff* durch Anbieter
8.5.6.b verdeutlicht. Die Anforderung wurde

entsprechend des Prifverfahrens aktualisiert. Erlauterung

=  Das Prifverfahren 8.5.6 wurde in die einzelnen
Verfahren 8.5.6.a bis 8.5.6.b unterteilt.

8.5.9 — 8.5.9 - 8.5.13 | Prufverfahren

8.5.13 = Die Anforderungen hinsichtlich der
Kennwortverwaltung fir ,Benutzer, die keine
Kunden sind“ wurden aus der Perspektive eines
Dienstanbieters erklart.

=  Fiur sdmtliche Anforderungen wurden die

einzelnen Prifverfahren getrennt, um die
Unterschiede fir Dienstanbieter hervorzuheben.

Erlauterung

8.5.16, 8.5.16, Anforderung und Prufverfahren
8.5.16.a 8.5.16.a— = Es wurde verdeutlicht, dass die Beschrankung
8.5.16.d des direkten Zugriffs auf oder direkte Abfragen
an Datenbanken auf Benutzerrechte zutrifft. Erlauterung

= Das Priifverfahren 8.5.16.a wurde in die
einzelnen Prifverfahren 8.5.16.a bis 8.5.16.d
unterteilt.

9 9 Einleitung

= Es wurden Begriffe und Definitionen fur
,Mitarbeiter vor Ort*, ,Besucher” und ,Medien*
hinzugeflgt, da diese in der gesamten
Anforderung verwendet werden. Erlauterung

= Der neue Begriff ,Mitarbeiter vor Ort* ersetzt
den alten Begriff ,,Mitarbeiter” mit einer neuen
Definition, um die genaue Bedeutung

hervorzuheben.
9.1.1 9.1.1.a- Prifverfahren
9.11c = Das friihere Priifverfahren 9.1.1 wurde in die
einzelnen Prifverfahren 9.1.1.a bis 9.1.1.c
unterteilt.
* Inden Prifverfahren wird nun der Begriff Erlauterung

»videokameras und/oder Kontrollsysteme*
verwendet, zumal Videokameras
Kontrollsysteme sind, die in Verbindung mit
anderen Kontrollsystemen eingesetzt werden
koénnen.

9.1.2 9.1.2 Anforderung und Prufverfahren
.Mitarbeiter* wurde durch ,Mitarbeiter vor Ort"
ersetzt. Es wurden Beispiele fur physisch
zugangliche Bereiche aufgefihrt.

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
9.1.3 9.1.3
9.2, 9.2,
9.2.a 9.2a-9.2b
9.2.b 9.2.c
9.3 9.3
9.3.1 9.3.1
9.3.2 9.3.2,
9.3.2.a-
9.3.2.b
9.4 9.4
9.5 9.5.a-9.5.b

Anderung

Anforderung und Prufverfahren

Zu der Liste mit Elementen, deren physischer Zugriff
eingeschrankt werden muss, wurden ,Netzwerk-
und Kommunikationshardware und
Telekommunikationsleitungen* hinzugefiigt. Diese
waren zuvor Bestandteil der Anforderung 9.6.

Anforderung und Prufverfahren
= Mitarbeiter* wurde durch ,Mitarbeiter vor Ort*
ersetzt.

= Das Prifverfahren 9.2.a wurde in die einzelnen
Verfahren 9.2.a bis 9.2.b unterteilt.

Priufverfahren

Es wurde hervorgehoben, dass entsprechende
Ausweise Besucher deutlich von den Mitarbeitern
vor Ort unterscheiden muissen.

Priufverfahren

Es wurde verdeutlicht, dass die Prufverfahren
gemald der Anforderung fur Besucherkontrollen
gelten.

Prifverfahren

Das Verfahren wurde hinsichtlich der
Zugriffsbeschaffung konkretisiert, um
sicherzustellen, dass Besucher diese Bereiche nicht
ohne Begleitung betreten dirfen.

Anforderung und Prufverfahren

= Mitarbeiter* wurde durch ,Mitarbeiter vor Ort“
ersetzt.

= Das Prifverfahren 9.3.2 wurde in die einzelnen
Verfahren 9.3.2.a bis 9.3.2.b unterteilt.

= Es wurde verdeutlicht, dass das Priifverfahren
9.3.2.a dazu dient, dass Besucherausweise
verwendet werden und Besucher eindeutig von
Mitarbeitern unterschieden werden kdnnen.

Anforderung und Prufverfahren

.Mitarbeiter* wurde durch ,Mitarbeiter vor Ort"
ersetzt.

Prifverfahren

= Das Prifverfahren 9.5 wurde in die einzelnen
Verfahren 9.5.a bis 9.5.b unterteilt.

= Es wurde verdeutlicht, dass das Prifverfahren
9.5.a dazu dient, die physische Sicherheit der
Speicherstelle zu kontrollieren.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder
Anforderung Anderung Typ'

Alt Neu

9.6 9.6 Anforderung und Prufverfahren

=  Wie bereits in der Einleitung erwahnt wurde der
Begriff ,Papierdokumente und elektronische
Medien* durch ,alle Medien“ ersetzt.

= Der Punkt ,Netzwerk- und
Kommunikationshardware,
Telekommunikationsleitungen“ wurde in das
Prufverfahren 9.1.3 verschoben.

Erlauterung

9.7-9.9 9.7-9.9. Anforderungen und Prufverfahren  Die Verweise
zu ,Medien, die Karteninhaberdaten enthalten”
wurden durch Verweise zu ,Medien“ ersetzt, da Erlauterung
dieser Punkt bereits in der Einleitung behandelt
wurde.

9.7.1 9.7.1 Anforderung und Prufverfahren
Es wurde verdeutlicht, dass der Zweck darin
besteht, die Empfindlichkeit von Daten auf
Datentragern zu bestimmen.

Erlauterung

10.4 10.4, Anforderungen und Prifverfahren
10.4.1 - = Es wurde verdeutlicht, dass der Zweck darin
10.4.3 liegt, Zeitsynchronisierungstechnologien zu

verwenden, um die Systemuhren- und zeiten zu
synchronisieren und somit sicherzustellen, dass
die korrekte Uhrzeit empfangen, verteilt und
gespeichert wird.

= Die Begriffe ,Zeitsynchronisierung” und ,NTP*
wurden in 10.4 durch
»Zeitsynchronisierungstechnologien“ ersetzt und
es wurde erklart, dass ,NTP“ ein Beispiel fir
eine Zeitsynchronisierungstechnologie ist.

= Die friheren Prifverfahren 10.4.a bis 10.4.c
wurden in die neuen Unteranforderungen und
Prufverfahren 10.4.1 bis 10.4.3 unterteilt (siehe
unten).

Erlauterung

10.4 104.1 Anforderung und Prufverfahren Erlauterung

= Aus dem friheren Priufverfahren 10.4.b wurde
eine neue Unteranforderung erstellt, um
sicherzustellen, dass alle relevanten Systeme
die richtige und gleichbleibende Uhrzeit
anzeigen.

= Das frithere Prifverfahren 10.4.b wurde in die
zwei neuen Prifverfahren 10.4.1.aund 10.4.1.b
umstrukturiert, damit auch die Art und Weise, in
der die Zeit empfangen und verteilt wird,
abgedeckt ist.

Anderungsiibersicht von PCI-DSS Version 1.2.1 auf 2.0. Oktober 2010
Copyright 2010 PCI Security Standards Council LLC Seite 19 von 25



» Security ™
Standards Council

Abschnitt oder

Anforderung
Alt Neu
10.4 10.4.2
10.4.c 10.4.3
10.7.b 10.7.b
11.1 11.1

Anderung

Anforderung und Prufverfahren

Es wurden eine neue Unteranforderung und die
Prufverfahren 10.4.2.a und 10.4.2.b erstellt, um zu
verdeutlichen, dass Zeitdaten geschiitzt sind und
Anderungen der Zeiteinstellungen zuléssig sind.

Anforderung und Prufverfahren

Der frihere Punkt 10.4.c wurde in eine neue
Unteranforderung umstrukturiert, um
sicherzustellen, dass die Zeitdaten von
branchenweit akzeptierten Quellen empfangen
werden.

Prifverfahren

Es wurde verdeutlicht, dass der Test bestatigen
muss, dass entsprechende Prozesse fur Audit-
Protokolle implementiert sind, um Protokolldaten
Lunverziglich wiederherzustellen“ anstatt
Protokolldaten lediglich zu Analysezwecken ,sofort
bereitzustellen*.

Anforderung und Prufverfahren

= Es wurde festgelegt, dass ein Prozess
implementiert sein muss, um ,vierteljahrlich
eventuelle nicht autorisierte Zugriffspunkte fir
drahtlose Netzwerke festzustellen®.

= Es wurde mehr Flexibilitat eingeraumt, damit die
eingesetzten Methoden auch Scans zur
Feststellung drahtloser Netzwerke,
physische/logische Uberpriifungen der
Systemkomponenten und Infrastruktur, Network
Access Control (NAC) oder Wireless IDS/IPS-
Systeme beinhalten kénnen und damit die
eingesetzten Methoden ausreichend sind, um
jegliche nicht zugelassenen Gerate zu erkennen
und zu identifizieren.

Typ'

Erlauterung

Erlauterung

Erlauterung

Zusatzliche
Anleitung
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Abschnitt oder

Anforderung Anderung Typ'
Alt Neu
11.1.a—- 11.1.a - Priufverfahren
11.1.c 111e » Das friihere Prifverfahren 11.1.a wurde in die

Prifverfahren 11.1.a bis 11.1.c unterteilt.

= Es wurde das neue Prifverfahren 11.1.b
hinzugeflgt, um festzustellen, ob die
angewandte Methodik, um jegliche nicht
autorisierten Zugriffspunkte fur drahtlose Erlauterung
Netzwerke zu erkennen, ausreichend ist.

= Das friihere Prifverfahren 11.1.b wurde in
11.1.d umnummeriert und es wurde verdeutlicht,
dass die Konfiguration zur Ausgabe von
Warnmeldungen an das Personal nur gilt, wenn
ein automatischer Uberwachungsmechanismus
eingesetzt wird.

= Das fruhere Prufverfahren 11.1.c wurde in
11.1.e umnummeriert.

11.2 11.2, Anforderungen und Prifverfahren
11.2.1 - = Die friheren internen und externen
11.2.3 Scananforderungen 11.2 wurden umnummeriert

und in die einzelnen Unteranforderungen und
Prufverfahren 11.2.1 bis 11.2.3 unterteilt.

= Der Hinweis aus dem friiheren Prifverfahren
11.2.b wurde in die Anforderung 11.2
verschoben, um zu verdeutlichen, dass vier
interne und externe Scans Uberpruft werden

Erlauterung

mussen.
11.2.a 11.2.1.a- Prifverfahren
112.1.c » Es wurde erlautert, dass der interne

Scanprozess erneute Scans vorsieht, bis der
gefundene Fehler behoben wurde oder alle
.Schwerwiegenden” Sicherheitsliicken wie in der
PCI-DSS-Anforderung 6.2 dargelegt gelost
wurden.

= Es wurde dokumentiert, dass interne Scans von
qualifiziertem Personal durchgefihrt werden
mussen.

Erlauterung

11.2.b 11.2.2.a- Prufverfahren
11.2.2b = Der Begriff ,PCI-Sicherheitsscanverfahren®
wurde durch ,Anforderungen des ASV-
Programmfihrers” ersetzt. Erlauterung
= Es wurde verdeutlicht, dass die ASVs vom PCI
Security Standards Council (PCI SSC)
zugelassen sind.
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Abschnitt oder

Anforderung
Alt Neu
11.2.c 11.2.3.a-
11.2.3.c
11.3 11.3
11.3.2 11.3.2
11.4 11.4
11.5 11.5,
11.5.a-
11.5.b
12 12
12 12
12.1 12.1

Anderung

Priufverfahren

Die Anforderungen an interne und externe Scans
wurden konkretisiert, damit erneute Scans von
qualifiziertem Personal durchgefiihrt werden, bis
risikoreiche Schwachstellen behoben sind.

Anforderung und Prufverfahren

= Es wurde angegeben, dass bekannte
ausnutzbare Schwachstellen korrigiert werden
mussen.

= Das Prufverfahren 11.3.a wurde in die
Prufverfahren 11.3.a bis 11.3.b unterteilt.

Anforderung und Prufverfahren

Es wurde eingefligt, dass Penetrationstests
Anwendungen auf wesentliche Schwachstellen
Uberprifen und in diesen Test samtliche
Anwendungstypen einbeziehen mussen.

Anforderung und Prufverfahren

Es wurde verdeutlicht, dass IDS/IPS den
Datenverkehr am Netzwerkrand und an wichtigen
Punkten in der CDE anstatt den gesamten
Datenverkehr in der CDE Uberwacht.

Anforderung und Prufverfahren

= Der Begriff ,Software” wurde durch ,Tools"
ersetzt, um zu verdeutlichen, dass kommerziell
vertriebene Software nicht die einzige Methode
darstellt, um diese Anforderung zu erfllen.

= Entsprechend der bereits vorhandenen
Anforderung, das Personal Uber etwaige
unbefugte Anderungen zu informieren und
mindestens wdchtlich einen Vergleich wichtiger
Dateien durchzufiihren, wurde das
Prufverfahren 11.5.b hinzugefigt.

Titel der Anforderung

.Mitarbeiter und Subunternehmer” wurde durch ,alle
Mitarbeiter” ersetzt.

Einleitung

Der Begriff ,Mitarbeiter” wurde mit einer leicht
Uberarbeiteten Version der Definition durch
.Personal“ ersetzt.

Priufverfahren
.Mitarbeiter” wurde durch ,Personal” ersetzt.

Typ'

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Anderungsiibersicht von PCI-DSS Version 1.2.1 auf 2.0.
Copyright 2010 PCI Security Standards Council LLC

Oktober 2010
Seite 22 von 25



» Security ™
Standards Council

Abschnitt oder

Anforderung
Alt Neu
12.1.2 12.1.2
12.1.3 12.1.3
12.3 12.3
12.3.1 12.31
12.34 12.34
12.3.9 12.3.9
12.3.10 12.3.10,
12.3.10.a—
12.3.10.b
12.4 12.4
12.6 12.6

Anderung

Anforderung und Prufverfahren

= Es wurden weitere Beispiele fir
Risikobeurteilungsmethoden hinzugefigt.

* Eswurde erganzt, dass wahrend der
Uberprufung die Dokumentation zur
Risikobeurteilung kontrolliert werden sollte.

Anforderung

Der Begriff ,einmal im Jahr" wurde durch ,jéhrlich*
ersetzt.

Anforderung und Prufverfahren

= Zur Verdeutlichung wurde der Begriff
.(Technologien) fur Mitarbeiter* entfernt.

= Zu den Technologiebeispielen wurde ,Tablet"
hinzugefigt.

Anforderung und Prufverfahren

Der Begriff ,Management” wurde durch ,autorisierte
Parteien” ersetzt.

Anforderung und Prufverfahren

Es wurde verdeutlicht, dass logische
Kennzeichnungen zulassig sind.

Anforderung und Prufverfahren

Zusatzlich zu dem Begriff ,Geschéaftspartner* wurde
in der Anforderung auch der Begriff ,Anbieter*
hinzugeflgt.

Anforderung und Prufverfahren

= Es wurden flexiblere Regelungen eingefihrt, um
die Beschrankungen flr nicht autorisiertes
Personal aufzulockern.

= Das Prufverfahren 12.3.10 wurde in 12.3.10.a
umnummeriert. Es wurde das neue
Prufverfahren 12.3.10.b hinzugefiigt, um zu
Uberprifen, ob das Personal mit
entsprechenden Befugnissen die
Karteninhaberdaten gemaf den PCI-DSS-
Anforderungen schutzt.

Anforderungen und Prifverfahren

~Mitarbeiter und Subunternehmer* wurde durch
.Personal“ ersetzt.

Anforderung und Prufverfahren
.Mitarbeiter” wurde durch ,Personal” ersetzt.

Typ'

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder

Anforderung
Alt Neu
12.6.1 12.6.1
12.6.2 12.6.2
12.7 12.7
12.8 12.8
12.8.4 12.8.4
12.9.1 12.9.1,
129.1.a-
12.9.1b
12.9.3 12.9.3

Anhang D Konformitatsb
escheinigung
— Handler

Anderung

Anforderung und Prufverfahren

= _Mitarbeiter* wurde durch ,Personal” ersetzt.

= Eswurde ein Hinweis hinzugeflgt, der als
Leitfaden beim Einsatz unterschiedlicher
Methoden entsprechend der Funktion des
jeweiligen Personals dient.

Anforderung und Prufverfahren
=  Mitarbeiter* wurde durch ,Personal” ersetzt.
= Unternehmen” wurde durch ,Einheit* ersetzt.

Anforderung und Prufverfahren
=  Mitarbeiter* wurde durch ,Personal” ersetzt.

= Das Beispiel wurde vom Priifverfahren in die
Anforderung verschoben.

= Es wurde konkretisiert, dass der Hinweis in der
Anforderung 12.7 nur fir ,potentielle neue
Mitarbeiter, die ausschlieRlich fir bestimmte
Positionen eingestellt werden” gilt.

Priufverfahren

Aus Konsistenzgriinden wurde der Begriff
.betreffende Einheit* durch ,Einheit* ersetzt.

Anforderungen und Prifverfahren

Die Anforderung, dass der Konformitatsstatus von
Dienstanbietern mit dem PCI-
Datensicherheitsstandard mindestens einmal
jahrlich tberprift werden muss, wurde naher
erlautert. ,Betreffende Einheit* wurde durch ,Einheit"
ersetzt.

Prufverfahren

= Das Prufverfahren 12.9.1.b wurde hinzugefigt,
um zu verdeutlichen, dass wahrend der
Uberpriifung kontrolliert werden muss, ob die
dokumentierten Verfahren befolgt werden.

= Das Prufverfahren 12.9.1 wurde auf 12.9.1.a
umnummeriert.

Prifverfahren

Es wurde angegeben, dass zur Einhaltung dieser
Anforderung an 7 Tagen die Woche durchgehend
spezielles Personal fiir eventuelle Vorfalle zur
Verfligung stehen muss.

Compliance-Bescheinigung

= Wourde als separates Dokument aus dem
Anhang herausgenommen.

= Die Kontaktinformationen der Prifer und
Héandler wurden neu organisiert.

Typ'

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Erlauterung

Zusatzliche
Anleitung

Erlauterung

Erlauterung

Erlauterung
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Abschnitt oder
Anforderung

Alt Neu

Anhang E Konformitatsb

escheinigung

Dienstanbieter

Anhang F Anhang D

Anderung Typ'

Compliance-Bescheinigungen

Wurde als separates Dokument aus dem
Anhang herausgenommen.

Die Kontaktinformationen der Prifer und
Dienstanbieter wurden neu organisiert.

Neue Optionen in der Liste ,Services, die
Bestandteil der PCI-DSS-Beurteilung waren*
und zusatzliche Liste von Services, die nicht in
der PCI DSS-Beurteilung berticksichtigt wurden.

Erlauterung

Segmentierung und Stichprobenkontrolle von
Unternehmenseinrichtungen/Systemkomponent

en

Umbenennung zur Verdeutlichung des
Prozessablaufes der Segmentierung und
Stichprobenkontrolle.

Neue separate Abschnittsiiberschriften unter
Segmentierung und Stichprobenkontrolle.
Aktualisierung entsprechend des Abschnitts
zum Thema Stichprobenkontrolle in der

Erlauterung

Einleitung.
! Erlauterung des , Typs":
Neuer Typ Alter Typ Definition
Erlauterung Erlauterung Verdeutlicht den Zweck der Anforderung. Stellen Sie sicher, dass
die Standards prazise formuliert sind und den beabsichtigten
Zweck der Anforderungen darstellen.
Zusatzliche Erklarung Erklarungen und/oder Definitionen, um das Verstandnis zu
Anleitung erweitern oder um zuséatzliche Informationen zu einem
bestimmten Thema zu liefern.
Uberarbeitete Verbesserungen | Anderungen, um sicherzustellen, dass die Standards auf dem
Anforderung neuesten Stand beztiglich neuer Bedrohungen und

Veranderungen der Branche sind.
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